Warszawa, dnia 20 grudnia 2023 .

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Decyzja
DKN.5131.32.2023

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U.z2023r. poz. 775 ze zm.) w zwigzku z art. 7, art. 60, art. 102 ust. 1 pkt 1i ust. 3 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 . poz. 1781) oraz art. 57 ust. 1lit. @) i lit. h),
art. 58 ust. 2 lit. d), e) ilit. i), art. 83 ust. 1i 2, art. 83 ust. 4 lit. @) w zwigzku z art. 24 ust. 1, art. 25 ust. ],
art. 32 ust. 1i 2 oraz art. 34 ust. 214 w zwigzku z art. 33 ust. 3, a takze art. 83 ust. 5 lit. @) w zwigzku
zart. 5ust. 1lit. a) i f), art. Sust. 2, art. 6 ust. 1i art. 9 ust. 1rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 4.03.2021, str. 35),
po przeprowadzeniu wszczetego z urzedu postepowania administracyjnego w sprawie naruszenia
przepisow o ochronie danych osobowych przez Ministra Zdrowia (Warszawa, ul. Miodowa 15), Prezes

Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez Ministra Zdrowia (Warszawa, ul. Miodowa 15) przepisow:

a) art. 6 ust. 1oraz art. 9 ust. 1rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

2 04.05.2016, str.1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 2 4.03.2021, str.
35), zwanego dalej ,rozporzadzeniem 2016/679", polegajace na hiezgodnym z prawem
przetwarzaniu danych osobowych, w tym danych szczegdlnej kategorii, poprzezich
pozyskanie z Elektronicznej Platformy [...], o ktorej mowa w art. 7 ust. 1ustawy z dnia 28
kwietnia 2011r. o systemie informaciji w ochronie zdrowia (Dz. U. z 2023 r. poz. 2465), oraz
opublikowanie na platformie spotecznosciowej X (dawniej Twitter) bez podstawy prawnej,
co skutkowato naruszeniem zasad zgodnosci z prawem, rzetelnosci i przejrzystosci, okreslonej
w art. 5 ust. 1lit. a) rozporzadzenia 2016/679), zasady integralnosci i poufnosci, wyrazonej



w art. 5 ust. 1lit. f) rozporzadzenia 2016/679 oraz zasady rozliczalnosci, o ktérej mowa w art.
5 ust. 2 rozporzadzenia 2016/679;

b) art. 24 ust. 1, art. 25 ust 1oraz art. 32 ust. 1i 2 rozporzadzenia 2016/679, polegajace na
niewdrozeniu odpowiednich srodkow technicznych i organizacyjnych zapewniajacych stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych przy wykorzystaniu
Elektronicznej Platformy [...], o ktorej mowa w art. 7 ust. 1ustawy z dnia 28 kwietnia 2011r.

o systemie informacji w ochronie zdrowia (Dz. U. z 2023 r. poz. 2465), w tym ich ochrony przed
przypadkowa utrata, zniszczeniem lub uszkodzeniem oraz ujawnieniem osobom
nieuprawnionym,

co skutkowato naruszeniem zasad integralnosci i poufnosci (art. 5 ust. 1lit. f) rozporzadzenia
2016/679) oraz zasady rozliczalnosci (art. 5 ust. 2 rozporzadzenia 2016/679);

c) art. 34 ust. 2 w zwiazku z art. 33 ust. 3 rozporzadzenia 2016/679, polegajace na
nieprzedstawieniu osobie, ktorej dane naruszono w sposob okreslony w pkt. a), informaciji,

o ktéorych mowa w art. 33 ust. 3 lit. ¢) i d) rozporzadzenia 2016/679, to jest opisu mozliwych
konsekwencji naruszenia ochrony danych osobowych oraz opisu srodkéw zastosowanych lub
proponowanych przez administratora w celu zaradzenia naruszeniu, w tym srodkéw w celu

zminimalizowania jego ewentualnych negatywnych skutkow;

1) naktada na Ministra Zdrowia (Warszawa, ul. Miodowa 15) za naruszenie art. 5 ust. 1lit. a) i f),
art.5ust. 2, art. 6 ust. 1, art. 9 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 oraz art. 34 ust. 2 w zwigzku

z art. 33 ust. 3 rozporzadzenia 2016/679 administracyjna kare pieniezng w kwocie 100 000 zt
(stownie: stu tysiecy ztotych);

2) nakazuje Ministrowi Zdrowia (Warszawa, ul. Miodowa 15) wdrozenie - w terminie 30 dni od
dnia doreczenia niniejszej decyzji - odpowiednich srodkow technicznych i organizacyjnych
w celu zminimalizowania ryzyka wigzacego sie z przetwarzaniem danych osobowych przy
wykorzystaniu Elektronicznej Platformy [...], o ktérej mowa w art. 7 ust. 1ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2023 r. poz. 2465),

w szczegolnosci wynikajacego z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych, po
uprzednim przeprowadzeniu analizy ryzyka, uwzgledniajacej stan wiedzy technicznej, koszt
wdrozenia, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych;

3) nakazuje Ministrowi Zdrowia (Warszawa, ul. Miodowa 15) zawiadomienie - w terminie 3 dni
od dnia doreczenia niniejszej decyzji - osoby, ktorej dane zostaty ujawnione na platformie
spotecznosciowej X (dawniej Twitter), o naruszeniu ochrony danych osobowych w celu



przekazania jej informacji okreslonych w art. 34 ust. 2 w zwigzku z art. 33 ust. 3 lit.c) id)
rozporzadzenia 2016/679, tj.:

-opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

-opisu srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu - w tym srodkow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Uzasadnienie

Minister Zdrowia (dalej takze Administrator) w dniu 4 sierpnia 2023 r. opublikowat w serwisie
spotecznosciowym X (dawniej Twitter) wpis zawierajacy informacje na temat lekarza, ktory wystawit
recepte ,pro auctore” na lek z grupy psychotropowych i przeciwbdlowych, ktérego dotyczy
rozporzadzenie Ministra Zdrowia z dnia 12 lipca 2023 r. zmieniajgce rozporzadzenie w sprawie
srodkow odurzajacych, substancji psychotropowych, prekursorow kategorii 1i preparatow
zawierajacych te srodki lub substancje (Dz. U. z 2023 r. poz. 1368). We wpisie znalazty sie dane
osobowe lekarza w postaci imienia i nazwiska, miejsca pracy oraz informacji o kategorii leku, na ktéry
zostata wystawiona recepta. W zwigzku z ww. wydarzeniem, w dniu 9 sierpnia 2023 r. do Prezesa
Urzedu Ochrony Danych Osobowych, dalej Prezes UODO, wptyneto wstepne zgtoszenie naruszenia
ochrony danych osobowych dokonane przez Ministra Zdrowia, w ktorym wskazano na wystapienie
naruszenia ochrony danych osobowych przetwarzanych przy wykorzystaniu Elektronicznej Platformy
[..], o ktérej mowa w art. 7 ust. 1ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (Dz. U. z 2023 r. poz. 2465), zwanej dalej rowniez ,systemem [...]". W zgtoszeniu
Administrator potwierdzit fakt uzyskania przez Ministra Zdrowia danych osobowych lekarza z systemu
[...] za pomocg 0sdb upowaznionych do korzystania z ww. systemu. Wskazano, iz Dyrektor Pionu [...]
w Ministerstwie Zdrowia, na ustne polecenie Ministra Zdrowia, wyznaczyt pracownika, ktory
odszyfrowat w systemie [...] recepte, na ktérej znajdowaty sie dane osobowe lekarza, a nastepnie

przekazat informacje, ktére sie na niej znajdowaty, Ministrowi Zdrowia.

W dniu 8 wrzesnia 2023 r. do Urzedu Ochrony Danych Osobowych wptyneto zgtoszenie
uzupetniajgce naruszenia ochrony danych osobowych, w ktérym Administrator zamiescit brakujgca

w zgtoszeniu wstepnym tresc¢ zawiadomienia o naruszeniu ochrony danych osobowych skierowanego
do osoby, ktérej dane dotycza. W zawiadomieniu skierowanym do lekarza brakowato jednak
wszystkich informacji okreslonych w art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679,
tj. opisu mozliwych konsekwencji naruszenia ochrony danych osobowych oraz opisu srodkow
zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu — w tym

w stosownych przypadkach - srodkéw w celu zminimalizowania jego ewentualnych negatywnych

skutkow.

Wobec powyzszego, pismami z dni 9 sierpnia 2023 r. oraz 13 wrzesnia 2023 r. Prezes UODO zwrocit

sie do Ministra Zdrowia o udzielenie odpowiedzi na pytania dotyczace:



a) podstawy prawnej uzyskania przez Ministra Zdrowia dostepu do danych o wystawieniu przez
lekarza e-recepty na leki z grupy psychotropowych i przeciwbodlowych oraz udostepnieniaich za
posrednictwem portalu spotecznosciowego X (dawniej: Twitter);

b) czy zostaty opracowane i wdrozone zasady i procedury nadawania uprawnien w ww. systemie oraz
w jaki sposob monitorowane byto ich przestrzeganie;

c) czy Administrator przeprowadzit analize ryzyka w zwigzku z przetwarzaniem danych osobowych
zwigzanych z wystawionymi e-receptami za posrednictwem systemu [...];

d) czy analiza ta uwzglednia zagrozenia zwigzane z nieuprawnionym uzyskaniem dostepu do tych

danych, jak rowniez wykazanie rozliczalnosci systemu [...].

Jednoczesnie Prezes UODO zwrdcit sie o wyjasnienie, za pomocg jakiego kanatu komunikacji dane
osobowe lekarza zostaty przekazane Ministrowi Zdrowia z systemu [...] oraz w jaki sposob zostaty one
zabezpieczone, a takze wskazanie ogdlnego opisu technicznych i organizacyjnych srodkow
bezpieczenstwa dotychczas stosowanych przez Administratora, sSrodkoéw zastosowanych lub
proponowanych w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw dla osoby,
ktorej dane dotyczg, jakie dziatania planuje podja¢ Administrator w celu wyeliminowania ryzyka
wystapienia analogicznych zdarzen w przysztosci wraz ze wskazaniem terminu ich realizacji. Ponadto,
Prezes UODO zwrdcit sie o ponowne, prawidtowe zawiadomienie osoby, ktérej dane dotyczg, z uwagi
na nieprzekazanie jej wszystkich wymaganych stosownie do art. 34 ust. 2 w zwigzku z art. 33 ust.

3 rozporzadzenia 2016/679 informaciji.

W odpowiedziach z dni 16 sierpnia 2023 r., 27 wrzesnia 2023 r. oraz 13 pazdziernika 2023 r.
Administrator wskazat ogolny cel przetwarzania danych osobowych znajdujgcych sie w systemie [...]
oraz zaznaczyt, ze ,publikacja danych pochodzgcych z systemu [...] nie miata podstaw w przepisach
prawa powszechnie obowigzujacego”, przedstawit procedure nadawania uprawnien w systemie [ ...]
wraz z informacjg o osobach upowaznionych do korzystania z systemu, jak rowniez przedstawit
analize ryzyka (bez daty) dla przetwarzania danych osobowych za pomoca systemu [...]. Ponadto,
przedstawit Srodki bezpieczenstwa, o ktore zwrdcit sie Prezes UODO wraz z data realizacji oraz
wskazat, iz dane osobowe lekarza pozyskane z systemu [...] zostaty przekazane Ministrowi Zdrowia za
posrednictwem komunikatora Whatsapp. Administrator przedstawit takze tres¢ ponownego

zawiadomienia skierowanego do osoby, ktorej dane dotycza.

W zwigzku ze zgtoszonym naruszeniem ochrony danych osobowych oraz wyjasnieniami ztozonymi
przez Administratora ww. pismami, Prezes UODO w dniu 18 pazdziernika 2023 r. wszczat z urzedu
postepowanie administracyjne w zakresie mozliwosci naruszenia przez Ministra Zdrowia, jako
administratora danych, przepisow art. 5 ust. 1lit. @) i f), art. 5 ust. 2, art. 6 ust. 1, art. 9 ust. 1, art. 24 ust.
1,art. 25 ust. 1, art. 32 ust. 1i 2 oraz art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679,
w zwigzku z naruszeniem ochrony danych osobowych lekarza poprzez ujawnienie na platformie
spotecznosciowej X (dawniej Twitter) informacji przetwarzanych przez Administratora w systemie [...]
(sygn. pisma DKN.5131.32.2023.).



W dniu Tgrudnia 2023 r, w celu uzupetnienia materiatu dowodowego, Prezes UODO zwrocit sie do
Ministra Zdrowia o wyjasnienie, czy opracowana zostata procedura zatytutowana ,[...]", oraz czy
zakonczone zostaty audyty Ministerstwa Zdrowia i C. wraz z przekazaniem dat ich zakonczenia oraz
przedstawieniem stosownych raportow. Ponadto, Prezes UODO zwrdcit sie o wskazanie, czy przed
wystgpieniem naruszenia ochrony danych osobowych Administrator posiadat opracowane

i wdrozone procedury okreslajace zasady i tryb przekazywania danych osobowych, w tym danych
z systemu [...], pomiedzy Ministerstwem Zdrowia a C. oraz przekazywanie tych danych osobowych

pomiedzy poszczegdlnymi komorkami organizacyjnymi Ministerstwa Zdrowia.

W odpowiedzi z dnia 6 grudnia 2023 r. Administrator przekazat informacje o etapie prac nad
wprowadzeniem ww. procedury, przedstawit daty zakonczenia audytow wraz z raportami oraz
przedstawit procedury obowigzujgce przed wystgpieniem naruszenia ochrony danych, tj. procedure
pn. ,[..]" obowigzujgca w C. oraz procedury dotyczace nadawania i odbierania uprawnien

obowigzujgce w Ministerstwie Zdrowia.

Organ nadzorczy dokonat oceny materiatu dowodowego pod katem zbadania jego wiarygodnosci

i mocy dowodowej. Prezes UODO uznat przedtozone przez Administratora dowody za wiarygodne.
Za powyzszym przemawia fakt, ze wyjasnienia Ministra Zdrowia s3 logiczne, spojne i koreluja

z catoscig materiatu dowodowego oraz potwierdzone zostaty szeregiem dokumentow dostarczonych

przez Administratora.

W tym stanie faktycznym, po zapoznaniu sie z catoscig zgromadzonego w sprawie materiatu
dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyt, co nastepuje:

Art. 5 ust. Tustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2023 r.
poz. 2465) wskazuije, iz system informacji w ochronie zdrowia obejmuje bazy danych funkcjonujace
w ramach Systemu [...], dziedzinowych systemoéw teleinformatycznych oraz rejestrow medycznych.
Art. 5 ust. 2 ww. ustawy okresla, ze system informacji jest obstugiwany przez Platforme [...] oraz

Elektroniczna Platforme [...], tj. system [...].

Art. 7 ust. 1 pkt 8 ustawy o systemie informacji w ochronie zdrowia wskazuje, ze Elektroniczna
Platforma[...] (system[...]) jest systemem teleinformatycznym, ktéry umozliwia w szczegdlnosci
dostep ministra wtasciwego do spraw zdrowia do danych niezbednych do realizacji zadan
okreslonych w art. 11 ust. Tustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej

finansowanych ze srodkéw publicznych (Dz. U. z 2022 poz. 2561 ze zm.).

Z kolei art. 11 ust. 1 ustawy o $wiadczeniach opieki zdrowotnej finansowanych ze sSrodkéw publicznych
stanowi, ze do zadan ministra wtasciwego do spraw zdrowia w zakresie objetym ustawg nalezy
w szczegolnosci:

1) prowadzenie oraz wspoétuczestniczenie w prowadzeniu edukacji w zakresie zapobiegania



i rozwigzywania problemoéw zwigzanych z negatywnym wptywem na zdrowie czynnikow
srodowiskowych i spotecznych;

1a) prowadzenie dziatan oraz wspotuczestniczenie w dziataniach zwigzanych z promocjg zdrowia

i profilaktyka chordb, w tym w ramach programéw polityki zdrowotnej, o ktérych mowa w art. 48, oraz
programow wieloletnich ustanowionych na podstawie art. 136 ust. 2 ustawy z dnia 27 sierpnia 2009 .
o finansach publicznych (Dz. U. z 2022 r. poz. 1634, ze zm.);

1b) ustalanie programoéw pilotazowych, o ktorych mowa w art. 48e;

2) (uchylony);

3) opracowywanie, finansowanie i ocena efektéw programow polityki zdrowotnej, a takze nadzér nad
ich realizacja;

3a) kwalifikowanie swiadczen opieki zdrowotnej jako Swiadczen gwarantowanych;

3b) zatwierdzanie oraz zmiana taryfy Swiadczen;

4) finansowanie z budzetu panstwa, z czesci pozostajacej w dyspozycji ministra wtasciwego do spraw
zdrowia, Swiadczen gwarantowanych w zakresie okreslonym w ustawie, w tym w stosunku do osob
uprawnionych do swiadczen opieki zdrowotnej na podstawie przepisow o koordynacji;

43) planowanie, przekazywanie i rozliczanie dotacji z budzetu panstwa, o ktoérej mowa w art. 97 ust. 8;
5) wspotdziatanie z organizacjami pozarzadowymi o charakterze regionalnym lub ogdlnokrajowym
dziatajgcymi na rzecz ochrony zdrowia;

6) sprawowanie nadzoru nad ubezpieczeniem zdrowotnym w zakresie okreslonym w dziale VI,

7) zatwierdzanie planu finansowego Funduszu w porozumieniu z ministrem wiasciwym do spraw
finansow publicznych;

8) opiniowanie sprawozdania finansowego Funduszu;

9) przedktadanie Sejmowi Rzeczypospolitej Polskiej do dnia 31 sierpnia nastepnego roku
sprawozdania rocznego z dziatalnosci Funduszu przygotowanego w trybie, o ktorym mowa w art. 187;
9a) powotywanie i odwotywanie Prezesa Funduszu, zastepcow Prezesa Funduszu, cztonkow Rady
Funduszu i dyrektorow oddziatéw wojewddzkich Funduszu;

10) sprawowanie nadzoru nad Agencjg;

11) zatwierdzanie sprawozdan finansowych Agencij;

12) opracowywanie, ustalanie i aktualizowanie mapy potrzeb zdrowotnych, o ktorej mowa w art. 95a
ust. 1;

13) opracowywanie, ustalanie, monitorowanie i aktualizowanie krajowego planu transformacji,

o ktorym mowa w art. 95b ust. 1;

14) ocena projektu wojewddzkiego planu transformacji, o ktorym mowa w art. 95c ust. 1, i jego
zatwierdzanie;

15) wydawanie opinii o celowosci inwestycji, o ktérej mowa w art. 95d ust. 1.

Powyzsze przepisy w sposob jednoznaczny przesadzaja, ze administratorem danych osobowych

lekarza, ktore zostaty pozyskane z systemu [...] wbrew wynikajgcym z tych przepiséw celach (o czym

platformie spotecznosciowej X (dawniej Twitter) jest Minister Zdrowia, a nie osoba fizyczna powotana



na to stanowisko. To bowiem Minister Zdrowia, w Swietle ww. przepiséw, zostat wyposazony

w okreslone uprawnienia pozwalajgce mu na dostep w scisle zdefiniowanych przypadkach i w
okreslonych celach do danych przetwarzanych w systemie [...]. Naruszenie tych zasad przy dostepie
do danych osobowych nie moze jednak powodowac utraty przez Ministra Zdrowia statusu
administratora i uznania za takiego administratora innego podmiotu (lub osoby). Wrecz przeciwnie,
dziatanie wbrew zasadom przetwarzania danych osobowych opisanym w ww. przepisach prawa, nie
tylko bowiem potwierdza naruszenie tych przepisow oraz przepisow rozporzadzenia 2016/679
dotyczacych podstaw prawnych przetwarzania danych, ale réwniez Swiadczy o niewdrozeniu
odpowiednich srodkéw bezpieczenstwa majgcych zapewnic ochrone danych w systemie [...], w tym
przed dostepem do nich w sposéb niezgodny z przepisami ustawy o systemie informacji w ochronie
zdrowia oraz wykorzystaniem w celach innych niz okreslone w ww. ustawie. Podkresli¢ bowiem nalezy,
ze Minister Zdrowia odpowiada zarowno za pozyskiwanie danych z zarzadzanych przez siebie
zasobow informacyjnych zgodne z przepisami szczegolnymi i tylko w celach wskazanych w tych
przepisach, jak i bierze odpowiedzialnosc za ich dalsze przetwarzanie, tj. - w tym przypadku -
opublikowanie tych danych na platformie spotecznosciowej X (dawniej Twitter). Z tego wzgledu
zakresem niniejszego postepowania administracyjnego objeto rowniez naruszenie tych przepisow
rozporzadzenia 2016/679, ktore odnoszg sie do kwestii bezpieczenstwa danych, i za przestrzeganie
ktorych odpowiedzialnos¢ ponosi administrator, a wiec Minister Zdrowia. Nie ulega bowiem
watpliwosci, ze opracowanie i prawidtowe wdrozenie w szczegdolnosci srodkow bezpieczenstwa

o charakterze organizacyjnym, np. w postaci odpowiednich procedur, mogtoby zapobiec naruszeniu
ochrony danych osobowych, ktére zostato zgtoszone Prezesowi UODO w dniu 9 sierpnia 2023 .
Podkresli¢ rowniez nalezy, ze ww. zgtoszenie naruszenia ochrony danych osobowych, dokonane
przez Ministra Zdrowia, nie dotyczyto wytacznie faktu ujawnienia danych osobowych lekarza na
platformie spotecznosciowej X (dawniej Twitter), ale takze naruszenia zasad bezpieczenstwa
zwigzanego z pozyskaniem tych danych z systemu [...] oraz sposobu ich przekazania Ministrowi
Zdrowia (za pomoca komunikatora Whatsapp). W tym kontekscie, dla uznania organu administraciji
publicznej, tj. Ministra Zdrowia, za administratora tych danych i adresata niniejszej decyzji, bez
znaczenia pozostaje miejsce, w ktérym doszto do opublikowania danych osobowych lekarza, gdyz
Minister Zdrowia nie miat podstaw do publikacji danych osobowych lekarza na jakimkolwiek profilu
spotecznosciowym. Ponadto nalezy zaznaczyc, iz rozstrzygniecia zawarte w niniejszej decyzji nie
wyczerpujg wszystkich aspektéw sprawy, a w szczegdlnosci nie przesadzajg o braku osobistej
odpowiedzialnosci osoby sprawujacej funkcje Ministra Zdrowia za dziatania, ktérych skutkiem byto
naruszenie ochrony danych osobowych lekarza, jego praw i wolnosci chronionych przepisami
rozporzadzenia 2016/679 oraz jego dobr osobistych. Poza innymi uprawnieniami lekarza lezgcymi
poza zakresem kompetencji Prezesa UODO (np. mozliwoscig wystgpienia z roszczeniami
cywilnoprawnymi), przystuguje mu bowiem jeszcze prawo ztozenia do Prezesa UODO skargi na
niezgodne z prawem przetwarzanie jego danych osobowych przez Ministra Zdrowia dziatajgcego

,prywatnie” jako osoba fizyczna.



Art. 5 rozporzadzenia 2016/679 okresla zasady dotyczgce przetwarzania danych osobowych, ktore
muszg byc respektowane przez wszystkich administratorow, tj. podmioty, ktére samodzielnie lub
wspolnie z innymi ustalajg cele i sposoby przetwarzania danych osobowych. W mysl art. 5 ust. 11it. a)
rozporzadzenia 2016/679, dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w
sposob przejrzysty dla osoby, ktorej dane dotyczg (,zgodnosc z prawem, rzetelnosc

i przejrzystosc”). Stosownie zas do art. 5 ust. 2 rozporzadzenia 2016/679, administrator jest
odpowiedzialny za przestrzeganie przepisow ust. 1i musi by¢ w stanie wykazac ich przestrzeganie

(,rozliczalnosc”).

Zgodnie z art. 6 ust. Trozporzadzenia 2016/679 przetwarzanie danych osobowych jest zgodne

z prawem wyfgcznie gdy spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktdrej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotyczg,
lub do podjecia dziatan na zadanie osoby, ktdrej dane dotyczg, przed zawarciem umowy;

C) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;
d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza, lub
innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub

w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuac;ji, w ktorych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby,
ktorej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej
dane dotyczg, jest dzieckiem.

Nalezy zaznaczy¢, ze przepis art. 6 ust. 1lit. f) rozporzadzenia 2016/679 nie ma zastosowania do

przetwarzania danych osobowych przez organy publiczne w ramach realizacji swoich zadan.

Art. 9 ust.1 rozporzadzenia 2016/679 zabrania przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub sSwiatopoglagdowe,
przynaleznosc do zwigzkdw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby. Motyw 35 rozporzadzenia 2016/679
uszczegotawia pojecie danych osobowych dotyczacych zdrowia wskazujac, ze ,Do danych
osobowych dotyczgcych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane
dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym stanie fizycznego lub

psychicznego zdrowia osoby, ktérej dane dotycza”.



Wskazac rowniez nalezy, ze w mysl art. 4 pkt 2) rozporzadzenia 2016/679, ,przetwarzanie” oznacza
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego

rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Dla oceny dopuszczalnosci wykorzystywania przez Ministra Zdrowia danych osobowych
przetwarzanych w systemie [...] niezbedne jest odniesienie sie do stanowisk wypracowanych

w orzecznictwie Trybunatu Konstytucyjnego oraz Trybunatu Sprawiedliwosci Unii Europejskiej,
dotyczacych rejestréw publicznych, gdyz, jak nalezy przyjaé z uwagi na tres¢ art. 5 ust. 2 i art. 7 ust.

T ustawy o systemie informacji w ochronie zdrowia, taki charakter ma ww. system, w tym do orzeczeh
wypracowanych w wyniku analizy przepiséw o rejestrach medycznych, jako elementu systemu
informacji, o ktorym mowa w art. 5 ust. 1tej ustawy, obstugiwanego przez system [...]. Nalezy zatem
wskazad, iz samo tworzenie rejestrow medycznych, jak podkresla Trybunat Konstytucyjny w wyroku
zdnia 18.12.2014 r., K 33/13, OTK-A 2014, nr 11, poz. 120 ,,(...) moze byc uznane za niezbedne

w demokratycznym panstwie prawnym (art. 51 ust. 2 Konstytucji). Zarowno monitorowanie
zapotrzebowania na swiadczenia opieki zdrowotnej oraz stanu zdrowia obywatel;, jak i prowadzenie
profilaktyki zdrowotnej i realizacja programow zdrowotnych stuza zapewnieniu bezpieczenstwa
publicznego oraz zdrowia (art. 31 ust. 3 Konstytucji). Uwzglednienie tych wartosci moze przemawiac
za ograniczeniem konstytucyjnych wolnosci i praw, jesli zakres i formy tego ograniczenia spetniaja
przestanke koniecznosci oraz nie naruszajg istoty wolnosci i praw”. Podobne stanowisko w sprawach
dotyczacych publicznych rejestrow prezentuje Trybunat Sprawiedliwosci Unii Europejskiej (TSUE),
wielokrotnie podkreslajac, iz ,udostepnianie danych osobowych podmiotowi trzeciemu, takiemu jak
organ wiadzy publicznej, stanowi ingerencje w zagwarantowane w art. /[1]i 8[2] karty prawa
podstawowe niezaleznie od tego, w jaki sposob te dane zostang pozniej wykorzystane”[podobnie
wyroki: z dnia 20 maja 2003 r., Osterreichischer Rundfunk i in., C-465/00, C-138/01i C-139/0],
EU:C:2003:294, pkt 741 75; a takze z dnia 8 kwietnia 2014 r., Digital Rights Ireland iin., C-293/12

i C-594/12, EU:C:2014:238, pkt 33-36; a takze opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia
26 lipca 2017 r., EU:C:2017:592, pkt 124, 126]. Zgodnie z orzecznictwem TSUE, prawa
zagwarantowane w art. 7 i 8 karty praw podstawowych Unii Europejskiej nie moga zostac¢ uznane za
stanowigce prerogatywy o charakterze absolutnym, lecz powinny by¢ oceniane w $wietle ich funkcji
spotecznej. W zwigzku z tym dane osobowe powinny by¢ przetwarzane w okreslonych celach i za
zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Ponadto,
zgodnie z wyrokiem TSUE z dnia 16 lipca 2020 r. w sprawie C-311/18, ECLI:EU:C:2020:559 ,(...) aby
spetnic wymog proporcjonalnosci, zgodnie z ktorym odstepstwa od ochrony danych osobowych i jej
ograniczen moga byc stosowane jedynie wtedy, gdy jest to absolutnie konieczne — powinno zawierac
Jasne i precyzyjne requty dotyczace zakresu i stosowania rozpatrywanego srodka oraz ustanawiac
minimalne wymagania stuzace temu, aby osoby, ktorych dane osobowe zostaty przekazane, byty

zaopatrzone w wystarczajgce zabezpieczenia umoZzliwiajace rzeczywista ochrone ich danych przed
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ryzykiem naduzyc. Powinno ono w szczegolnosci wskazywac, w jakich okolicznosciach i pod jakimi
warunkami moze zostac przyjety srodek przewidujacy przetwarzanie takich danych, gwarantujac

w ten sposob, Ze ingerencja bedzie ograniczona do tego, co scisle konieczne”.

Art. 47 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z pozn.
zm.) podkresla, iz kazda osoba ma prawo doochrony prawnej zycia prywatnego, rodzinnego, czci

i dobrego imienia oraz do decydowania o swoim zyciu osobistym. Trybunat Konstytucyjny w swoich
wyrokach odnosit sie wtasnie do tego przepisu wskazujgc, ze prawo do prywatnosci obejmuje takze
informacje o stanie zdrowia, co zostato podkreslone w orzeczeniu z 24 czerwca 1997 r., sygn. K 21/96,
OTK ZU nr 2/1997, poz. 23 oraz wyroku z 20 listopada 2002 r., sygn. K 41/02, OTK ZU nr 6/A/2002,
poz. 83.

Z orzecznictwa TSUE oraz TK wynika zatem jednoznacznie, ze udostepnianie osobom trzecim
danych osobowych znajdujacych sie w publicznych rejestrach stanowi naruszenie podstawowych
praw i wolnosci oséb fizycznych, godzi w ich prywatnos¢ oraz pociggnaé moze za sobg powazne

konsekwencje materialne oraz niematerialne.

Naruszenie przez Ministra Zdrowia ochrony danych osobowych lekarza skutkujace wydaniem
niniejszej decyzji dotyczy danych osobowych przetwarzanych w systemie [...]. Nie ulega watpliwosci,
ze dane osobowe znajdujgce sie w tym systemie nalezg do szczegdlnych kategorii danych
osobowych i jako takie podlegajg szczegdlnej ochronie. Istotny jest rowniez fakt, iz podmioty, ktére
posiadajg dostep do tego systemu, zostaty scisle okreslone przepisami ustawy o systemie informacji
w ochronie zdrowia (w art. 7 ust. 1) wraz z precyzyjnym wskazaniem celow, dla ktérych taki dostep
moga realizowac, co stanowi o wadze przetwarzanych w nich danych i ma stanowi¢ dodatkowe
gwarancje dla tych danych. Przepisy te wykluczajg zatem nie tylko bezposredni dostep oséb
nieuprawnionych do danych osobowych znajdujacych sie w systemie [...], ale rGwniez ograniczaja
mozliwosc ich wykorzystania przez podmioty uprawnione w celach innych niz okreslone przepisami

prawa.

W omawianym przypadku Minister Zdrowia dopuscit sie pozyskania danych osobowych lekarza

z systemu [...] w celach niewynikajgcych z ustawy o systemie informacji w ochronie zdrowia,

a nastepnie ich publikacji na portalu spotecznosciowym X (dawniej Twitter). Podkresli¢ nalezy, ze
recepty ,pro auctore”lekarz moze wystawic na wtasne potrzeby, zatem, jak sama nazwa wskazuije,
leki przepisywane przez lekarza za pomocag tej kategorii recept przeznaczone sg do jego wytacznego
uzytku. Dane dotyczace przepisanych za pomoca takiej recepty lekdw, jako ze jednoznacznie moga
wskazywac na schorzenia, stanowig dane dotyczace zdrowia wystawiajgcego je lekarza, a zatem dane
podlegajace szczegdlnej ochronie na gruncie art. O ust. 1rozporzadzenia 2016/679. Ujawnienie
danych dotyczacych zdrowia, bez watpienia godzi w prawo do prywatnosci lekarza, ktérego dane
dotycza. Jak sam Administrator wskazuje w zgtoszeniu naruszenia ochrony danych osobowych, ,Z

uwagi na kontekst medialny i polityczny naruszenia ochrony danych osobowych polegajacy na



upublicznieniu danych osobowych osoby fizycznej reprezentujacej srodowisko lekarskie oraz z uwagi
na informacje o wystawionym przez lekarza leku naruszenie moze prowadzic co najmniej do
domniemania o stanie zdrowia czyli danej szczegolnej kategorii. Ujawnienie tej informacji moze dla
osoby fizycznej (lekarza) miec¢ konsekwencje osobiste chociazby zwigzane z wykonywaniem pracy ze
wzgledu na upublicznienie informacji o miejscu pracy. Ponadto z uwagi na tto polityczne sprawy
osoba, ktorej dane dotycza moze spotkac sie z nieprzyjemnosciami wynikajacymi z roznic pogladow
od 0sob, z ktorymi wchodzi w interakcje, co wydaje sie prawdopodobne z uwagi na fakt, Zze sprawa
publikacji danych byta szeroko komentowana w roZznych mediach”. TSUE w wyroku z dnia 22
listopada 2022 r. dotyczacego potaczonych spraw C-37/20 i C-601/20, ECLI:EU:C:2022:912,
podkreslaiz ,(..) potencjalnie konsekwencje dla zainteresowanych osob wynikajagce z ewentualnego
niewfasciwego wykorzystania ich danych osobowych pogtebia fakt, Zze po ich publicznym
udostepnieniu dane te moga byc nie tylko swobodnie przegladane, ale takze przechowywane

i rozpowszechniane, a w przypadku takiego kolejnego przetwarzania trudniejsza, a nawet iluzoryczna

staje sie dla tych osob skuteczna obrona przed niewtasciwym wykorzystaniem”.

W tym miejscu nalezy ponownie wskazad, iz Minister Zdrowia dopuscit sie przetwarzania danych
osobowych lekarza w celu niezgodnym z ustawa o systemie informacji w ochronie zdrowia.
Przypomniec zatem nalezy, ze ww. ustawa w art. 7 ust. 1 pkt 8 stanowi, iz system [...] umozliwia
ministrowi wiasciwemu do spraw zdrowia dostep do danych niezbednych do realizacji zadan
okreslonych w art. 11 ust. Tustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych (Dz. U. z 2022 r. poz. 2561). Przepis ten enumeratywnie
wymienia przypadki, w ktorych dopuszczalne jest przetwarzanie danych osobowych znajdujacych sie
w systemie [...] przez Ministra Zdrowia, a nalezy do nich m.in. prowadzenie oraz wspoétuczestniczenie
w prowadzeniu edukacji w zakresie zapobiegania i rozwigzywania problemow zwigzanych

z negatywnym wptywem na zdrowie czynnikow srodowiskowych i spotecznych; prowadzenie dziatan
zwigzanych z promocjg zdrowia i profilaktyka chordb; opracowywanie, finansowanie i ocena efektow
programoéw polityki zdrowotnej, a takze nadzor nad ich realizacja; kwalifikowanie Swiadczen opieki
zdrowotnej jako Swiadczen gwarantowanych; planowanie, przekazywanie i rozliczanie dotacji

z budzetu panstwa; wspotdziatanie z organizacjami pozarzadowymi o charakterze regionalnym lub
ogolnokrajowym dziatajacym na rzecz ochrony zdrowia oraz sprawowanie nadzoru nad
ubezpieczeniem zdrowotnym; przedktfadanie Sejmowi Rzeczypospolitej Polskiej sprawozdania
rocznego z dziatalnosci Funduszu. Art. 11 ust. 1ustawy o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznychnie przewiduje pozyskiwania danych osobowych z systemu
[...] przez Ministra Zdrowia w celu ich publikacji np. na platformach spotecznosciowych dla ,obrony
dobrego imienia Ministerstwa Zdrowia” oraz ,obrony interesow pacjenta”. Takie dziatanie Ministra
Zdrowia jest takze w konsekwencji niezgodne z Konstytucjag RP, ktéra w art. 7 wskazuje, ze organy

wiadzy publicznej dziatajg na podstawie i w granicach prawa.

Powyzsze przesadza zatem jednoznacznie, ze pozyskanie z systemu [...] przez Ministra Zdrowia

danych osobowych lekarza w zakresie imienia, nazwiska oraz danych dotyczacych zdrowia (informacji



o wystawionej recepcie ,pro auctore” na leki z grupy psychotropowych i przeciwbodlowych), jako
niezgodne z celami przetwarzania danych osobowych okreslonymi w ww. przepisach prawa, nastgpito
bez podstawy prawnej, a w konsekwencji z naruszeniem art. 6 ust. 1oraz art. 9 ust. 1rozporzadzenia
2016/679, co jednoczesnie stanowi o naruszeniu zasady zgodnosci z prawem wyrazonej w art. 5 ust.
1lit. @) rozporzadzenia 2016/679. Tym samym, Minister Zdrowia, ujawniajgc publicznie dane osobowe
lekarza w ww. zakresie, odebrat mu jego konstytucyjne prawo do ochrony prawnej zycia prywatnego

i decydowania o jego zyciu osobistym. Wskazac takze nalezy, ze sam Administrator dostrzegt
nieprawidtowosci w swoim dziataniu przyznajac w pisSmie z dnia 27 wrzesnia 2023 r., ze , Publikacja
danych osobowych pochodzacych z systemu [...] nie miata podstaw w przepisach prawa

powszechnie obowigzujacego”.

Podkresli¢ nalezy, ze karygodna jest sytuacja, w ktorej Minister Zdrowia wykorzystuje dane osobowe
znajdujace sie w specjalistycznych rejestrach do celdw innych niz okreslone w przepisach prawa.
Minister Zdrowia wykorzystujgc swoje uprawnienia wynikajgce z petnionej funkcji, wydajac swoim
pracownikom polecenie pozyskania z systemu [...] i przekazania mu danych osobowych lekarza
naduzyt stanowiska, a publikujgc te dane na portalu spotecznosciowym X (dawniej Twitter) naduzyt
zaufania obywateli, ktorzy na skutek zaistniatego naruszenia nie moga mie¢ pewnosci, czy rowniez

ich dane sa nalezycie chronione.

Tym samym Prezes UODO stwierdzit naruszenie przez Ministra Zdrowia art. 5 ust. 1lit. Q)
rozporzadzenia 2016/679 w zwigzku z przetwarzaniem danych osobowych ww. osoby bez podstawy
prawnej, a wiec z naruszeniem art. 6 ust. Ti art. 9 ust. 1rozporzadzenia 2016/679, a w konsekwencji

art. 5 ust. 2 rozporzadzenia 2016/679, tj. zasady rozliczalnosci.

Zgodnie z art. 5 ust. 1lit. f) rozporzadzenia 2016/679, dane osobowe muszg by¢ przetwarzane

w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,poufnos¢
i integralnosc™). Stosownie zas do art. 5 ust. 2 rozporzadzenia 2016/67/9, administrator jest
odpowiedzialny za przestrzeganie przepisow ust. 1i musi by¢ w stanie wykazac ich przestrzeganie
(,rozliczalnosc™). Konkretyzacje zasady poufnosci, o ktérej mowa w art. 5 ust. 1lit. f) rozporzadzenia
2016/679, stanowig dalsze przepisy tego aktu prawnego. Zgodnie z art. 24 ust 1 rozporzadzenia
2016/679, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby méc to wykazac¢. Srodki te sg w razie potrzeby poddawane przegladom

i uaktualniane.

W mysl z art. 25 ust. 1rozporzadzenia 2016/679, uwzgledniajgc stan wiedzy technicznej, koszt

wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub



wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze wynikajgce

z przetwarzania, administrator — zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie
samego przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnic

wymogi niniejszego rozporzadzenia oraz chronic prawa 0osob, ktorych dane dotycza.

Z tresci art. 32 ust. 1rozporzadzenia 2016/679 wynika, ze administrator jest zobowigzany do
zastosowania srodkow technicznych i organizacyjnych odpowiadajgcych ryzyku naruszenia praw

i wolnosci oséb fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia. Przepis
precyzuje, ze decydujac o srodkach technicznych i organizacyjnych nalezy wzig¢ pod uwage stan
wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze.
Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkéw technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie
poziomu ryzyka, jakie wigze sie z przetwarzaniem danych osobowych uwzgledniajgc przy tym
kryteria wskazane w art. 32 ust. 1rozporzadzenia 2016/679, a nastepnie nalezy ustali¢, jakie srodki
techniczne i organizacyjne beda odpowiednie, aby zapewnic stopien bezpieczenstwa odpowiadajacy
temu ryzyku. Ustalenia te, w stosownym przypadku, powinny obejmowac srodki takie, jak
pseudonimizacje i szyfrowanie danych osobowych, zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania, zdolnos¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego oraz regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania. W mysl art. 32 ust.

2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia w szczegdlnosci ryzyko wigzace sie z przetwarzaniem, w szczegolnosci wynikajgce

z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych

lub w inny sposéb przetwarzanych.

Przytoczone w czesci Il niniejszej decyzji przepisy prawa oraz przywofane orzeczenia TSUE i TK
wskazujg na wage zaistniatego naruszenia ochrony danych osobowych, ktérego dopuscit sie Minister
Zdrowia. Wynikajgca z nich w sposob jednoznaczny wrazliwos¢ danych osobowych przetwarzanych
w rejestrach publicznych, w tym w systemie [...], determinuje obowigzek dla administratora danych
wprowadzenia odpowiednich srodkéw bezpieczenstwa, ktore nie tylko zapewnig ochrone dla tych
danych osobowych, ale bedg budowac poczucie wsrdd spoteczenstwa, ze ich dane beda
wykorzystywane wytacznie w uzasadnionych i okreslonych przepisami prawa celach. W tym
kontekscie szczegdlnego znaczenia nabierajg przede wszystkim srodki bezpieczenstwa

o charakterze organizacyjnym, gdyz to one moga przeciwdziata¢ w pierwszej kolejnosci wszelkim



naduzyciom i wykorzystywaniu danych zgromadzonych w rejestrach publicznych, w tym w systemie

[...], w celach niezgodnym ze wskazanymi w odpowiednich przepisach.

Dobdr odpowiednich srodkéw bezpieczenstwa, a wiec zarowno tych o charakterze technicznym
i organizacyjnym, powinien zosta¢ poprzedzony analizg ryzyka, na podstawie ktorej Administrator
identyfikuje zagrozenia dla przetwarzanych danych osobowych oraz ustala stopien ryzyka naruszenia

praw lub wolnosci osob fizycznych w sytuaciji np. wystapienia naruszenia poufnosci tych danych.

W tym miejscu wskazac nalezy, iz rozporzadzenie 2016/679 wprowadzito podejscie, w ktoérym
zarzadzanie ryzykiem stanowi fundament dziatan zwigzanych z ochrong danych osobowych.
Zarzadzanie ryzykiem ma charakter ciggtego procesu wymuszajgcego na administratorze nie tylko
zapewnienie zgodnosci z przepisami rozporzadzenia 2016/67/9 poprzez jednorazowe wdrozenie
organizacyjnych i technicznych srodkdéw bezpieczenstwa, ale takze zapewnienie ciggtosci
monitorowania poziomu zagrozen oraz zapewnienie rozliczalnosci w zakresie poziomu oraz
adekwatnosci wprowadzonych zabezpieczen. Wobec powyzszego, koniecznoscig staje sie mozliwosc
udowodnienia przed organem nadzorczym, ze wprowadzone rozwigzania, majgce na celu
zapewnienie bezpieczenstwa danych osobowych, sg adekwatne do poziomu ryzyka, jak rowniez
uwzgledniajg charakter danej organizacji oraz wykorzystywanych mechanizmow przetwarzania
danych osobowych. Administrator samodzielnie ma zatem przeprowadzic¢ szczegotowa analize
prowadzonych procesow przetwarzania danych i dokonac oceny ryzyka, a nastepnie zastosowac
takie srodki i procedury, ktore bedg adekwatne do oszacowanego ryzyka. Konsekwencja takiego
podejscia jest koniecznos¢ samodzielnego doboru zabezpieczen w oparciu o analize zagrozen.
Administratorom nie sg wskazywane konkretne srodki i procedury w zakresie bezpieczenstwa.

W wyroku z 26 sierpnia 2020 r., sygn. Il SA/Wa 2826/19, Wojewddzki Sgd Administracyjny

w Warszawie wskazat, ze ,Przepis ten[art. 32 rozporzadzenia 2016/679] nie wymaga od
administratora danych wdrozenia jakichkolwiek srodkow technicznych i organizacyjnych, ktore maja
stanowic srodki ochrony danych osobowych, ale wymaga wdrozenia srodkow adekwatnych. Taka
adekwatnosc oceniac nalezy pod katem sposobu i celu, w jakim dane osobowe sa przetwarzane, ale
tez nalezy brac pod uwage ryzyko zwigzane z przetwarzaniem tych danych osobowych, ktore to
ryzyko charakteryzowac sie moze rozng wysokoscia.”, , Przyjete srodki maja miec charakter
skuteczny, w konkretnych przypadkach niektore srodki beda musiaty byc srodkami o charakterze
niwelujgcym niskie ryzyko, inne — musza niwelowac ryzyko wysokie, wazne jednak jest, aby wszystkie
srodki (a takze kazdy z osobna) byty adekwatne i proporcjonalne do stopnia ryzyka.”, a takze ,(...)
czynnosci o charakterze techniczno — organizacyjnym leza w gestii administratora danych
osobowych, ale nie moga byc dobierane w sposob catkowicie swobodny i dobrowolny, bez

uwzglednienia stopnia ryzyka oraz charakteru chronionych danych osobowych.”

Wobec powyzszego, to odpowiednio przeprowadzona analiza ryzyka zapewnia administratorowi
mozliwosc okreslenia i wprowadzenia srodkow technicznych i organizacyjnych, ktore spowoduja

wyeliminowanie lub co najmniej znaczne obnizenie ustalonego poziomu ryzyka materializacji



zidentyfikowanych zagrozen dla przetwarzanych danych osobowych. Ocena ryzyka przeprowadzona
przez administratora powinna zosta¢ udokumentowana oraz uzasadniona stanem faktycznym
istniejgcym w chwili jej przeprowadzania. Gtdwne czynniki sktadajgce sie na prawidtowa ocene, ktore
powinny zostac wziete pod uwage podczas przeprowadzania analizy, to charakterystyka
zachodzgcych procesow przetwarzania, aktywa, podatnosci, zagrozenia oraz aktualne
zabezpieczenia. Nalezy pamietac, iz istotne przy ocenianiu ryzyka sa rowniez takie czynniki, jak zakres
i charakter przetwarzanych przez administratora danych osobowych, gdyz to od nich zaleze¢ beda
ewentualne negatywne skutki dla osoby fizycznej wystepujagce w momencie naruszenia ochrony jej

danych osobowych.

Administrator wraz z pismem z dnia 16 sierpnia 2023 r. przedstawit arkusz analizy ryzyka w zwigzku

Z nieuprawnionym uzyskaniem dostepu do danych przetwarzanych przy wykorzystaniu systemu [...].
Brak jest informacji wskazujgcej na date przeprowadzenia tej analizy, przedstawiony arkusz ryzyk
opisany jest jako ,ryzyka aktualne”. W przedstawionym arkuszu Administrator przewidziat okreslone
ryzyka dla danych, takie jak np. ,Ryzyko - dostep do bazy danych dla nieuprawnionych
uzytkownikow”, ,Ryzyko przetwarzania danych osobowych bez podstawy prawnej” oraz ,Ryzyko
utraty bezpieczenstwa informacji spowodowane przypadkowym lub celowym dziataniem pracownika
w systemie [...]". Analiza opisu ryzyka oraz jego przyczyny pozwala na przyjecie, ze najbardziej
zblizone do sytuacji bedacej przedmiotem niniejszego postepowania administracyjnego jest ,Ryzyko
utraty bezpieczenstwa informacji spowodowane przypadkowym lub celowym dziataniem pracownika
w systemie [...]", gdyz jako przyczyne wskazano niska Swiadomosc¢ pracownikow w zakresie
wrazliwosci danych przetwarzanych w systemie oraz stosowanie procedur bezpieczenstwa

W niewystarczajgcym zakresie (gdy tymczasem w przypadku ,Ryzyka przetwarzania danych
osobowych bez podstawy prawnej” taka przyczyna sa ,Zmiany legislacyjne w zakresie przetwarzania
danych osobowych, brak komunikacji pomiedzy komdrkami organizacyjnymi przetwarzajacymi dane
osobowe a IOD"). ,Ryzyko utraty bezpieczenstwa informacji spowodowane przypadkowym lub
celowym dziataniem pracownika w systemie [...]" okreslone zostato na poziomie srednim, a srodki
bezpieczenstwa proponowane przez Administratora to wprowadzenie cyklicznych szkolen

uswiadamiajacych z zakresu bezpieczenstwa i cyberbezpieczenstwa danych.

Nawet gdyby przyjac, ze tak opisane ryzyko obejmuje sytuacje przekazania danych osobowych

z systemu [...] podmiotowi uprawnionemu, ale wbrew celom okreslonym w przepisach prawa,

a nastepnie ich opublikowanie np. na platformie spotecznosciowej, to i tak zaproponowane srodki

w celu wyeliminowania lub co najmniej ograniczenia tego ryzyka nie sg odpowiednie, gdyz same
szkolenia z zakresu bezpieczenstwa i cyberbezpieczenstwa danych nie pozwolg na osiggniecie tego
celu, bez wprowadzenia wtasciwych procedur, ktdre okreslg sposéb postepowania w takiej sytuacji.
Dostrzegt to rowniez Administrator, ktéry po naruszeniu ochrony danych osobowych przystapit do
opracowywania procedury pn. , [...]". Ponadto, rekomendacje w tym zakresie zostaty sformutowane
w ,Sprawozdaniu [...]" (nr zadania [...]) z dnia (...) pazdziernika 2023 r., gdzie wskazano m.in., ze

Wymagana jest zmiana Porozumienia przez C. wraz z Ministerstwem Zdrowia w czesci dotyczacej



wydawania polecen przez Ministra Zdrowia w taki sposéb, aby ewentualne polecenia wydawane byty
w trybie oficjalnym i zawieraty sformutowanie ,polecenie” (zamiast za pomoca poczty elektronicznej)
oraz wprowadzenie zakazu stosowania innych kanatow komunikacji nieokreslonych w Porozumieniu [a
wiec np. komunikatora Whatsapp — uwaga wtasna]”, Wprowadzenie procesu lub zarzgdzenia

w zakresie uzyskiwania przez pracownikéw (w tym cztonkow kierownictwa) Ministerstwa Zdrowia
danych osobowych gromadzonych w systemach teleinformatycznych obstugiwanych przez C.
(systemy, o ktorych mowa w ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia ze szczegdlnym uwzglednieniem uprzedniego stanowiska Petnomocnika ds. Bezpieczenstwa
Informacji oraz Inspektora Ochrony Danych (jako element konieczny i niezbedny)” oraz
Wprowadzenie w Ministerstwie Zdrowia procesu/zarzadzenia obejmujgcego obszar udostepnien
danych osobowych, ktorych administratorem jest Minister Zdrowia na rzecz uprawnionych
podmiotow i instytucji obejmujacy centralny rejestr wnioskow obejmujacych ich realizacje”. Podkresli¢
nalezy, ze procedur, o ktérych mowa w ww. rekomendacjach, nie zastgpi procedura funkcjonujaca
wC. ,[..]", gdyz podmiot ten jest wytgcznie administratorem systemu, stosownie do art. 7 ust.

2 ustawy o systemie informacji w ochronie zdrowia, a procedury w tym zakresie musza by¢
opracowane i wdrozone przez administratora, a wiec przez Ministra Zdrowia. Biorgc pod uwage, ze
naruszenie ochrony danych osobowych spowodowane byto dziataniami samego Administratora
wydaje sig, ze celowym bytoby jednak, aby tego typu ryzyko opisane byto odrebnie, co zapewni
dobdr scisle dedykowanym temu ryzyku srodkow bezpieczenstwa, uwzgledniajacych takze specyfike

relacji zwigzanych z podlegtoscia stuzbowa.

Ryzyko w tym zakresie dodatkowo zwieksza fakt wykorzystania do przekazania danych osobowych
lekarza pozyskanych z systemu [...] Ministrowi Zdrowia za pomoca komunikatora WhatsApp, ktorego
to kanatu przekazywania danych nie zidentyfikowano w przeprowadzonej analizie ryzyka.
Wykorzystany przez Ministra Zdrowia srodek przekazu nie moze zostac¢ uznany za taki, ktéry moze
by¢ stosowany do komunikowania sie przez organy administracji publicznej z uwagi na wykazane
naruszenia przepisow rozporzadzenia 2016/679. Wiasciciel komunikatora WhatsApp w 2021 r. zostat
ukarany przez irlandzki organ nadzorczy (Data Protection Comission, dalej DPC) administracyjng
karg pieniezna w wysokosci 225 min euro za brak przejrzystosci w przetwarzaniu danych osobowych,
przejawiajaca sie miedzy innymi brakiem wskazania, jakie dane osobowe i w jakich sytuacjach
udostepniane s3g innym aplikacjom i innym podmiotom nalezgcym do grupy kapitatowej Facebook
(Meta). Stosunkowo niedawno, bo 12 stycznia 2023 r. WhatsApp Ireland Limited ponownie zostat
ukarany przez DPC administracyjng karg pieniezng w wysokosci 5,5 min euro wraz z nakazem
dostosowania operacji przetwarzania do przepisow rozporzadzenia 2016/679[3], w nastepstwie
wigzacej decyzji Europejskiej Rady Ochrony Danych (EROD) z dnia 5 grudnia 2022 r. wydanej na
podstawie art. 63 oraz art. 65 rozporzadzenia 2026/679 w ramach mechanizmu spdjnosci, w zwigzku
z niedopetnieniem obowigzku w zakresie transparentnosci. W decyzji DPC wskazat, ze informacje
dotyczace podstawy prawnej, na ktorej opart przetwarzanie WhatsApp IE, nie zostaty jasno
przedstawione uzytkownikom, co spowodowato, ze uzytkownicy nie mieli wiedzy na temat tego, jakie

operacje przetwarzania sg prowadzone na ich danych osobowych oraz w jakim celu. EROD wydata
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postanowienie, na podstawie ktorego ustalono, iz utrzymane zostato stanowisko DPC jako organu
wiodgcego dotyczace naruszenia wymogow przejrzystosci, tj. art. 5 ust. 1lit @) rozporzadzenia
2016/679.

Wykorzystanie wskazanego komunikatora przy jednoczesnym braku wprowadzonej procedury
regulujgcej zasady wnioskowania o przekazanie danych osobowych zgromadzonych w systemach
teleinformatycznych, a zatem i w systemie [...], oznacza brak zastosowania jakichkolwiek srodkow
bezpieczenstwa przy przetwarzaniu danych osobowych lekarza, ktérego dane osobowe finalnie
zostaty ujawnione przez Ministra Zdrowia na platformie spotecznosciowej X (dawniej Twitter). Co
wiecej, wykazane w ww. decyzjach DPC naruszenia przepisoéw rozporzadzenia 2016/679 przez
wiasciciela tego komunikatora w istocie zwiekszaja tylko ryzyka niezgodnego z prawem
wykorzystania tych danych, choéby z uwagi na potencjalny dostep do tych danych przez inne
podmioty wchodzace w sktad grupy kapitatowej Meta. Brak analizy ryzyka w tym zakresie
uniemozliwit Ministrowi Zdrowia takze identyfikacje innych zagrozen zwigzanych np.

z bezpieczenstwem, ktore mogg powodowac naruszenie praw lub wolnosci osdb, ktérych dane sa
przetwarzane w systemie [...], oraz moga prowadzi¢ do powaznych konsekwencji takiego naruszenia
zwigzanych z catkowita utrata kontroli przekazanych za posrednictwem ww. komunikatora danych

osobowych.

Podkreslenia wymaga takze fakt, ze w raporcie z audytu przeprowadzonego w C. zakonczonego

w dniu 30 pazdziernika 2023 r. wskazano, w punkcie 2 tego raportu, iz Polityka bezpieczenstwa
danych osobowych obowigzujgca w instytuciji odwotuje sie do nieaktualnych przepisow, jak rowniez,
ze stosowane jest stare podejscie do ochrony danych osobowych. Jednym z zalecen
sformutowanych po audycie jest ,Opracowac polityke bezpieczehstwa danych zgodng z RODO".
Raport wskazuje na koniecznos¢ dostosowania stopnia bezpieczenstwa operacji przetwarzania do
stopnia ryzyka zwigzanego z kazda z operacji. Wskazuje to na niskg swiadomosc¢ pracownikow
odpowiedzialnych za przetwarzanie danych osobowych w C., co w jeszcze wiekszym stopniu
powinno przyczynic¢ sie do podjecia dziatan przez Ministerstwo Zdrowia w celu poprawy jakosci
bezpieczenstwa danych osobowych, ktérych administratorem jest Minister Zdrowia, a ktore

przetwarzane sg przez C. jako administratora systemu.

Finalnie stwierdzi€ nalezy, ze przekazujgc dane osobowe lekarza za pomocg komunikatora WhatsApp
Administrator stworzyt mozliwosc utraty przez niego kontroli nad tymi danymi, w tym ich

bezpieczenstwem.

Podkreslenia wymaga fakt, ze stosujgc przepisy rozporzadzenia 2016/679 nalezy bra¢ pod uwage to,
iz celem niniejszej regulacji jest ochrona podstawowych praw i wolnosci oséb fizycznych,
w szczegolnosci ich prawa do ochrony danych osobowych, co zostato zawarte w art. Tust. 2 tego

aktu prawnego. W przypadku pojawienia sie jakichkolwiek watpliwosci w zwigzku z koniecznoscia



wykonania obowigzkow wynikajacych z rozporzadzenia 2016/679 administrator zobowigzany jest

w pierwszej kolejnosci bra¢ pod uwage wtasnie te wartosci.

Wobec braku zastosowania przez Administratora adekwatnych srodkéw bezpieczenstwa majgcych
na celu zapewni¢ ochrone danych przetwarzanych za pomoca systemu [...], nalezy stwierdzic¢, ze
Minister Zdrowia nie zapewnit odpowiedniego poziomu zabezpieczenia danych przetwarzanych przy
jego uzyciu. Przesgdza to o naruszeniu przez Administratora obowigzku wdrozenia odpowiednich
srodkow technicznych i organizacyjnych w czasie przetwarzania danych osobowych, aby
przetwarzanie to odbywato sie zgodnie z rozporzadzeniem 2016/679 i w celu nadania przetwarzaniu
niezbednych zabezpieczen, do czego byt on zobowigzany zgodnie z art. 24 ust 1i 25 ust.
Trozporzadzenia 2016/679, jak rdwniez obowigzku zastosowania srodkow technicznych

i organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw
lub wolnosci 0sob fizycznych poprzez m.in. zdolnos¢ do ciggtego zapewnienia poufnosci tych
danych, do czego zobowigzuje administratora art. 32 ust. 1rozporzadzenia 2016/679, przy
uwzglednieniu ryzyka wigzacego sie z przetwarzaniem danych osobowych, o ktérym mowa w art. 32
ust. 2 rozporzadzenia 2016/679, a w konsekwencji rGwniez o naruszeniu zasady poufnosci wyrazonej
w art. 5 ust 1lit. f) rozporzadzenia 2016/679, ktdrej ww. przepisy sg uszczegodtowieniem. Efektem zas
naruszenia zasady poufnosci jest naruszenie art. 5 ust. 2 rozporzadzenia 2016/679. Jak bowiem
wskazat Wojewddzki Sgd Administracyjny w Warszawie w wyroku z dnia 10 lutego 2021r. (sygn. |l
SA/Wa 2378/20, Legalis nr 2579568), ,(...) administrator danych jest odpowiedzialny za
przestrzeganie wszystkich zasad przy przetwarzaniu danych osobowych (wymienionych w art. 5 ust.
1) i musi by¢ w stanie wykazac ich przestrzeganie. Zasada rozliczalnosci bazuje wiec na prawnej
odpowiedzialnosci administratora za wtasciwe wypetnianie obowigzkdw i naktada na niego obowigzek
wykazania zarowno przed organem nadzorczym, jak i przed podmiotem danych, dowodéw na
przestrzeganie wszystkich zasad przetwarzania danych”. Podobnie kwestie te zinterpretowat
Wojewoddzki Sgdu Administracyjny w Warszawie z dnia 26 sierpnia 2020 r. (sygn. [l SA/Wa 2826/19,
Legalis nr 2480051), stwierdzajac, iz ,[bliorgc pod uwage catos¢ norm rozporzadzenia 2016/679,
podkresli¢ nalezy, ze administrator ma znaczng swobode w zakresie stosowanych zabezpieczen,
jednoczesnie jednak ponosi odpowiedzialnosc za naruszenie przepiséw o ochronie danych
osobowych. Z zasady rozliczalnosci wprost wynika, ze to administrator powinien wykazac, a zatem

udowodni¢, ze przestrzega zasade okreslong w art. 5 ust. 1rozporzadzenia 2016/679".

W mysl art. 34 ust. Trozporzadzenia 2016/679, jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator bez
zbednej zwtoki zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu. Zgodnie z art. 34 ust.
2 rozporzadzenia 2016/679, zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym

i prostym jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d). Z kolei stosownie do
art. 33 ust. 3 rozporzadzenia 2016/679, zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac



kategorie i przyblizong liczbe 0sob, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktorych dotyczy naruszenie;

b) zawierac imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego

punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego

ewentualnych negatywnych skutkow.

W uzupetniajgcym zgtoszeniu naruszenia ochrony danych osobowych Administrator poinformowat,
ze zawiadomit osobe, ktérej dane dotyczg, o fakcie naruszenia jej danych osobowych oraz przekazat
tresc¢ tego zawiadomienia. W wyniku przeprowadzonej analizy tresci zawiadomienia przekazanego
osobie, ktérej dane dotyczg, oraz charakteru zaistniatego naruszenia, czasu trwania, kategorii danych
i kategorii 0sob, ktorych dotyczyto naruszenie oraz zastosowanych srodkéw naprawczych Prezes
UODO uznat, ze naruszenie poufnosci danych, w szczegdlnosci imienia i nazwiska wraz z danymi
dotyczacymi zdrowia, powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,

w zwigzku z czym konieczne jest ponowne, prawidtowe zawiadomienie osoby, ktorej dane dotyczg,
O naruszeniu ochrony jej danych osobowych. W przedstawionym przez Administratora
zawiadomieniu brakowato bowiem wszystkich informacji wymaganych stosownie do art. 34 ust. 2 w
zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679, 1j. opisu mozliwych konsekwencji naruszenia
ochrony danych osobowych oraz opisu Srodkéw zastosowanych lub proponowanych przez
administratora w celu zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkow w celu
zminimalizowania jego negatywnych skutkow. W zwigzku z powyzszym, w dniu 13 wrzesnia 2023 r.
Prezes UODO wystapit do Administratora o podjecie dziatan majgcych na celu niezwtoczne,
ponowne i prawidtowe zawiadomienie osoby, ktorej dane dotyczg oraz wyeliminowanie podobnych
nieprawidtowosci w przysztosci, poprzez przekazanie tej osobie, w ramach ponownego
zawiadomienia o naruszeniu ochrony danych osobowych, opisu mozliwych konsekwencji naruszenia
ochrony danych osobowych oraz opisu sSrodkow zastosowanych lub proponowanych przez
administratora w celu zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkow w celu
zminimalizowania jego negatywnych skutkow. W odpowiedzi, pismem z dnia 13 pazdziernika 2023 r.,
Administrator przekazat tres¢ powtdrnego zawiadomienia skierowanego do osoby, ktdrej dane

dotycza.

Analiza treSci ponownego zawiadomienia przekazanego lekarzowi wykazata, iz Administrator nie
dostosowat tresci tego pisma do wskazowek przedstawionych w wystgpieniu Prezesa UODO z dnia
13 wrzesnia 2023 r., gdyz nie ujat w nim prawidtowego, odpowiadajgcego zakresowi danych
osobowych objetych naruszeniem ochrony danych, opisu mozliwych konsekwencji naruszenia
ochrony danych osobowych oraz opisu srodkow zastosowanych lub proponowanych przez
administratora w celu zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkow w celu

zminimalizowania jego negatywnych skutkow.



Nieprawidtowos¢ przedstawionych podmiotowi danych mozliwych konsekwencji naruszenia ochrony
danych osobowych przejawia sie przede wszystkim w nieprecyzyjnym ich okresleniu.

W przedstawionej zanonimizowanej tresci ponownego zawiadomienia o naruszeniu ochrony danych
osobowych, skierowanego do lekarza, ktérego dane dotyczg, Administrator wskazat, ze ,W wyniku
ww. dziatania mogto dojsc do naruszenia poufnosci danych osobowych. Upublicznienie Pana danych
osobowych moze prowadzic do domniemania informacji o stanie zdrowia. Istnieje takze potencjalne
ryzyko, Zze dane moga zostac wykorzystane do np. podszycia sie w celu wytudzenia dodatkowych
informacji”. Powyzszy opis mozliwych konsekwencji jest niewystarczajacy, aby osoba, ktérej dane
dotycza, mogta zrozumied, jakie realne konsekwencje naruszenia moga jg czeka¢ w zwigzku

z ujawnieniem jej danych osobowych, w tym danych dotyczacych zdrowia. Przede wszystkim,

w sytuacji, w ktorej doszto juz do ujawnienia danych osobowych, nie mozna wskazywac¢ podmiotowi
danych, ze ,mogto dojsc¢ do naruszenia poufnosci danych”. Takie dziatanie moze wprowadzac osobe,
ktorej dane dotyczg, w bfgd oraz dawac ztudne wrazenie, ze w rzeczywistosci osoby trzecie nie
uzyskaty wgladu do danych. Ponadto, opisujac mozliwe konsekwencje naruszenia ochrony danych
osobowych Minister Zdrowia catkowicie pominat fakt ujawnienia na platformie spotecznosciowej

X (dawniej Twitter) danych dotyczacych zdrowia, co spowodowato brak przekazania lekarzowi,
ktorego dane dotyczg, informacji o mozliwych skutkach naruszenia tej kategorii danych.

W zawiadomieniu Administrator nie zawart takze zadnego opisu srodkow zaradczych, ktére
samodzielnie moze zrealizowac osoba, ktorej naruszenie dotyczy, w celu zminimalizowania skutkow

naruszenia, poprzestajac jedynie na opisie dziatan podjetych przez Ministra Zdrowia.

Jak wskazujg Wytyczne 9/2022[4], naruszenie ochrony danych osobowych moze potencjalnie
wywotac szereg negatywnych skutkéw dla oséb fizycznych, ktérych dane sg przedmiotem
naruszenia ochrony danych osobowych. Wsrod mozliwych skutkow naruszenia EROD wymienia:
uszczerbek fizyczny, szkody materialne lub niemajatkowe. Jako przyktady takich szkéd wymienione
sg m.in.: dyskryminacja, kradziez tozsamosci lub oszustwo dotyczace tozsamosci, straty finansowe,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych oraz znaczna szkoda
gospodarcza lub spoteczna. Nie ulega watpliwosci, ze z uwagi na to, iz naruszeniem ochrony danych
osobowych objete zostaty dane dotyczace zdrowia wraz z imieniem i nazwiskiem, to przede
wszystkim zaistnie¢ moga konsekwencje w postaci dyskryminacji czy naruszenia dobrego imienia
osoby, ktorej te dane dotycza. Nie bez znaczenia dla takiej oceny jest rowniez medialny kontekst
naruszenia ochrony danych osobowych oraz rozpoznawalnos$¢ lekarza zwigzana z jego publicznymi

wystgpieniami, co pozwala na jednoznaczng identyfikacje tej osoby.

Trzeba miec takze na uwadze, ze prawidtowe wykonanie przez Administratora jego obowigzku
wynikajgcego z art. 34 ust. 1rozporzadzenia 2016/679, zwigzane m.in. z koniecznoscig przekazania
w ramach zawiadomienia o naruszeniu ochrony danych osobowych wszystkich wymaganych
informacji, stosownie do art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679, nie moze
by¢ uzalezniane od zaistnienia naruszenia praw lub wolnosci tej osoby w wyniku materializacji

mozliwych negatywnych konsekwencji naruszenia (por. wyroki Wojewddzkiego Sadu


file:///C:/Users/88237/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/WLY4T0KF/Decyzja%20MZ%20Zanonimizowana.docx#_ftn4

Administracyjnego w Warszawie z dnia 22 wrzesnia 2021r., sygn. Il SA/Wa 791/21, z dnia 1lipca 2022,
sygn. akt Il SA/Wa 4143/21, z dnia 31 sierpnia 2022 r., sygn. akt Il SA/Wa 2993/21, z dnia 15 listopada
2022 r., sygn. akt Il SA/Wa 546/22 i z dnia 26 kwietnia 2023 r., sygn. akt Il SA/Wa 1272/22).

Nalezy w tym miejscu ponownie podkresli¢, iz dane dotyczace zdrowia, zgodnie z rozporzadzeniem
2016/679, nalezg do szczegdlnych kategorii danych osobowych i jako takie podlegaja szczegdinym
zasadom przetwarzania oraz powinny podlegac szczegdlnej ochronie ze strony ich administratorow,
a w sytuacji wystapienia naruszenia ochrony danych osobowych powodujg powstanie wysokiego
ryzyka naruszenia praw lub wolnosci osoby fizycznej, co obliguje administratora do zawiadomienia
takiej osoby o naruszeniu ochrony danych osobowych, w ktérym musza znalez¢ sie informacje
okreslone w art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679. W przypadku
przedmiotowego naruszenia ochrony danych osobowych Minister Zdrowia nie przekazat jednak
osobie nim objetej wszystkich wymaganych informacji, tj. opisu mozliwych konsekwencji naruszenia
ochrony danych osobowych oraz opisu srodkow zastosowanych lub proponowanych przez
administratora w celu zaradzenia naruszeniu - w tym w stosownych przypadkach - sSrodkéw w celu
zminimalizowania jego negatywnych skutkéw, zwigzanych z naruszeniem danych dotyczacych
zdrowia. Skutkiem takiego dziatania Administratora jest mozliwo$¢ braku petnego zrozumienia przez
podmiot danych wagi zaistniatego naruszenia, natomiast brak wskazania srodkéw proponowanych
przez Administratora w celu zaradzenia naruszeniu oraz zminimalizowania jego ewentualnych skutkow
moze nie pozwala¢ podmiotowi danych podjac¢ wiasciwej decyzji odnosnie samodzielnego
zabezpieczenia swoich danych przed nieuprawnionym ich wykorzystaniem. EROD w swoich
wytycznych wskazuje, iz gtdbwnym celem powiadomienia osob fizycznych jest dostarczenie
konkretnych informacji o krokach, ktére powinny one podjac¢, aby ochronic sie przed negatywnymi
konsekwencjami naruszenia ochrony ich danych osobowych. Podkreslenia wymaga, iz proponowane
osobie, ktdrej dane dotyczg, sSrodki w celu zaradzenia naruszeniu, w tym srodki w celu
zminimalizowania jego negatywnych skutkéw, powinny korelowac z przedstawionymi tej osobie

mozliwymi negatywnymi konsekwencjami naruszenia ochrony danych osobowych.

W tym miejscu wskazac nalezy, iz art. 34 ust. 1i 2 rozporzadzenia 2016/679 ma na celu nie tylko
zapewnienie mozliwie najskuteczniejszej ochrony podstawowych praw lub wolnosci podmiotow
danych, ale takze realizacje zasady przejrzystosci, ktéra wynika z art. 5 ust 1lit. @) rozporzadzenia
2016/679 (por. Chomiczewski Witold [w:] RODO. Ogdlne rozporzadzenie o ochronie danych.
Komentarz. red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018). Prawidtowe wykonanie obowigzku
okreslonego w art. 34 rozporzadzenia 2016/679 powinno zapewni¢ podmiotowi danych szybka

i przejrzysta informacje o naruszeniu ochrony jego danych osobowych wraz z opisem mozliwych
konsekwencji naruszenia ochrony danych osobowych oraz srodkdw, ktére moze podjac w celu

zminimalizowania jego ewentualnych negatywnych skutkow.

Wobec powyzszego nalezy zaznaczyc, iz aby zachowac dbatosc o interesy osoby, ktorej dane

dotyczg, oraz postepujac zgodnie z prawem, Administrator powinien byt zapewnic tej osobie



mozliwosc jak najlepszej, samodzielnej oceny naruszenia jej praw lub wolnosci w zwigzku z zaistniatym
zdarzeniem. Osiggniecie tego celu wymaga od Administratora skierowania do osoby, ktorej dane
dotycza, co najmniej informacji wymienionych w art. 34 ust. 2 rozporzadzenia 2016/679 w formie
umozliwiajgcej podmiotowi danych wielokrotne zapoznanie sie z trescig skierowanego do niego

zawiadomienia.

W konsekwencji nalezy stwierdzi¢, ze Administrator zawiadamiajgc osobe, ktérej dane dotycza,

O naruszeniu jej danych osobowych nie przekazat jej wszystkich wymaganych informacji zgodnie

z art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679, tj. opisu mozliwych konsekwenc;ji
naruszenia ochrony danych osobowych oraz opisu srodkow zastosowanych lub proponowanych
przez administratora w celu zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkéw

w celu zminimalizowania jego negatywnych skutkow, co stanowi © naruszeniu tych przepisow przez

Ministra Zdrowia.

Oceniajac okolicznosci przedmiotowego naruszenia ochrony danych osobowych nalezy podkreslic,
ze stosujac przepisy rozporzadzenia 2016/679 nalezy miec na uwadze, iz celem tego rozporzadzenia
(wyrazonym w art. Tust. 2) jest ochrona podstawowych praw i wolnosci oséb fizycznych,

w szczegolnosci ich prawa do ochrony danych osobowych, oraz ze ochrona oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych (zdanie pierwsze
motywu 1 preambuty). W przypadku jakichkolwiek watpliwosci np. co do wykonania obowigzkow
przez administratorow - nie tylko w sytuacji, gdy doszto do naruszenia ochrony danych osobowych,
ale tez przy opracowywaniu technicznych i organizacyjnych srodkéw bezpieczenstwa majgcych im

zapobiegac - nalezy w pierwszej kolejnosci bra¢ pod uwage te wartosci.

W tym miejscu nalezy zaznaczyc, ze zgodnie z art. 34 ust. 4 rozporzadzenia 2016/679, jezeli
administrator nie zawiadomit jeszcze osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych, organ nadzorczy - biorgc pod uwage prawdopodobienstwo, ze to naruszenie ochrony
danych osobowych spowoduje wysokie ryzyko - moze od niego tego zazadac lub moze stwierdzic,
ze spetniony zostat jeden z warunkoéw, o ktorych mowa w ust. 3. Z kolei z tresci art. 58 ust. 2 lit. )
rozporzadzenia 2016/679 wynika, ze kazdemu organowi nadzorczemu przystuguje uprawnienie
naprawcze w postaci nakazania administratorowi zawiadomienia osoby, ktérej dane dotyczg,

O naruszeniu ochrony danych.

Bioragc pod uwage powyzsze ustalenia oraz stwierdzone naruszenia przepiséw rozporzadzenia
2016/679, Prezes UODO, korzystajac z przystugujgcego mu uprawnienia okreslonego w art. 58 ust.

2 lit. i) rozporzadzenia 2016/679, zgodnie z ktorym kazdemu organowi nadzorczemu przystuguje
uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw naprawczych przewidzianych w art.
58 ust. 2 lit. a)-h) oraz lit. j) tego rozporzadzenia, administracyjnej kary pienieznej na mocy art. 83

ust. 4 lit. @) i ust. 5 lit. @) rozporzadzenia 2016/679, majac na wzgledzie okolicznosci ustalone



w przedmiotowym postepowaniu stwierdzit, iz w rozpatrywanej sprawie zaistniaty przestanki

uzasadniajgce natozenie na Administratora administracyjnej kary pienieznej.

Zgodnie z art. 83 ust. 4 lit. @) rozporzadzenia 2016/679, naruszenia przepisow dotyczacych
obowigzkow administratora i podmiotu przetwarzajacego, o ktérych mowa w art. 8, 11, 25-39 oraz 42
i 43 podlegaja zgodnie z ust. 2 administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR,
aw przypadku przedsiebiorstwa - w wysokosci do 2 % jego catkowitego rocznego Swiatowego

obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Zgodnie z art. 83 ust. 5 lit. @) rozporzadzenia 2016/679, naruszenia przepisoéw dotyczacych
podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktorych to zasadach i warunkach
mowa w art. 5, 6, 7 oraz 9, podlegaja zgodnie z ust. 2 administracyjnej karze pienieznej w wysokosci
do 20 000 000 EUR, a w przypadku przedsiebiorstwa - w wysokosci do 4 % jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota

wyzsza.

W niniejszej sprawie administracyjna kara pieniezna wobec Administratora natozona zostata za
naruszenie art. 25 ust. 1, art. 32 ust. 1i 2 oraz art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia
2016/679 na podstawie przytoczonego wyzej art. 83 ust. 4 lit. @) rozporzadzenia 2016/679,
natomiast za naruszenie art. 5 ust. 1lit. ) i ), art. 5 ust. 2, art. 6 ust. 1oraz art. 9 ust. 1 rozporzadzenia

2016/679 - na podstawie art. 83 ust. 5 lit. @) tego rozporzadzenia.

Decydujac o natozeniu administracyjnej kary pienieznej Prezes UODO - stosownie do tresci art. 83
ust. 2 lit. @) - k) rozporzadzenia 2016/679 - wziagt pod uwage nastepujace okolicznosci sprawy,
stanowigce o koniecznosci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz wptywajace

obcigzajgco na wymiar natozonej administracyjnej kary pienieznej:

1. Charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych osob, ktorych dane dotyczg, oraz rozmiaru
poniesionej przez nie szkody (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter, stwarza bowiem
wysokie ryzyko negatywnych skutkow prawnych i faktycznych dla lekarza, ktorego ujawnione na ww.
platformie dane dotycza. Naruszenie ww. przepiséw rozporzadzenia 2016/679 pocigga za soba nie
tylko potencjalng, ale réwniez realng mozliwos¢ wykorzystania tych danych przez podmioty trzecie
bez wiedzy i wbrew woli osoby, ktérej dane dotyczg, niezgodnie z przepisami rozporzadzenia
2016/679. Ryzyko wystgpienia szkody w postaci dyskryminacji, utraty dobrego imienia czy utraty
zaufania pacjentéw niezbednego w pracy lekarza bez watpienia zwieksza fakt, iz naruszeniem
ochrony danych osobowych objete zostaty dane dotyczace zdrowia w postaci informaciji

o wystawionej recepcie ,pro auctore” na lek z grupy psychotropowych i przeciwbdlowych. Ponadto,

osoba, ktorej dane ujawniono, moze odczuwac obawe przed utratg kontroli nad swoimi danymi



osobowymi, a jak wskazat Sad Okregowy w Warszawie w wyroku z dnia 6 sierpnia 2020 r. sygn. akt
XXV C 2596/19, obawa, a wiec utrata poczucia bezpieczenstwa stanowi realng szkode niemajatkowa
wigzaca sie z obowigzkiem jej naprawienia. Istotny jest takze fakt, ze osdb objetych ryzykiem
naruszenia tozsamego z omawianym w niniejszej decyzji jest wiecej, gdyz obejmuje ono wszystkie

osoby, ktorych dane s przetwarzane w systemie [...].

W niniejszej sprawie stwierdzono szeroki dostep do danych osobowych opublikowanych przez
Ministra Zdrowia, bowiem post zawierajgcy dane osobowe byt szeroko komentowany w mediach.
Istotny jest takze dtugi czas trwania naruszenia, bowiem Administrator nie wprowadzit odpowiednich
srodkow bezpieczenstwa o charakterze organizacyjnym (np. procedur) majacych na celu
przeciwdziatanie sytuacji bedacej przedmiotem niniejszego postepowania. Ponadto osoba, ktorej
dane dotycza, w dalszym ciggu nie otrzymata petnej informacji odnosnie naruszenia ochrony jej
danych osobowych, zgodnie z art. 34 ust. 2 w zwigzku z art. 33 ust. 3 rozporzadzenia 2016/679.

W niniejszej sprawie naruszenie dotyczyto danych osobowych tylko jednej osoby. Taka liczbe osob
dotknietych naruszeniem, szczegdlnie wobec faktu, ze Minister Zdrowia przy wykorzystaniu systemu
[...] przetwarza dane osobowe bardzo duzej liczby osob, nalezy uznac za niewielkg, co niewatpliwie
przemawia na korzys¢ Administratora, lecz nie zmienito to jednak catosciowej oceny, 1j. uznania

w analizowanej sprawie przestanki z art. 83 ust. 2 lit. @) rozporzadzenia 2016/679 za obcigzajaca.

2. Umysiny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Zgodnie z Wytycznymi Grupy Roboczej Art. 29 w sprawie stosowania i ustalania administracyjnych
kar pienieznych do celéw rozporzadzenia nr 2016/679 WP253 (przyjetymi w dniu 3 pazdziernika 2017
r., zatwierdzonymi przez EROD w dniu 25 maja 2018 r.), dalej Wytyczne WP253, umysinos¢ ,obejmuje
zaréwno wiedze, jak i celowe dziatanie, w zwigzku z cechami charakterystycznymi czynu
zabronionego”. Nieuprawniony dostep do danych osobowych lekarza, ktérego dane zostaty
upublicznione przez Administratora na portalu spotecznosciowym X (dawniej Twitter), stat sie
mozliwy na skutek umysinego dziatania Ministra Zdrowia bez uzasadnionego przepisami ustawy

o systemie informacji w ochronie zdrowia celu oraz w nastepstwie braku odpowiednich srodkow
bezpieczenstwa o charakterze organizacyjnym (np. procedur), ktére potencjalnie mogtyby temu
zapobiec. Ponadto, w sposob swiadomy do przekazania danych osobowych wykorzystano
komunikator Whatsapp. Ponadto, Administrator pomimo faktu, ze Prezes UODO poinformowat go

o koniecznosci ponownego zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu jej danych
osobowych w celu przekazania wszystkich informacji wynikajgcych z art. 34 ust. 2 w zwigzku z art. 33
ust. 3 rozporzadzenia 2016/679, nie uczynit tego w sposob prawidtowy, pozwalajacy na przyjecie, iz
w tym zakresie zrealizowat swoj obowigzek okreslony w tych przepisach rozporzadzenia 2016/679, co

wyklucza mozliwos¢ przyjecia nieumysinosci dziatania Administratora w tym zakresie,.

3. Dziatania podjete w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane
dotycza (art. 83 ust. 2 lit. c rozporzadzenia 2016/679).



Administrator nie podjat zadnych innych - poza usunieciem wpisu na profilu Ministerstwa Zdrowia na
platformie spotecznosciowej X (dawniej Twitter) - mozliwych dziatan w tej sytuaciji, jak np.
przeproszenie lekarza, wyrazenie ubolewania, czy publicznego przyznania sie do btedu, co mogtoby
ztagodzic krzywde osoby dotknietej naruszeniem. Jak wskazuje uchwata Sadu Najwyzszego z dnia 28
czerwca 2006 ., sygn. lll CZP 23/06, ,Zgodnie z art. 24 k.c.[5], ten, czyje dobro zostato naruszone,
moze zadac m.in. aby osoba, ktora dopuscita sie naruszenia, dopetnita czynnosci potrzebnych do
usuniecia jego skutkéw, a w szczegdlnosci, aby ztozyta oswiadczenie odpowiedniej tresciiw
odpowiedniej formie. W judykaturze oraz nauce prawa cywilnego przyjmuje sie zgodnie, ze tres¢
oswiadczenia moze obejmowac przeproszenie lub wyrazenie ubolewania, przy czym przez forme
oswiadczenia - zalezng od okolicznosci konkretnej sprawy - rozumie sie sposob jego oznajmienia
innym osobom lub publicznego ogtoszenia, a wiec udostepnienia wigkszej grupie nieoznaczonych
osob. Nie moze by¢ watpliwosci, ze unormowanie zawarte w art. 24 k.c. - stanowigce element
szeroko rozumianej ochrony dobr osobistych - ostania przede wszystkim interes osoby dotknietej
naruszeniem. Fakt ten nie moze by¢ obojetny przy rozstrzyganiu przedstawionego zagadnienia
prawnego, zwtaszcza wspotczesnie, wobec - obserwowanego takze w judykaturze - zwiekszonego
zagrozenia dobr osobistych ze strony mass mediow oraz uczestnikow debaty publicznej, a takze

w zwigzku z rozprzezeniem dobrych obyczajow zaréwno w zyciu prywatnym, jak i publicznym”.
Powyzsze wskazania przedstawione przez Sad Najwyzszy odnosnie dziatan majacych na celu
usuniecie skutkéw naruszenia débr osobistych znajdujg — w ocenie Prezesa UODO - zastosowanie
rowniez w odniesieniu do czynnosci mozliwych do podjecia celem naprawienia szkody niemajatkowe;j

(krzywdy) wyrzadzonej naruszeniem ochrony danych osobowych.

4. Kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit.

g rozporzadzenia 2016/679).

Dane osobowe opublikowane przez Ministra Zdrowia na portalu spotecznosciowym X (dawniej
Twitter), jak rowniez duza czes¢ danych przetwarzanych w rejestrach, ktérych administratorem jest
Minister Zdrowia (w tym z wykorzystaniem systemu [...]), stanowig dane podlegajgce szczegdlnej
ochronie na gruncie art. 9 ust. 1rozporzadzenia 2016/679. Naktada to na administratorow tych
danych obowigzek szczegdlnego traktowania tych informacji, takze z uwagi na mozliwe negatywne
konsekwencje dla osob, ktorych te dane dotycza, w przypadku ich ujawnienia osobom

nieuprawnionym, wtgcznie z ich dyskryminacja czy tez utratg dobrego imienia.

Ustalajac wysokos¢ administracyjnej kary pienieznej, Prezes UODO nie znalazt podstaw do
uwzglednienia zadnych okolicznosci tagodzacych mogacych mie¢ wptyw na obnizenie ostatecznego

wymiaru kary orzeczonej wobec Ministra Zdrowia.

Inne, nizej wskazane okolicznosci, o ktérych mowa w art. 83 ust. 2 rozporzadzenia 2016/679, po
dokonaniu oceny ich wptywu na stwierdzone w niniejszej sprawie naruszenie, zostaty przez Prezesa
UODO uznane za neutralne w jego ocenie, to znaczy nie majgce ani obcigzajacego ani tagodzacego

wptywu na wymiar orzeczonej administracyjnej kary pienieznej.
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1. Stopien odpowiedzialnosci administratora z uwzglednieniem srodkéw technicznych

i organizacyjnych wdrozonych przez niego na mocy art. 25i 32 (art. 83 ust. 2lit.

d rozporzadzenia 2016/679).

Prezes UODO stwierdzit w niniejszej sprawie naruszenie przez Ministra Zdrowia przepiséw art. 25 ust.
Toraz art. 32 ust. 1i 2 rozporzadzenia 2016/679. W jego ocenie na administratorze cigzy w wysokim
stopniu odpowiedzialnosc¢ za niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
ktore zapobiegtyby naruszeniu ochrony danych osobowych. Oczywistym jest, ze w rozwazanym
kontekscie charakteru, celu i zakresu przetwarzania danych osobowych Administrator nie ,zrobit
wszystkiego, czego mozna by byto od niego oczekiwac”; nie wywigzat sie tym samym z natozonych
na niego przepisami art. 25 i 32 rozporzadzenia 2016/679 obowigzkow.

W niniejszej sprawie okolicznosc¢ ta stanowi jednak o istocie samego naruszenia; nie jest jedynie
czynnikiem wptywajacym - tagodzaco lub obcigzajgco - na jego ocene. Z tego tez wzgledu brak
odpowiednich srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 25i art. 32
rozporzadzenia 2016/679, nie moze zostac przez Prezesa UODO uznany w niniejszej sprawie za
okoliczno$¢ mogaca dodatkowo wptynac na surowszg ocene naruszenia i wymiar natozonej na

Administratora administracyjnej kary pieniezne;j.

2. Wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajacego (art. 83 ust. 2 lit. e rozporzadzenia 2016/679).

Prezes UODO nie stwierdzit stosownych wczesniejszych naruszen rozporzadzenia 2016/679 przez
Ministra Zdrowia, w zwigzku z czym brak jest podstaw do traktowania tej okolicznosci jako
obcigzajacej, jednakze do obowigzkow kazdego administratora nalezy przestrzeganie przepisow
prawa (w tym przepiséw dotyczacych ochrony danych osobowych), w zwigzku z czym brak
wczesniejszych podobnych naruszen ochrony danych osobowych nie moze zostac uznany za

okolicznos¢ tagodzaca przy wymierzaniu sankgciji.

3.Stopien wspotpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia
jego ewentualnych negatywnych skutkow (art. 83 ust 2 lit. f rozporzadzenia 206/679).
Minister Zdrowia podjat pewne dziatania, ktore mozna uznac za majace na celu usuniecie skutkow
naruszenia; usunat wpis z profilu Ministerstwa Zdrowia na platformie X (dawniej Twitter), podjat probe
zawiadomienia lekarza, ktorego dane dotyczg, o naruszeniu ochrony jego danych osobowych,
rozpoczat takze prace nad odpowiednimi procedurami, ktére majg zapobiegac tego typu sytuacjom
w przysztosci. Dziatania te nie moga byc¢ jednak uznane za skuteczne. Minister Zdrowia nie zdotat

w trakcie trwania niniejszego postepowania wdrozyc¢ srodkow technicznych i organizacyjnych
adekwatnych do ryzyka przetwarzania danych osobowych przy wykorzystaniu systemu [...]; nie
zawiadomit rowniez skutecznie i zgodnie w wymogami prawa osoby, ktorej dane dotyczg,

O naruszeniu ochrony jego danych osobowych. Rowniez samo usuniecie wpisu z profilu Ministerstwa
Zdrowia na platformie X - jakkolwiek spowodowato usuniecie stanu naruszenia polegajacego na

przetwarzaniu bez podstawy prawnej danych osobowych lekarza — nie ztagodzito w istotny sposob



skutkow tego naruszenia. Wielka waga naruszenia polegajacego na bezprawnym publikowaniu
danych osobowych w sieci Internet, a zwtaszcza w mediach spotecznosciowych, polega bowiem na
tym, ze jego negatywne skutki sg natychmiastowe i praktycznie nieodwracalne. Osobie dotknigtej
takim naruszeniem niezwykle trudno odzyskac kontrole nad swoimi danymi osobowymi

i wyegzekwowac swoje prawo do ,bycia zapomnianym” w przestrzeni internetowej. W zwigzku

z powyzszym nieskutecznos¢ (na dzien wydania niniejszej decyzji) podjetych przez Ministra Zdrowia
dziatan majacych na celu usuniecie stwierdzonych naruszen i ztagodzenia ich negatywnych skutkow
nie pozwala uwzglednic ich - jako okolicznos¢ tagodzaca - przy ustaleniu wysokosci orzeczonej

administracyjnej kary pienieznej.

4. Sposob w jaki organ nadzorczy dowiedziat sie o naruszeniu (art. 83 ust. 2 lit.

h rozporzadzenia 2016/679).

Prezes UODO stwierdzit naruszenie przepisow rozporzadzenia 2016/679 w wyniku zgtoszenia
naruszenia ochrony danych osobowych dokonanego przez Administratora. Administrator dokonujac
tego zgtoszenia realizowat jedynie cigzacy na nim obowigzek prawny, brak jest podstaw do uznania,
ze okolicznosc ta stanowi okolicznosc fagodzaca. Zgodnie z Wytycznymi WP253, ,Organ nadzorczy
moze dowiedziec sie o naruszeniu w wyniku postepowania, skarg, artykutdow w prasie, anonimowych
wskazowek lub powiadomienia przez administratora danych. Zgodnie z rozporzadzeniem
administrator ma obowigzek zawiadomi¢ organ nadzorczy o naruszeniu ochrony danych osobowych.
Zwykte dopetnienie tego obowigzku przez administratora nie moze byc¢ interpretowane jako czynnik
ostabiajacy/tagodzacy”.

5. Przestrzeganie wczesniej zastosowanych w tej samej sprawie srodkéw, o ktéorych mowa

w art. 58 ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679).

Przed wydaniem niniejszej decyzji Prezes UODO nie stosowat w wobec administratora

w rozpatrywanej sprawie zadnych srodkéw wymienionych w art. 58 ust. 2 rozporzadzenia 2016/679,
w zwigzku z czym administrator nie miat obowigzku podejmowania zadnych dziatan zwigzanych zich
stosowaniem, a ktdre to dziatania, poddane ocenie Prezesa UODO, mogtyby mie¢ obcigzajacy lub

tagodzacy wptyw na ocene stwierdzonego naruszenia.

6. Stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia
2016/679 (art. 83 ust. 2lit. j rozporzadzenia 2016/679).

Minister Zdrowia nie stosuje zatwierdzonych kodekséw postepowania ani zatwierdzonych
mechanizmow certyfikacji, o ktérych mowa w przepisach rozporzadzenia 2016/679. Ich przyjecie,
wdrozenie i stosowanie nie jest jednak - jak stanowia przepisy rozporzadzenia 2016/67/9 -
obowigzkowe dla administratorow i podmiotdw przetwarzajgcych w zwigzku z czym okolicznos¢ ich
niestosowania nie moze by¢ w niniejszej sprawie poczytana na niekorzys¢ Administratora. Na korzysc

Administratora natomiast mogtaby by¢ uwzgledniona okolicznos¢ przyjecia i stosowania tego rodzaju



instrumentow jako srodkow gwarantujgcych wyzszy niz standardowy poziom ochrony

przetwarzanych danych osobowych.

7. Osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k rozporzadzenia 2016/679).

Prezes UODO nie stwierdzit, zeby administrator w zwigzku z naruszeniem odniost jakiekolwiek
korzysci finansowe lub uniknat tego rodzaju strat. Brak jest wiec podstaw do traktowania tej
okolicznosci jako obcigzajgcej administratora. Stwierdzenie zaistnienia wymiernych korzysci
finansowych wynikajacych z naruszenia przepiséw rozporzadzenia 2016/679 nalezatoby ocenic
zdecydowanie negatywnie. Natomiast nieosiggniecie przez administratora takich korzysci, jako stan
naturalny, niezalezny od naruszenia i jego skutkow, jest okolicznoscig, ktora z istoty rzeczy nie moze
byc¢ tagodzaca dla Administratora. Potwierdza to samo sformutowanie przepisu art. 83 ust. 2 lit. k)
rozporzadzenia 2016/679, ktdéry nakazuje organowi nadzorczemu zwrocic nalezyta uwage na korzysci

,0siggniete” — zaistniate po stronie podmiotu dokonujgcego naruszenia.

8. Inne obciazajace lub tagodzace czynniki (art. 83 ust. 2 lit. k rozporzadzenia 2016/679).
Prezes UODO wszechstronnie rozpatrujgc sprawe nie odnotowat innych niz opisane powyzej
okolicznosci mogacych miec wptyw na ocene naruszenia i na wysokos¢ orzeczonej administracyjnej

kary pienieznej.

Uwzgledniajac wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych, uznat, iz natozenie administracyjnej kary pienieznej na Ministra Zdrowia jest konieczne

i uzasadnione wagg, charakterem oraz zakresem zarzucanych Administratorowi naruszen przepisow
rozporzadzenia 2016/679. Stwierdzi¢ nalezy, iz zastosowanie wobec Ministra Zdrowia jakiegokolwiek
innego Srodka naprawczego przewidzianego w art. 58 ust. 2 rozporzadzenia 2016/679,

w szczegolnosci zas poprzestanie na upomnieniu (art. 58 ust. 2 lit. b), nie bytoby proporcjonalne do
stwierdzonych nieprawidtowosci w procesie przetwarzania danych osobowych oraz nie
gwarantowatoby tego, ze Administrator w przysztosci nie dopusci sie kolejnych zaniedban.
Uzasadniajac fakt natozenia na Ministra Zdrowia maksymalnej dopuszczalnej dla podmiotéw sektora
finansow publicznych administracyjnej kary pienieznej (100 000 zt), wskazac nalezy, ze w ocenie
Prezesa UODO kara w nizszej wysokosci nie spetnitaby swojej funkcji odstraszajacej, o ktorej m.in.
wprost jest mowa w art. 83 ust. 1rozporzadzenia 2016/670; nie zdyscyplinowataby tez Administratora
do prawidtowej wspotpracy z Prezesem UODO w przysztosci (ajak wskazano nizej kara natozona w tej
konkretnej sprawie ma tez charakter dyscyplinujacy i prewencyjny). W tym miejscu nalezy zaznaczyc,
ze nie mozna Mowic w niniejszej sprawie o surowosci kary ograniczonej limitem 100 OO0 zt, w zwigzku
z czym wymierzenie kary nawet w maksymalnym wymiarze tego zagrozenia nie stanowi surowej
sankgcji. Warto réwniez podkreslic, ze wysokos¢ orzeczonej kary wynika wytgcznie z radykalnego (w
stosunku do ogdlnych zagrozen karg pieniezng przewidziang przepisami rozporzadzenia 2016/679)
ograniczenia zagrozenia przewidzianego dla podmiotéw publicznych w art. 102 ust. 1u.0.d.o. Gdyby

kara pieniezna wymierzana byta w ramach ogdlnego, okreslonego w art. 83 ust. 5 rozporzadzenia



2016/679, zagrozenia karg pieniezng (bez uwzglednienia ograniczenia z art. 102 ust. 1u.0.d.0.), kara
orzeczona w niniejszej sprawie — ze wzgledu na duzg wage i naganny charakter naruszenia (co
wskazano w uzasadnieniu zaskarzonej decyzji) — musiataby by¢ wymierzona w kwocie wielokrotnie
przekraczajacej kwote 100 00O zt. Na zasadach ogdlnych maksymalne zagrozenie karg za naruszenie
zasad dotyczacych przetwarzania danych osobowych okreslonych w art. 5 rozporzadzenia 2016/679
oraz art. 619 rozporzadzenia 2016/679 - zgodnie z art. 83 ust. 5 lit. @) rozporzadzenia 2016/679 -
wynosi 20 000 000 EUR.

Odnoszac sie do wysokosci wymierzonej Ministrowi Zdrowia administracyjnej kary pienieznej,
wskazac nalezy, ze — wobec faktu, iz Administrator jest jednostka sektora finanséw publicznych,

o ktérej mowa w art. 9 pkt 1) ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023
r., poz. 1270 ze zm.) — zastosowanie znajdzie art. 102 ust. 1 pkt 1) ustawy z dnia 10 maja 2018 .

o ochronie danych osobowych (Dz. U. z 2019 . poz. 1781), z ktérego wynika ograniczenie wysokosci
(do 100.000 zt) administracyjnej kary pienieznej, jaka moze zostac natozona na jednostke sektora

finanséw publicznych.

W ocenie Prezesa UODQ, zastosowana administracyjna kara pieniezna spetnia w ustalonych
okolicznosciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1rozporzadzenia 2016/679,

tzn. bedzie w tym indywidulanym przypadku skuteczna, proporcjonalna i odstraszajaca.

Zdaniem Prezesa UODO natozona na Ministra Zdrowia administracyjna kara pieniezna bedzie
skuteczna, albowiem doprowadzi do stanu, w ktérym Administrator stosowat bedzie takie srodki
techniczne i organizacyjne, ktore zapewnia przetwarzanym danym stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktorych dane dotyczg oraz wadze
zagrozen towarzyszacym procesom przetwarzania tych danych osobowych, a takze bedzie
przetwarzat dane przy wykorzystaniu systemu [...] zgodnie z celami okreslonymi w ustawie o systemie
informacji w ochronie zdrowia, co zapewni jednoczesnie zgodnos¢ tych dziatan z przepisami prawa.
Skutecznos¢ tej kary rownowazna jest zatem gwarancji tego, iz Minister Zdrowia od momentu
zakonczenia niniejszego postepowania bedzie ze starannoscig podchodzi¢ do wymogodw stawianych

przez przepisy o ochronie danych osobowych.

Zastosowana administracyjna kara pieniezna jest rowniez proporcjonalna do stwierdzonego
naruszenia przepisow rozporzadzenia 2016/679, w tym zwtaszcza jego wagi, negatywnego skutku dla
osoby dotknietej ochrong danych osobowych oraz wysokiego ryzyka negatywnych konsekwencji
jakie, w zwigzku z naruszeniem polegajgcym na braku srodkéw technicznych i organizacyjnych
adekwatnych do ryzyka przetwarzania danych osobowych przy wykorzystaniu systemu [...], moga
poniesc osoby, ktorych dane w tym systemie sg przetwarzane. Zdaniem Prezesa UODQO, natozona na
Ministra Zdrowia administracyjna kara pieniezna nie jest dla niego nadmiernie dotkliwa, wobec
ustawowego ograniczenia jej wysokosci w przypadku jednostek sektora finansow publicznych.

W szczegolnosci jej zaptata nie wptynie na zdolnosc Ministra Zdrowia do wywigzywania sie przez



niego z jego ustawowych zadan. Zdaniem Prezesa UODO, Administrator powinien i jest w stanie
ponies¢ konsekwencje swoich zaniedban w sferze ochrony danych, stad natozenie kary w wysokosci

100 000 ztotych (stownie: stu tysiecy ztotych) jest w petni uzasadnione.

W ocenie Prezesa UODQO, administracyjna kara pieniezna spetni w tych konkretnych okolicznosciach
funkcje edukacyjna ale i prewencyjng; w ocenie Prezesa UODO wskaze bowiem zaréwno Ministrowi
Zdrowia, jak i innym administratorom danych, na nagannosc lekcewazenia obowigzkdow
administratoréw zwigzanych z zaistnieniem naruszenia ochrony danych osobowych, jak rowniez na
odpowiedzialnos¢ organdw wtadzy panstwowej za bezprawne dziatania podejmowane przez nie

z wykorzystaniem swojej wtadzy oraz mozliwosci, ktore ta wiadza daje.

W ocenie Prezesa UODQO, zastosowana administracyjna kara pieniezna spetnia w ustalonych
okolicznosciach niniejszej sprawy przestanki, o ktorych mowa w art. 83 ust. 1rozporzadzenia
2016/679, ze wzgledu na wage stwierdzonych naruszen w kontekscie podstawowych wymogow

i zasad rozporzadzenia 2016/679 - zwtaszcza zasady zgodnosci z prawem, rzetelnosci i przejrzystosci

oraz zasady integralnosci i poufnosci wyrazonych w art. 5 ust. 1lit. @) i f) rozporzadzenia 2016/679.

Celem natozonej kary jest doprowadzenie do przestrzegania przez Ministra Zdrowia w przysztosci

przepisow rozporzadzenia 2016/679.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnat, jak

w sentencji.

[1] ,Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie”.

[2] ,1.Kazdy ma prawo do ochrony danych osobowych, ktdre go dotycza. 2. Dane te musza byc¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na innej
uzasadnionej podstawie przewidzianej ustawg. Kazdy ma prawo dostepu do zebranych danych, ktore
go dotyczg, i prawo do dokonania ich sprostowania. 3. Przestrzeganie tych zasad podlega kontroli

niezaleznego organu”

[3] decyzja w jezyku angielskim dostepna pod adresem: https://edpb.europa.eu/system/files/2023-

Ol/final_adoption_version_decision_wa_redacted_1.pdf

[4] Wytyczne Europejskiej Rady Ochrony Danych nr 9/2022, przyjete 28 marca 2023 .

[5] Ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny (Dz.U. z 2023 r. poz. 1610 ze zm.)
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