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Autorzy prezentujg aktualny stan wiedzy na temat mozliwosci rozpoznawania cztowieka za pomocg wzorca teczowki i siatkdweki
oka. Ta metoda bywa praktycznie wykorzystywana w stosowanych obecnie procedurach indentyfikacyjnych, np. w dziedzinie
kryminalistyki i na niektdrych lotniskach. Autorzy zwracajg szczegélng uwage na mozliwos$¢ zaktdcania procesu rozpoznawania
przez rozne choroby. \Wptyw chordb na obrazowanie teczowki i siatkdwki oka oraz zakres tego wptywu nie sg gruntownie pozna-
ne, nie dopracowano tez obowigzujgcych standardéw w tym zakresie, zwiaszcza w odniesieniu do siatkdwki. Autorzy rozpatrujg
ten problem, opierajgc sie w duzej mierze na wiasnych do$wiadczeniach. Argumenty, ktére przytaczaja, zostaly opracowane
podczas kilkuletniej wspdtpracy lekarzy z informatykami. Wypracowany wspblnie algorytm pozwala uscidli¢ odpowied? na pyta-
nia: 1. czy osoby z anomaliami w obrebie teczowki i siatkéwki oka moga by¢ wiarygodnie identyfikowane za pomoca skanu tych
tkanek, oraz 2. w jakich przypadkach bedzie to mozliwe pod pewnymi warunkami, a w jakich wykluczone.

rozpoznawanie wzorcow, siatkdwka, teczdéwka, choroby oczu.

The state of the art in the field of biometrics focused on retina, iris pattern recognition and their practical applications in foren-
sics and airports are discussed in this paper. The confounding effect of ocular diseases on ocular pattern recognition is possible,
which has been extensively discussed here, considering that neither the scope of this effect has been known nor respective
retinal imaging standards have been developed. The paper is based on the own research of human iris and retina in biometrics
carried out as a cooperation between medical and IT specialists. The paper aims at providing satisfactory answer to two key
questions: 1. Can patients with anomalies of the iris and/or the retina be reliably identified using biometric properties of the dis-

cussed structures, and 2. When is it possible (under certain conditions) and when absolutely excluded.

Key words: pattern recognition, retina, iris, eye diseases.
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Biometria stuzy do badania zmienno$ci populacji. Ze wzgle-
du na rosngce zapotrzebowanie praktyczne ta dziedzina przezy-
wa okres prawdziwego renesansu. Metodami biometrycznymi
mozna niezwykle precyzyjnie charakteryzowaé¢ parametry fi-
zyczne i anatomiczne réznych tkanek. Techniki biometryczne
stuzg w praktyce weryfikacji oséb metodg poréwnywania uzy-
skanych danych z zapisang wczes$niej probka — np. w dziedzi-
nie kryminalistyki i na lotniskach w niektérych krajach. Pomyst
wykorzystania cech teczéwki i siatkdwki oka opiera si¢ na uni-
kalnosci tych struktur. Nawet bliznieta jednojajowe nie majag
identycznych teczéwek ani uktadu naczyn krwiono$nych w siat-
kéwkach.

Obecnie postugujemy sie dwoma systemami zabezpieczen
opartymi na obrazie tkanek oczu. Pierwszy z nich, bardziej roz-
powszechniony, polega na identyfikacji oséb na podstawie
obrazowania teczéwki. Drugi, rzadziej stosowany, opiera sig

na rysunku naczyn siatkéwki. W przypadku teczéwki zasada ob-
razowania sprowadza sie do sporzadzenia jej skanu w $wietle
widzialnym lub bliskiej podczerwieni i przetworzenia go na uni-
katowy wzdr poréwnywany z innymi wzorami z bazy danych.
Obrazowanie siatkéwki polega na utworzeniu doktadnego skanu
jej naczyn krwiono$nych w $wietle podczerwonym, poniewaz
naczynia krwiono$ne absorbujg wiecej podczerwieni niz otacza-
jaca je tkanka. Zmiany intensywno$ci absorpcji promieniowania
sq rejestrowane, a nastepnie przeksztatcane w specjalny kod,
ktéry moze by¢ poréwnany z innymi.

Podstawg rozpoznawania cztowieka za pomocg wzoréw te-
czOéwki i siatkdwki jest — tak jak w przypadku wszystkich innych
metod rozpoznawania — procedura poréwnywania uzyskanych
wzordéw z innymi, ktére zgromadzono w bazie danych. Posit-
kujac sie profesjonalng nomenklatura, mozemy potwierdzi¢,
ze rozpoznawanie moze mie¢ dwojaki charakter: 1. identyfikacji
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— odnoszenia sie do usrednionych wzoréw pozyskanych od du-
zej grupy osob zdrowych, 2. weryfikacji — poréwnywania probki
z jednym konkretnym wzorem uzyskanym wcze$niej od tej sa-
mej osoby. W praktyce oba terminy sg uzywane zamiennie.

Historia wykorzystywania tkanek oczu w procedurach

rozpoznawania czfowieka

Poczatek biometrii siega 1885 roku p.n.e. Juz w starozyt-
nym Babilonie znaleziono odciski kciukéw na glinianych tabli-
cach i ceramicznych naczyniach. Ludzie pozostawiali je, aby
zalegalizowa¢ transakcje handlowe (1) (ryc. 1.).

Rye. 1.

Odcisk palca sprzed 4000 lat potwierdzajgcy transakcje han-
dlowa.
Fingerprint 4000 years ago as a transaction confirmation.

Fig. 1.

W XIV wieku w Chinach odciskéw dioni i stép uzywano
w celu odrdéznienia od siebie matych dzieci. Obecnie wykorzy-
stywane metody biometryczne, wcigz doskonalone, obejmuja:
linie papilarne, ksztafty twarzy, ksztatty dfoni, tembr gtosu, cha-
rakter pisma recznego, sposéb uderzania w klawisze klawiatu-
ry, chéd, uktad zyt palca, tkanki oka, a nawet zapach. Oparzone
opuszki palcéw uniemozliwiaja identyfikacje za pomoca linii pa-
pilarnych, trudno natomiast w $wiadomy sposéb zmieni¢ struk-
ture tkanek oka.

Metode rozpoznawania czlowieka za pomocy teczowki
i siatkdwki stosuje sig, odkad potwierdzono badaniami, ze oko
cztowieka po osiggnigciu ostatecznych rozmiaréw pozostaje
niezmienione. Po raz pierwszy metode identyfikowania osdb za
pomocg teczowki zaproponowat okulista Frank Burch. W 1994
roku matematyk John Dougman opatentowat algorytm rozpozna-
wania czlowieka za pomocg teczéwki, jest on stosowany do dzi-
siaj (2). Algorytm Dougmana jest wysoce wiarygodny (99,9%),
w przeciwienstwie do innych, takich jak Avila i Li Ma. Naczynia
siatkdwki do identyfikowania cziowieka zaczeto wykorzystywaé
w 1935 roku, tuz po opublikowaniu w New York State Journal of
Medlicine artykutu Simona i Goldsteina, w ktérym zaproponowa-
no ich uzycie w charakterze zrédta wzorca. Niestety, z powodu
stabo zaawansowanych technologii tego pomystu nie mozna byto
zrealizowaé od razu, stato sie to mozliwe dopiero w 1975 roku
i pézniej. W 1976 roku Robert Buzz stworzyt korporacje Eye Den-
tify — od tego czasu zaczeto wykorzystywac naczynia siatkéwki
oka do celéw komercyjnych. Zaréwno teczéwka, jak i siatkdwka
spetniajg wszystkie podstawowe warunki stawiane technolo-
giom biometrycznym: unikatowo$¢, uniwersalno$¢, mierzalno$é
oraz stabilno$¢. Techniki biometryczne wykorzystujgce narzad
wzroku z powodzeniem sg wykorzystywane na lotniskach, m.in.
w Dubaju, Stanach Zjednoczonych, Wielkiej Brytanii i Australii.
W Wielkiej Brytanii korzysta sie gtéwnie z rozwigzan bazujgcych
na odczytywaniu teczéwki. Na australijskich lotniskach za$ stosu-

je sie system rozpoznawania twarzy — réwnolegle z tradycyjnymi
metodami obowigzujgcymi w punktach odprawy paszportowe;.
Odprawa z zastosowaniem czytnika twarzy trwa duzo krécej niz
klasyczna odprawa paszportowa. Podobny system oparty na roz-
poznawaniu twarzy ma by¢ rozwijany we Francji. Biometria jest
rowniez wykorzystywana w medycynie, m.in. do wykrywania
nieprawidtowos$ci w sposobie chodzenia i wczesnych objawdw
choroby Alzheimera.

W Polsce poczatek biometrii przypada na 1959 rok i wig-
ze sie z powstaniem Polskiego Towarzystwa Biometrycznego.
Praktycznie jest to 2006 rok — wtedy pojawity sig¢ pierwsze
paszporty biometryczne z wizerunkiem twarzy cztowieka w for-
mie elektronicznej. 0d 2009 roku paszporty biometryczne zawie-
rajg rowniez odciski palcéw.

Charakterystyka ohecnie stosowanych sposohow

identyfikacji tkanek oczu

Metody biometryczne dotyczace teczowki i siatkdwki sg
ztozone i wieloetapowe, a ponadto wcigz poddawane roz-
nym modyfikacjom w celu ich udoskonalania. Zawsze jednak
pierwszym krokiem w pracy nad obrazami tych tkanek jest ich
wstepne przetwarzanie. Artefakty, rzesy, powieki, refleksy oraz
inne elementy, niewnoszace informacji lub wrecz je maskuja-
ce, powinny byé wyeliminowane z obrazu za pomocg specjalnej
techniki komputerowej. Nastepne standardowe kroki to popra-
wianie kontrastu i dokonywanie konwersji obrazu do skali szaro-
$ci oraz usuwanie ciemnego tta (3, 4).

Obrazowanie teczowki

Teczéwka ma swoje unikatowe miejsca na powierzchni be-
leczkowania (ryc. 2.). Przetwarzajgc obraz teczéwki, standardo-
wo stosuje sie algorytm Daugmana — wykorzystali§my go réw-
niez w naszych badaniach (5).

Ryc. 2. Punkty teczéwki.
Fig. 2. Iris landmarks.

Proces identyfikacji teczdwki rozpoczyna sig od jej wstep-
nego przetwarzania. Niezbedne zatem jest prawidfowe zlokali-
zowanie brzegu teczéwki i Zrenicy. Stworzenie maski, inaczej
filtra, umozliwia pozbycie sie niechcianych artefaktéw z obrazu,
np. refleksu $wiatta. Aby wydoby¢ charakterystyczne punkty
na powierzchni beleczkowania, nalezy dokona¢ przeksztatcenia
obrazu teczéwki do postaci prostokatnej, ten proces nazywamy
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normalizacjg teczéwki. Normalizacja obszaru teczéwki chroni jg
przed rozbiezno$ciami w rozmiarach spowodowanymi rozsze-
rzaniem sie Zrenicy (ryc. 3.).

Ryc. 3. Normalizacja obrazu teczowki.
Fig. 3. Iris normalization.

W dalszej kolejnosci na tej podstawie mozna komputerowo
wydoby¢, stosujgc odpowiednie wzory, tzw. wektor cech i do-
prowadzi¢ do ostatecznego zakodowania teczéwki (6):

irg=p)* [fy .._m-'
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Obrazowanie siatkowki

W przypadku rozpoznawania cztowieka za pomocg siatkéw-
ki oka istotnym krokiem jest wzmacnianie obrazu jej naczyn
krwiono$nych, a nastepnie poddanie go segmentacji oraz bina-
ryzacji — to oznacza zmiang kolorowego obrazu na czarnobiaty.
Dalszym waznym krokiem w procedurze przeksztatcania obrazu
jest wybranie przez komputer charakterystycznych punktéw
siatkéwki, zwanych minucjami, aby na tej podstawie wydoby¢
wektor jej cech (7) (ryc. 4. i 5.). Uzyskane obrazy przeksztatca

Ryc. 4. Zdjecie prawidtowej siatkéwki — mozliwe oznaczenie wszyst-
kich minucji.

Fig. 4. Healthy retina image — all minutiae are possible to extract.

Ryc. 5. Minucje — charakterystyczne punkty siatkéwki (7).
Fig. 5. Minutiae — characteristic retinal landmarks (7).

sie w posta¢ czytelng dla komputera, dokonujac selekcji i eks-
trakcji cech. Ten proces polega na wydobywaniu punktéw, ktd-
re pozwalajg odrézni¢ dwie siatkéwki. Sklasyfikowane wyniki
koncowe poréwnuje sie z matrycg wczesniej stworzonej bazy
oczu prawidtowych, czyli pozbawionych cech patologicznych.

Wektor punktow charakterystycznych (a, a, ~a, gdzie n to
liczba punktéw), czyli ich matematyczny opis, wyznacza sie dla
potrzeb analizy informatycznej. To umozliwia stworzenie algoryt-
mu rozpoznawania wzorca siatkowki takze w przypadku oczu
zajetych chorobami (ryc. 6).

Ekstrakcja minucji/
Minutiae extraction

Wstepne przetwarzanie/
Preprocessing

v

Stworzenie maski/ Y
Mask creation Lokalizacja tarczy
¢ nerwu Il i dotka/

Optic disc and fovea

Segmentacja naczyn/

Vessel segmentation, localization
Binaryzacja/
Binarization ¥
Stworzenie
_ # : wektora cech/
Scienianie/ L Features
Thinning vector creation

Ryc. 6. Etapy proponowanego algorytmu.
Fig. 6. Basic parts of the algorithm.

Uzyskane w ten sposéb dane, dotyczace zaréwno teczowki,
jak i siatkéwki, nadaja sie do opracowania statystycznego. Cho-
dzi o sprowadzenie ich do postaci wzorca matematycznego, ktdry
w przypadku naszego badania zostat wypracowany we wspot-
pracy z zespotami Politechniki Biatostockiej i Akademii Gérniczo-
-Hutniczej w Krakowie. Takie postgpowanie pozwala réwniez na
wyselekcjonowanie czynnikéw predykcyjnych wczesnej zacho-
rowalno$ci m.in. na choroby naczyniowe siatkéwki (zakrzep zyty
srodkowej i zator tetnicy srodkowej) wspdttowarzyszace choro-
bom uktadu sercowo-naczyniowego. Ta sama prawidtowo$¢ do-
tyczy m.in. choréb nowotworowych teczéwki. Podsumowujac,
to oznacza, ze procedura rozpoznawania cztowieka za pomocg
wzorow teczowki i siatkéwki bedzie mogta znalezé zastosowanie
réwniez we wczesnej diagnostyce choréb tych organéw.

Wptyw chordh na zdolno$¢é rozpoznawania tkanek oczu

Wykorzystywanie teczéwki i siatkéwki do rozpoznawaniu
cztowieka jest obecnie jedng z najczulszych i najbardziej spe-
cyficznych metod stosowanych w celach identyfikacyjnych.
Zaden inny sposéb nie jest w stanie zagwarantowaé tak duzej
wiarygodnosci testu. Jedyng znang przyczyng utrudnief w pro-
cesie rozpoznawczym moga byé choroby zaréwno ogéine, jak
i miejscowe, ale kazde z nich odciskajg pigetno na tkankach oczu.
W tym kontek$cie wazne staje sie wyodrebnienie, skatalogo-
wanie i standaryzowanie typéw patologii i anomalii, ktére moga
fatszowa¢ wynik badania poprzez zaburzanie wzorca teczéwki
albo siatkdwki. W obliczu coraz wigkszego zainteresowania
tkankami oczu do celéw rozpoznawczych cztowieka opracowa-
nie sposobéw eliminujgcych potencjalne watpliwosci staje sie
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konieczno$cia. To nabiera szczegdlnego znaczenia w dobie coraz
tatwiejszego, doskonalszego i coraz bardziej rozpowszechnione-
go falszowania standardowo stosowanych testéw na odciski
palcéw i na rozpoznanie twarzy.

Weciaz bardzo niewiele wiadomo o wptywie chordb na rozpo-
znawanie wzorcow tkanek oczu. Dostepne w literaturze medycz-
nej opracowania dotyczg utrudnien wytgcznie w rozpoznawaniu
teczéwki. Migdzynarodowe standardy ISO/IEC wskazujg patolo-
gie mogace utrudniaé rozpoznawanie wzorca teczéwki. Nalezg
do nich: poszerzenie lub zwezenie Zrenicy, zapalenie teczéwki,
aniridia, zapalenie rogdwki, microcornea, megalocornea, biel-
mo rogoéwki. Rozpoznawanie wzorca teczéwki utrudniajg takze:
operacja zaémy, irydotomia, irydektomia oraz inne patologiczne
procesy zachodzace w przednim odcinku oka (krwawienie, ra-
bek starczy i pier§cien Kaysera-Fleischera). W ramach naszych
kilkuletnich badan dokonali$my analizy wielu choréb teczéwki
z uwzglednieniem dwdch podziatéw: 1. — na choroby toczace
sie w samej teczdwece, takie jak ubytki beleczkowania, do kto-
rych doszto wskutek doznania urazu i po zabiegach przeciwja-
skrowych, i toczace sie w komorze przedniej, ktére przestaniajg
cze$¢ teczowki (5), oraz 2. na stany catkowicie i na stafe unie-
mozliwiajgce rozpoznawanie cziowieka, a takze stany, po kto-
rych wyleczeniu ponowna ocena bytaby mozliwa.

Whyniki wszystkich podejmowanych dotychczas dziatan nie
pozwalajg jednak wyczerpujaco odpowiedzie¢ na zasadnicze
pytania: 1. w jakim stopniu kazda z ww. choréb uniemozliwia
procedure rozpoznania cztowieka — catkowicie jg wyklucza, czy
tylko utrudnia, a mozna by byto jg zastosowa¢ pod pewnymi
warunkami, oraz 2. jak dfugo rozpoznanie moze byé w danym
przypadku niepewne lub niemozliwe — czy zawsze, czy tez cza-
sowo, a po wyleczeniu choroby wiarygodno$¢ procedury moze
by¢ przywrécona.

Teczowka

Teczéwka pod wzgledem mozliwos$ci jej wykorzystania do
celéw rozpoznawczych jest tkankg niezwykle warto$ciowa, po-
niewaz dopiero zaawansowane jej ubytki i patologie uniemozli-
wiajg wykorzystanie jej jako wzorca (ryc. 7.) (8). Nawet prawie
catkowite zastonigcie teczéwki przez krew w komorze przedniej
nie wyklucza uzyteczno$ci identyfikacyjnej tej tkanki (ryc. 8.), to
potwierdzity tez wyniki naszych badan (5).

Ryc. 7. Rozlegly ubytek teczéwki.

Fig. 7. Extensive iris loss.

Ryc. 8. Krew w komorze przednie;.

Fig. 8. Blood in anterior chamber.

Trokielewicz i wsp. oceniali, jak powszechnie wystepujaca
choroba — zaéma — wptywa na rozpoznawanie wzorca teczéw-
ki, uwzglednili zaémy powiktane zrostami tylnymi i wszczepy
przedniokomorowe przestaniajgce teczéwke, a takze inne stany
mogace towarzyszy¢ za¢mie (atrofie teczowki i poszerzong lub
zwezong zrenicg). Wedtug nich wszystkie te okoliczno$ci zabu-
rzajg wzorzec teczéwki, zmniejszajac wiarygodnos¢ testu. We-
dtug naszej opinii zaéma, wobec odpowiedniego wykorzystania
technik komputerowych, nie wyklucza prawidtowos$ci testu te-
czéwkowego.

Aslam i wsp. skupili sie na ocenie wptywu irydotomii, za-
palenia teczodwki, zmian rogdwki oraz zapalenia twarddwki
i spojowki na wzorzec teczowki (9), zaréwno przed leczeniem,
jak i po leczeniu. Irydotomia laserowa nie zaburzata wzorca,
problemy natomiast pojawialy sie, kiedy szeroko$¢ Zrenicy
byta zmienna i powodowata btedne odrzucanie prébek. Wyniki
naszych badan wskazaty, ze ani operacje jaskry, ani znaczace
zmiany szeroko$ci zrenicy nie znieksztatcajg wyniku testu.

Dhir i wsp. zaobserwowali, ze identyfikacja czlowieka
przysparza probleméw, kiedy jest obecny refleks ze sztucznej
soczewki po operacji zaémy oraz kiedy zrenica jest poszerzona
mydriatykami (10). Nam udato si¢ skutecznie wyeliminowaé
negatywny wptyw refleksu ze sztucznej soczewki.

Yuan i wsp. oceniali, jak na identyfikacje cztowieka za po-
mocg wzorca teczéwki wplywaja operacje refrakcyjne (11).
Whyniki ich badania wskazaty, ze tylko u jednego sposréd 7 cho-
rych na zaéme poddanych operacji LASIK doszto do zaburzenia
wzorca teczéwki, prawdopodobnie z powodu nadmiernie rozsze-
rzonej zrenicy.

Borgen i wsp. oceniali deformacje wzorca teczéwki w prze-
biegu chordb rogdéwki (zapalenie, osady na $rédbtonku i obrzek
nabtonka) oraz w stanach z obecnos$cig neowaskularyzacji, gu-
z6w teczéwki, irydotomii i irydektomii (12). Wykazali, ze ani
neowaskularyzacja, ani stany po operacjach jaskry nie zaburzaty
zdolnosci rozpoznawania cztowieka za pomocg wzorca teczow-
ki, podobnie jak w naszych badaniach (5).

Siatkowka

Siatkéwka jest bardziej specyficzna, czuta i wiarygodna niz
teczdwka, poniewaz — wedtug wynikéw badah — nie mozna
catkowicie sfatszowacé jej obrazu. Dlatego nalezy dazy¢ do kom-
pleksowego opracowania uwarunkowan do stworzenia prawi-
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dtowego testu siatkéwkowego. Takie préby sg podejmowane,
lecz nie ma jeszcze konkretnych publikacji na ten temat.

Udato sie nam opracowaé wstepng opinie na temat wpty-
wu na wzorzec naczyniowy siatkéwki niektérych wybranych
chordéb: zatoru tetnicy $rodkowej siatkéwki i zakrzepu zyty
srodkowej (ryc. 9. i 10.) oraz odwarstwienia siatkéwki (ryc. 11.
iryc. 12.).

Ryc. 9. Zakrzep zyty $rodkowej siatkdwki.
Fig. 9. Retinal vein occlusion.

Ryc. 10. Zakrzep zyly $rodkowej siatkdwki, identyfikacja utrudniona
z powodu utraty minucji.

Fig. 10. Retinal vein occlusion, difficult recognition due to minutiae
loss.

Ryc. 11. Odwarstwienie siatkwki.
Fig. 11. Retinal detachment.

&

Ryc. 12. Odwarstwienie siatkdwki ze znaczng utratg minucji.
Fig. 12. Retinal detachment and minutiae loss.

Wszystkie te stany chorobowe zaktdcajg wzorzec naczynio-
wy siatkéwki, uniemozliwiajgc rozpoznanie cztowieka. Zaréwno
odwarstwienie siatkowki, jak i zakrzep zyty $rodkowej siatkdwki
po leczeniu nie zaburzajg rozpoznawania obrazu, w przypadku
zatoru natomiast mozliwo$¢ jego rozpoznania powraca wraz
z rekanalizacjg naczynia.

Nieustannie prowadzi si¢ badania nad mozliwo$ciami zasto-
sowania w praktyce wzorcéw tkanek oczu do rozpoznawania
cztowieka, a ich wyniki sg obiecujace. Poniewaz te wzorce sg
unikalne, ich wykorzystywanie staje sie coraz bardziej popular-
ne. Jesli zapisany algorytm nie umozliwia identyfikacji, powi-
nien sie uruchomia¢ alarm nakazujacy sprawdzenie przyczyny
odrzucenia probki. Najbardziej prawdopodobng przyczyng od-
rzucenia prébki w odniesieniu do testéw teczéwkowo-siatkdw-
kowych sg choroby oczu zapisane w systemie. W przypadku
znacznego poszerzenia zrenic jednak obraz moze sugerowaé
inne przyczyny odrzucenia prébki, np. wptyw narkotykéw. W tej
dziedzinie wspdipraca lekarzy z informatykami jest nieoceniona.
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