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Szanowni Panstwo,

Oddajemy w Panstwa r¢ce raport, ktory powstat w odpowiedzi na rosngce wyzwania stojace przed pol-
skimi szpitalami w zwigzku z nowelizacja ustawy o Krajowym Systemie Cyberbezpieczenstwa. Wyniki
przeprowadzonych analiz jasno pokazuja, ze wptyw nowych regulacji na codzienne funkcjonowanie pla-

coéwek medycznych bedzie znaczacy — zarowno pod wzgledem finansowym, jak i organizacyjnym.

Jako osoba od lat zaangazowana w dzialania na rzecz zdrowia publicznego, wiem, ze bezpieczenstwo
cyfrowe nie jest juz tylko kwestig techniczng. To warunek zapewnienia pacjentom ciaglo$ci opieki, spraw-
nego zarzadzania danymi i rozwoju nowoczesnych modeli, takich jak opieka koordynowana. Tymczasem
raport ujawnia, ze §wiadomo$¢ konsekwencji nowych przepisow wsrdd dyrekeji szpitali pozostaje niska,

a potrzeba wsparcia — bardzo duza.

Moim celem byto nie tylko oszacowanie kosztow, ale przede wszystkim zwrocenie uwagi na realne po-
trzeby szpitali i konieczno$¢ wspdlnego dziatania. Tylko dzigki wspdtpracy decydentow, organizacji bran-
zowych 1 samych placowek mozliwe bgdzie zbudowanie systemu ochrony zdrowia odpornego na nowe

zagrozenia.

Mam nadzieje, ze niniejszy raport bedzie dla Panstwa cennym narzedziem — inspiracja do dyskusji, zro-
dlem wiedzy oraz punktem wyjscia do podejmowania decyzji, ktore zadecyduja o przysztosci polskich

szpitali 1 bezpieczenstwie pacjentow.

Z wyrazami szacunku

Urszula Szybowicz



Szanowni Panstwo,

Biorac pod uwage obecng sytuacje geopolityczng oraz rosngcg skalg atakow w cyberprzestrzeni, koniecz-
no$¢ zapewnienia bezpieczenstwa cyfrowego Polski nie podlega dyskusji. Kluczowym wyzwaniem po-
zostaje jednak okreslenie metod podnoszenia poziomu cyberbezpieczenstwa w taki sposéb, aby nie gene-
rowaé dodatkowych ryzyk, w szczegdlnosci zwigzanych z zaktoceniem dzialalnosci podmiotow szpital-

nych, ktore powinny rownolegle zwigksza¢ swoja cyberodpornos¢.

Raport zwraca rowniez uwage na problem dostgpnosci alternatyw dla rozwigzan spoza UE i NATO.
Szczegdlnie istotne jest rozwazenie skutkéw rezygnacji z technologii, dla ktérych brak bezposrednich
zamiennikow lub w ktérych dostepne alternatywy cechuja si¢ gorszymi parametrami. Tego rodzaju decy-

zje mogg bezposrednio wptywac na jako$¢ i ciggtos¢ realizowanych zadan.

Analiza raportu jasno wskazuje, ze projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczen-
stwa moze oddzialywa¢ na funkcjonowanie szpitali publicznych w znacznie szerszym zakresie niz wy-
tacznie kwestie zwigzane z bezpieczenstwem cyfrowym. Ocena skutkow regulacji jest niezbgdna, aby

unikng¢ obnizenia jakosci §wiadczen czy ryzyka przerwania ciggtosci dziatania.

Koszty wdrozenia nowych przepisoOw stanowig istotny element procesu, jednak koncentrowanie si¢ wy-
tacznie na aspekcie finansowym moze prowadzi¢ do pominig¢cia innych kluczowych wyzwan, przed kto-
rymi stang placowki medyczne. Raport podkresla zatem potrzebe catosciowego podejscia, uwzgledniaja-

cego szerokie spektrum konsekwencji proponowanych zmian.

W tym kontek$cie niezwykle wazne jest opracowanie takich procedur implementacji wymogow cyber-
bezpieczenstwa, ktdre pozwola rownoczesnie podnies¢ jego poziom i minimalizowa¢ ryzyka w innych

obszarach dzialalnoS$ci szpitali — ktore to ryzyka szczegétowo opisano w niniejszym raporcie.

Z wyrazami szacunku

Ireneusz Wochlik



Szanowni Panstwo,

Podmioty lecznicze w Polsce znajduja si¢ od wielu lat pod pot¢zna presja finansowa. Wdrazanie kolejnych
obowigzkow, przy jednoczesnym braku kompensacji ze strony instytucji stanowigcych prawo jest jednym

z gtownym czynnikow, ktére moga prowadzi¢ do destabilizacji sektora szpitalnego w Polsce.

Chociaz w debacie publicznej najczesciej w kontekscie rosngcych zobowigzan szpitali wskazuje si¢ regu-
lacje ptacowe, nowe obowiazki organizacyjne czy wzrost kosztoéw funkcjonowania, warto spojrze¢ na
szeroki zakres regulacji, ktore przyczyniaja si¢ do poglebienia obecnej sytuacji. Skoro obecna sytuacja
finansowa systemu ochrony zdrowia pogarsza si¢, a calo$¢ ryzyka jest przenoszona na §wiadczeniodaw-
codw, to obarczanie dodatkowymi, wielomilionowymi obowigzkami szpitale wydaje si¢ zwyczajnie ryzy-
kowne. Kontekst uzaleznienia wdrazania koordynowanej opieki zdrowotnej wtasnie od nowoczesnych
technologii informatycznych wskazuje jak istotne znaczenie moze mie¢ wdrozenie ustawy o KSC. Mam
nadzieje, ze ten watek zostanie poddany szerokiej debacie, a jej podstawa beda odkrycia zawarte w tym

dokumencie.

Wojciech Wisniewski

Federacja Przedsi¢biorcow Polskich



KLUCZOWE USTALENIA I WNIOSKI

Przeprowadzona przez Polskie Towarzystwo Koordynowanej Ochrony Zdrowia
akcja ankietowa, w potaczeniu z przeprowadzong analiza pozyskanych w ten sposob
danych, pokazuje, ze oszacowanie potencjalnych skutkéw finansowych dla szpitali jest
mozliwe, a takze mierzalne.

W przeprowadzonej akcji ankietowej wzieto udziat 421 szpitali publicznych, co sta-
nowi okoto 52% wszystkich podmiotow leczniczych tego typu w Polsce, tym samym uzy-
skane wyniki mozna uzna¢ za w pelni reprezentatywne 1 miarodajne w zakresie catego
analizowanego podsektora ochrony zdrowia.

W grupie podmiotéw wypetniajacych ankiety znalazty si¢ szpitale ze wszystkich
wojewodztw, o prawie wszystkich stopniach referencyjnosci, zaktadane przez kazdy rodzaj
podmiotoéw tworzacych, reprezentujace kazda forme organizacyjng i zatrudniajace od 101
do ponad 5000 pracownikow.

Analiza informacji zawartych w ankietach wskazuje, ze przedstawiciele szpitali
maja niska swiadomos$¢ konsekwencji 1 skutkow finansowych wejScia w zycie nowelizacji
ustawy o Krajowym Systemie Cyberbezpieczenstwa dla prowadzenia dziatalnos$ci leczni-
czej.

Z przeprowadzonej analizy szacowania kosztow zwigzanych z konieczno$cig wy-
miany produktow 1 ustug pochodzacych od dostawcoéw wysokiego ryzyka, w przypadku
wydania decyzji administracyjnej w petnym zakresie, wynika, ze Iaczna kwota dla jednego
szpitala moze wynie$¢ 4,6 mln zt netto w pigcioletnim okresie, a skutek dla wszystkich
szpitali publicznych w Polsce, moze wynosi¢ w ciggu pigciu lat 3,7 mld zt netto. Koszty
dla catego podsektora podmiotow leczniczych beda zdecydowanie wyzsze, ze wzgledu na
koniecznos¢ dokonania wydatkow przez szpitale prywatne, ktore nie braly udziaty w ni-
niejszym badaniu.

Warto podkresli¢, ze analiza zostala rozszerzona takze o zagadnienia zwigzane z ko-
ordynowang opiekg zdrowotng (KOZ). To obszar, ktory w ostatnich latach zyskuje na zna-
czeniu jako priorytet polityki zdrowotnej, a jednoczesnie staje si¢ coraz bardziej zalezny
od nowoczesnych technologii informatycznych. Wdrazanie KOZ wymaga bowiem inte-
gracji systemow IT, bezpiecznej wymiany danych medycznych oraz dostepu do stabilnych
narzedzi cyfrowych wspierajacych procesy kliniczne 1 administracyjne. Tym samym prze-
pisy nowelizacji ustawy o KSC, naktadajace na szpitale obowigzki w zakresie cyberbez-
pieczenstwa, beda mialy bezposredni wplyw na mozliwosci rozwoju opieki
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koordynowanej. Analiza §wiadomosci, potrzeb 1 barier w tym zakresie pozwala lepiej zro-
zumie¢ skale wyzwan, przed jakimi stojg polskie szpitale.

KONTEKST SPRAWY

W kwietniu 2024 r. na stronie Rzgdowego Centrum Legislacji zostal opublikowany
projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (numer z wykazu
UC32). Wnioskodawca projektu jest Minister Cyfryzacji. Wersja po uzgodnieniach w ra-
mach Komitetu Statego Rady Ministrow, skierowana do prac w ramach Komisji Prawni-
czej pochodzi z 16 wrzesnia br. 1 w oparciu o ten dokument byt analizowany kontekst
sprawy. Projekt ma implementowa¢ do krajowego porzadku prawnego tzw. dyrektywe
NIS2, czyli dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2555 w sprawie srod-
kow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii.
Zgodnie z ogdlnie dostepnymi stanowiskami i opiniami prawnymi, projekt dokonuje trans-
pozycji postanowien NIS2 w szerszym zakresie niz wymaga tego sama dyrektywa. Polska
jako jedyny kraj postanowila w jednym akcie prawnym wdrozy¢ rozwigzania wynikajace
z dyrektywy NIS2 oraz 5G Toolbox, rozszerzajac przy tym regulacje dotyczace dostawcow
wysokiego ryzyka (tzw. DWR) na wszystkie 18 sektorow, a nie tylko sieci 5G. Tak zdefi-
niowane regulacje wigzac si¢ beda z konsekwencjami dla inwestycji 1 dostepnosci techno-
logii, a koniecznos$¢ usuwania sprzetu 1 ustug DWR moze generowac¢ znaczne obcigzenia
finansowe dla podmiotow zobowigzanych do dostosowania infrastruktury. Obecnie lista
sektoréw 1 podsektorow dla podmiotow kluczowych 1 waznych wyglada nastepujaco:

Podmioty kluczowe

Sektor Podsektor
Wydobywanie kopalin
Energia elektryczna
Ciepto

Energia Ropa 1 paliwa

Gaz

Energetyka jadrowa
Wodor

Transport lotniczy
Transport Transport kolejowy
Transport wodny
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Transport drogowy

Bankowos¢ 1 infrastruktura rynkow finanso-
wych

Udzielanie swiadczen zdrowotnych
1 zdrowie publiczne

Ochrona zdrowia Produkcja 1 dystrybucja substancji
czynnych, produktow leczniczych

1 wyrobow medycznych

Zaopatrzenie w wodg pitng i jej dystrybucja

Zbiorowe odprowadzanie $§ciekow

Infrastruktura cyfrowa z wylaczeniem
Infrastruktura cyfrowa komunikacji elektronicznej
Komunikacja elektroniczna

Zarzadzanie ustugami I[CT

Przestrzen kosmiczna

Podmioty publiczne

Podmioty wazne

Sektor Podsektor

Ustugi pocztowe

Inwestycje energetyki jadrowe;j

Zbieranie odpadow
Transport odpadow

Przetwarzanie odpadow, w tym
sortowanie, wraz z nadzorem nad
wymienionymi dziataniami, a takze
Gospodarowanie odpadami pOZniejsze postepowanie z miejscami
unieszkodliwiania odpadéw

Dzialania wykonywane w charakterze
sprzedawcy odpadow lub posrednika
w obrocie odpadami

Produkcja, wytwarzanie 1 dystrybucja che-
mikaliow
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Produkcja, przetwarzanie i dystrybucja
Zywnosci

Produkcja wyrobéw medycznych

1 wyrobow medycznych do diagnostyki
in vitro

Produkcja komputerow, wyrobow
elektronicznych 1 optycznych
Produkcja urzadzen elektrycznych
Produkcja maszyn 1 urzadzen, gdzie
indziej niesklasyfikowana

Produkcja pojazdow samochodowych,
przyczep i naczep

Produkcja pozostalego sprzetu
transportowego

Produkcja

Dostawcy ustug cyfrowych
Badania naukowe
Podmioty publiczne!

Nalezy takze wskazaé, ze za podmiot kluczowy 1 wazny co do zasady moga by¢
uznane firmy bedace co najmniej $rednim przedsiebiorstwem?. Projekt przewiduje jednak
wyjatki. Chodzi m.in. o sytuacje¢, gdy zaktocenie swiadczonej ustugi mogltoby mie¢ zna-
czacy wptyw na porzadek, bezpieczenstwo lub zdrowie publiczne. W takim przypadku re-
gulacje ustawowe beda dotyczy¢ takze matych 1 mikro przedsigbiorcow. W zaleznos¢ od
poszczegolnych decyzji, liczba podmiotow, ktora zostanie objeta obowigzkami regulacyj-
nymi, wynosi ok. 38 000.

Wsrod kolejnych obszarow, gdzie regulacje zostaty rozbudowane w poréwnaniu
z unijng regulacja, znajdujg si¢ — poza wskazanym powyzej rozszerzeniem katalogu sek-
torow kluczowych — wprowadzenie krajowej procedury uznania firmy za DWR, zwigksze-
nie wysokosci kar finansowych, wprowadzenie mechanizmu polecenia zabezpieczajacego,
rozszerzenie odpowiedzialno$ci osobistej cztonkéw wiladz organizacji oraz zobowigzanie
CSIRT do wspolpracy ze stuzbami specjalnymi, mozliwos¢ zawieszenia koncesji lub wy-
cofania zezwolenia czy konieczno$¢ wykonywania cyklicznych audytow.

Na szczegdlng uwage zastuguje kwestia DWR. Projekt ustawy okresla ich jako do-
stawcoOw technologii, ustug ICT, sprzetu lub oprogramowania, ktorych dzialtalnose,

! Jedynie w zakresie jednostek samorzadu terytorialnego.
? Srednie przedsigbiorstwo zatrudnia od 50 do 250 pracownikéw oraz jego roczny obrét nie przekracza 50 min
euro lub roczna suma bilansowa nie przekracza 43 min euro.
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pochodzenie kapitatu, powigzania z krajami spoza UE 1 NATO czy historia zgodnosci
z miedzynarodowymi standardami bezpieczenstwa moga stwarza¢ zagrozenie dla bezpie-
czenstwa narodowego lub integralnosci systemow informatycznych.

Zaliczenie dostawcy do tej kategorii w ramach procedury okreslonej w nowelizacji
opiera si¢ na ocenie ryzyka, dokonywanej przez ministra cyfryzacji oraz opinii kolegium
do spraw cyberbezpieczenstwa. Kryteria obejmujg aspekty techniczne (m.in. historia incy-
dentéw bezpieczenstwa czy zidentyfikowanych podatnosci) i nietechniczne (zagrozenia
ekonomiczne, wywiadowcze, terrorystyczne, wplyw panstw spoza UE 1 NATO, ochrona
danych osobowych oraz powigzania z podmiotami objetymi sankcjami miedzynarodo-
wymi). Fundamentalny dla celow niniejszej analizy jest przepis ustawy, ktory stanowi, ze
po zaliczeniu dostawcy do grona DWR, podmioty kluczowe 1 wazne musza zaprzestac
uzytkowania dostarczanych przez niego okreslonych w decyzji produktow, ustug i proce-
sow ICT w ciggu 4 lat (duzi operatorzy telekomunikacyjni) lub 7 lat (pozostate podmioty).
To z kolei bedzie prowadzi¢ do poniesienia przez podmioty znacznych naktadéw finanso-
wych na zakup nowych produktow 1 ustug oraz ich wdrozenie w swojej organizacji.

Odnoszac si¢ do sektora ochrony zdrowia, to opracowana przez Ministerstwo Cy-
fryzacji Ocena Skutkéw Regulacji wskazuje, ze nowelizacja ustawy bedzie miata wptyw
tacznie na 1248 podmiotow. OSR nie precyzuje ile z tej liczby dotyczy podmiotow z pod-
sektora udzielanie swiadczen zdrowotnych 1 zdrowie publiczne, a ile z podsektora produk-
cja 1 dystrybucja substancji czynnych, produktow leczniczych 1 wyrobow medycznych.
Wedtug danych Polskiego Towarzystwa Koordynowanej Ochrony Zdrowia samych szpi-
tali publicznych jest w Polsce obecnie okoto 800 i takg liczbe przyjeto do dalszych analiz
skutkoéw finansowych. Uzasadnieniem dla takiego podejscia jest wprowadzona w projekcie
nowelizacji KSC reguta wskazujaca, ze podmiot leczniczy, ktory nie jest przedsigbiorcg (w
tej grupie znajduja si¢ wlasnie szpitale publiczne) jest uznawany za podmiot wazny, jezeli
zatrudnia od 50 do 249 oso6b, a za podmiot kluczowy jezeli zatrudnia co najmniej 250.

OSR — w kontekscie skutkow finansowych — prezentuje jedynie wplyw na sektor
finansow publicznych. Znajduje si¢ tam takze stwierdzenie, ze wszystkie skutki finansowe
z tytulu realizacji projektowanej ustawy w czgsci 46 — Zdrowie sfinansowane zostang
w ramach $rodkow na ochron¢ zdrowia, w tym w ramach ustalonego funduszu wynagro-
dzen (niezwigkszonego z tytutu tej ustawy), bez mozliwosci ubiegania si¢ o dodatkowe
srodki ponad te kwoty. W tym kontekscie istotne jest takze pismo Ministra Zdrowia z 1
wrzesnia br. skierowane do Sekretarza Statego Komitetu Rady Ministrow, w ktorym wska-
zano, ze brak mozliwosci ubiegania si¢ dodatkowe srodki oznacza realny brak mozliwosci
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zwickszenia wydatkbw na wynagrodzenia osobowe, w tym dla osob realizujacych
w ministerstwie oraz Centrum e-Zdrowia zadania wynikajace z projektowanej ustawy
w ramach dziatalno$ci sektorowego zespolu cyberbezpieczenstwa — CSiRT Centrum e-
Zdrowia.

Z zalacznika nr 4 do OSR, zawierajacego szczegdlowe wyliczenia planowanych wy-
datkoéw wprost wynika, ze projektodawca okreslit jednie skutki finansowe z czgsci budze-
towe] 46 na zadania dotyczace funkcjonowania CSIRT, wynagrodzen dla dodatkowych
pracownikéw, w tym sktadek na ubezpieczenia spoteczne, Fundusz Pracy, Fundusz Soli-
darnosciowy, PPK, koszty stanowiska pracy oraz koszty zakupu licencji do norm technicz-
nych i innych dokumentoéw standaryzacyjnych z zakresu cyberbezpieczenstwa. Catkowicie
zostaly pominiete koszty zwigzane z konieczno$cig wycofania sprzetu lub oprogramowa-
nia od dostawcow wysokiego ryzyka i zastgpienia ich nowymi produktami. To z kolei pro-
wadzi do wniosku, ze koszty te beda musiaty ponosi¢ szpitale ze srodkow wiasnych lub ze
srodkow wilasnych organow tworzacych.

W sekcji pn. ,,Wptyw na konkurencyjnos$¢ gospodarki i przedsigbiorczos¢, w tym
funkcjonowanie przedsigbiorcéw oraz na rodzing, obywateli 1 gospodarstwa domowe” ta-
bela dotyczaca skutkéw w ujeciu pienigznym nie zostata wypetiona, ale jednoczesnie pro-
jektodawca przyznaje, ze wejscie przepisOw w zycie bedzie si¢ wigzac ze wzrostem nakta-
dow finansowych jednak Ministerstwo Cyfryzacji przyznalo, ze na tym etapie nie jest moz-
liwe oszacowanie kosztow dostosowawczych po stronie przedsigbiorcow w zaleznosci od
ich rodzajow z uwagi na brak danych.

Projektodawca stwierdzil, ze koszty zwigzane z wycofaniem sprz¢tu lub oprogra-
mowania od dostawcow wysokiego ryzyka sg niemierzalne. Nowelizacja przewiduje kom-
petencj¢ dla ministra wlasciwego do spraw informatyzacji do wydania decyzji o uznaniu
dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka, co zdaniem Mini-
sterstwa Cyfryzacji, prowadzi do niemoznosci wskazania kosztow jakie poniosg podmioty
kluczowe 1 podmioty wazne w zwigzku z wycofaniem produktow ICT, ustug ICT 1 proce-
sow ICT pochodzacych od dostawcow wysokiego ryzyka, poniewaz nie mozna w tej chwili
przewidzie¢ jaka decyzje wyda minister 1 w zwigzku z tym jakie koszty poniosg podmioty
zobowigzane do wycofania sprzgtu.
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CELE ANALIZY

W zwigzku z tym, ze projektodawca nie przygotowal na potrzeby OSR nawet sza-
cunkowych danych dotyczacych kosztow niezbgdnych do poniesienia przez podmioty
lecznicze w celu dostosowania si¢ do nowych wymogdw regulacyjnych, w tym potencjal-
nych kosztow wymiany produktow ICT, ustug ICT 1 procesow ICT pochodzacych od do-
stawcoOw wysokiego ryzyka, celem analizy jest przeprowadzenie oszacowania takich skut-
kow w oparciu o dane ze szpitali publicznych pozyskane przez Polskie Towarzystwo Ko-
ordynowanej Ochrony Zdrowia.

Dodatkowymi celami analizy s3: okreslenie Swiadomosci kierownictwa szpitali na
temat konsekwencji finansowych i organizacyjnych wejscia w zycie nowych przepisow
oraz czy w ich ocenie istnieje realna alternatywa zastgpienia sprzetu i1 ustug dostawcow
wysokiego ryzyka produktami dostawcow pochodzacych wylacznie z terenu UE oraz
NATO.

Ponadto analizie zostang poddane odpowiedzi na pytania dotyczace koordynowane;
ochrony zdrowia, w tym jej organizacji, wykorzystywanych technologii 1 bezpieczenstwa
cyfrowego, a takze wyzwan 1 potrzeb poszczegolnych szpitali.

MATERIALY ZRODLOWE

Do analizy wykorzystano informacje przekazane przez szpitale. Dane te zostaly po-
zyskane poprzez opracowanie ankiety, umieszczonej na dedykowanej podstronie Pol-
skiego Towarzystwa Koordynowanej Ochrony Zdrowia. Okres ankietowania trwat od 1 do
31 sierpnia 2025 r. Dane do analizy zostaly przekazane w postaci pliku .xls. Ankiety na
potrzeby tej analizy zostaty wypetnione przez 421 szpitali publicznych, co stanowi ponad
50% wszystkich podmiotow leczniczych z tej grupy. W grupie podmiotow wypetniajacych
ankiety byty szpitale ze wszystkich wojewddztw, prawie wszystkich poziomow (I, 11, 111
poziom, ogdlnopolskie, pediatryczne, psychiatryczne oraz pulmonologiczne i onkolo-
giczne), placowki wszystkich podmiotéw tworzacych (jednostki samorzadu terytorialnego
— miasta na prawach powiatu, starostwa powiatowe, wojewodztwa, ale tez wojewodowie,
Ministerstwo Obrony Narodowej, Ministerstwo Spraw Wewnetrznych 1 Administracji oraz
panstwowe uczelnie medyczne), szpitale reprezentujace kazda forme organizacyjng
(SPZOZ, spotki samorzadowe, szpitale resortowe i1 uniwersyteckie), zatrudniajace od 101
do ponad 5000 pracownikdw, co zgodnie z projektem nowelizacji KSC oznacza, ze wszyst-

kie te szpitale majg status podmiotow kluczowych lub waznych.
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Dodatkowo do analizy wykorzystano projekt nowelizacji ustawy KSC w wersji

z dnia 16 wrzesnia 2025 r., w szczeg6lnosci informacje znajdujace si¢ w Ocenie Skutkow
Regulacji 1 uzasadnieniu, a takze informacje ogdlnodostepne w Zrodlach otwartych.

WYNIKI ANALIZY

NNk L=

10.

11.

W ramach ankiety sformutowano 29 nastepujacych pytan:

W ktéorym wojewodztwie znajduje sie szpital?

Jaki jest poziom szpitala?

Jaki byt organ tworzacy szpital?

Jaka jest forma organizacyjna?

Jaka jest liczba zatrudnionych pracownikow?

Jaka byta wielkos¢ kontraktu z NFZ w 2024 1.7

Czy znane sa Pani/Panu konsekwencje dla szpitali wprowadzenia ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczenstwa przedstawionego przez
Ministerstwo Cyfryzacji?

I[le w zasobach Pani/Pana szpitala znajduje si¢ sprzgtu teleinformatycznego, urzadzen
elektronicznych, maszyn (komputery, serwery, routery, switche, drukarki, skanery,
monitory, kamery, rezonans magnetyczny, tomograf komputerowy, RTG, USG, kar-
diomonitory, cisSnieniomierze, pompy infuzyjne, wyposazenie OIT itp.) od producen-
tow pochodzacych spoza panstw Unii Europejskiej i NATO?

Czy Pani/Pana zdaniem istnieje realna mozliwos¢ wymiany powyzszego sprzetu te-
leinformatycznego, urzadzen elektronicznych, maszyn i zastapienie ich wylgcznie
urzadzeniami produkowanymi przez firmy z panstw Unii Europejskiej 1 NATO?
Jezeli TAK to: czy Pani/Pana zdaniem koszt netto wymiany sprzetu teleinformatycz-
nego, urzadzen elektronicznych, maszyn (koszt wymiany jest rozumiany jako zakup
nowych urzadzen, utylizacja wymienianych oraz ustluga demontazu i instalacji no-
wych urzadzen) bedzie na poziomie:?

Jaka jest procentowa wartos¢ wykorzystywanego oprogramowania (w tym progra-
mow komputerowych, aplikacji, sterownikow, silnikow bazodanowych etc., niezale-
zenie od formy posiadania — wtasnos¢ produktow, licencje, subskrypcje itp.) pocho-
dzacego od producentow z panstw spoza Unii Europejskiej 1 NATO w stosunku do
catego posiadanego oprogramowania?
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12.

13.

14.

15.
16.

17.
18.

19.
20.

21.
22.
23.
24.
25.
26.
27.

28.

Czy Pani/Pana zdaniem istnieje realna mozliwo$¢ wymiany powyzszego oprogramo-
wania 1 zastgpienie go wytacznie oprogramowaniem od producentow pochodzacych
z panstw Unii Europejskiej 1 NATO?

Jezeli TAK to: czy Pani/Pana zdaniem koszt netto wymiany oprogramowania (koszt
wymiany jest rozumiany jako zakup nowego oprogramowania oraz ustugi deinstalacji
oraz instalacji, konfiguracji i wdrozenia nowego, a takze migracji danych z wycofy-
wanych systemoéw do nowych systemow IT) bedzie na poziomie:?

Czy zna Pani/Pan roczne koszty serwisu 1 wsparcia technicznego posiadanego sprz¢tu
teleinformatycznego, urzadzen elektronicznych, maszyn od producentéw pochodza-
cych spoza panstw Unii Europejskiej 1 NATO?

Jezeli TAK to: jest to kwota netto na poziomie:?

Czy zna Pani/Pan roczne koszty serwisu 1 wsparcia technicznego dla posiadanego
oprogramowania pochodzacego od producentow spoza panstw Unii Europejskiej
i NATO?

Jezeli TAK to: jest to kwota netto na poziomie:?

Czy Pani/Pana zdaniem wymiana posiadanego sprz¢tu teleinformatycznego, urzadzen
elektronicznych, maszyn na sprz¢t pochodzacy wytacznie z panstw Unii Europejskiej
1 NATO bedzie wigzata si¢ z wigkszymi kosztami serwisu 1 wsparcia technicznego?
Jezeli TAK to: bedzie to kwota netto na poziomie:?

Czy Pani/Pana zdaniem wymiana posiadanego oprogramowania na oprogramowanie
pochodzace wylacznie z panstw Unii Europejskiej 1 NATO bedzie wigzata si¢ z wigk-
szymi kosztami serwisu 1 wsparcia technicznego?

Jezeli TAK to: bedzie to kwota netto na poziomie:?

Czy szpital realizuje opieke koordynowang w ramach umowy z NFZ?

Jakie elementy opieki koordynowanej sg obecnie realizowane przez szpital?

Czy szpital korzysta z systemu IT wspierajacego opieke koordynowang (np. integra-
cja EHR, system kolejkowy, zarzadzanie terapig)?

Czy systemy wspierajace KOZ s3 zgodne z wymaganiami cyberbezpieczenstwa prze-
widzianymi w nowelizacji ustawy o KSC?

Czy szpital przeprowadzit analiz¢ ryzyk w zakresie cyberbezpieczenstwa systemow
wykorzystywanych w opiece koordynowanej?

Jakie bariery utrudniajg Panstwa szpitalowi skuteczne wdrazanie opieki koordynowa-
nej?

Czy szpital planuje rozszerzenie zakresu opieki koordynowanej w ciggu najblizszych
12 miesiecy?
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29. Jakie wsparcie bytoby najbardziej pomocne przy wdrazaniu/rozwoju OKZ?

Pierwsze szes¢ pytan miato charakter techniczno-organizacyjny, gdyz na ich podsta-
wie dokonano weryfikacji grupy podmiotéw leczniczych spetniajacych kryteria zawarte
w projekcie nowelizacji ustawy KSC dla podmiotéw waznych i kluczowych, a takze okre-
slenia czy mamy do czynienia ze szpitalami publicznymi czy prywatnymi.

Ponizej zaprezentowano kilka podstawowych danych liczbowych, wskazujacych na
reprezentatywny rozktad podmiotdéw leczniczych, biorgcych udziat w procesie ankietowa-
nia.

Tabela nr 1 — Liczba szpitali w podziale na wojewddztwa

wojewodztwo liczba
dolnoslaskie 42
kujawsko-pomorskie 31
lubelskie 24
lubuskie 17
todzkie 31
matopolskie 33
mazowieckie 56
opolskie 14
podkarpackie 22
podlaskie 12
pomorskie 22
Slaskie 45
swietokrzyskie 16
warminsko-mazurskie 17
wielkopolskie 24
zachodniopomorskie 15

Tabela nr 2 — Liczba szpitali w podziale na poziomy (stopnie referencyjnosci)

poziom liczba
I poziom 166
II poziom 98
III poziom 67
ogolnopolski 37
pediatryczny 8
psychiatryczny 21
pulmonologiczny/onkologiczny 24
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Tabela nr 3 — Liczba szpitali w podziale na organ tworzgcy

organ tworzacy liczba
JST-powiat 186
JST-miasto 72
JST-wojewodztwo 23
wojewoda 109
MON 7
MSWiA 9
uczelnia medyczna 15

Tabela nr 4 — Liczba szpitali w podziale na forme organizacyjng

forma organizacyjna liczba
spotka samorzagdowa 41
SPZ0OZ 349
szpital resortowy 16
szpital uniwersytecki 15

Tabela nr 5 — Liczba szpitali w podziale na liczbe pracownikow

liczba zatrudnionych liczba
101-250 12
251-500 273
501-1000 74
1001-5000 60
ponad 5000 2

Jak zostalo wspomniane na wstegpie, powyzsze statystyki wskazuja na petng referen-
cyjno$¢ danych, a takze kompleksowg reprezentacje podmiotéw biorgcych udziat w ankie-
cie. Istotne jest przede wszystkim to, ze wszystkie szpitale biorgce udzial w ankiecie zo-
stang objete regulacjami nowelizacji ustawy KSC, a 97% z nich posiada status podmiotu
kluczowego, co oznacza, ze bgedg musiaty realizowa¢ wszystkie obowiazki ustawowe.
W kwestii posiadanego kontraktu z NFZ w 2024 r., nalezy oceni¢, ze jego wysokos¢ jest
sprawg indywidualng, natomiast przedzial w przypadku ankietowanych szpitali wynosi od
5 mln zt do 1,8 mld z1.

Kolejny zestaw 15 pytan oraz zalezno$ci miedzy poszczegdlnymi pytaniami stwa-
rzaja podstawe do udzielania odpowiedzi na pytania wskazane w podstawowych celach
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analizy. Ostatnie 8 pytan odwotuje si¢ do zagadnien z obszaru koordynowanej ochrony
zdrowia.

Pierwszym celem analizy byto okreslenie poziomu §wiadomosci podmiotow leczni-
czych, jaki wptyw na ten podsektor ochrony zdrowia beda mie¢ przepisy nowelizacji
ustawy KSC. Zagadnienie zostato zaadresowane pytaniem nr 7. Sposrod 421 odpowiedzi,
w 330 przypadkach ankietowani wskazali odpowiedz ,,NIE”. Stanowi to 78% wszystkich
odpowiedzi, co prowadzi do wniosku, ze kierownictwo szpitali posiada bardzo maty stan
wiedzy na temat konsekwencji wejscia przepisOw w zycie na prowadzenie dziatalnosci
leczniczej — zarOwno w wymiarze organizacyjnym jak 1 finansowym.

Wykres nr 1 — Odpowiedzi udzielone na pytanie: Czy znane sq Pani/Panu konsekwencje
dla szpitali wprowadzenia ustawy o zmianie ustawy o krajowym systemie cyberbezpieczen-
stwa przedstawionego przez Ministerstwo Cyfryzacji?

mNIE
m TAK

Kolejnym celem byta proba ustalenia, czy dla sprzgtu i oprogramowania podmiotow
uznanych za dostawcow wysokiego ryzyka istnieje realna alternatywa w postaci produk-
tow dostarczanych przez firmy z UE lub NATO. Ten aspekt jest niezwykle istotny dla bez-
pieczenstwa panstwa. Jezeli podmioty wazne 1 kluczowe zostang zobowigzane do wycofa-
nia z uzytkowania okreslonego sprzetu 1 oprogramowania, a nie bedzie dla nich zamienni-
kow w wymiarze funkcjonalnym (aspekt kosztowy zostanie omowiony w dalszej czesci
raportu), moze to doprowadzi¢ do zatrzymania lub znaczacego spowolnienia procesoOw
1 produkcji w tych organizacjach, ktore dziatajg w sektorach uznanych przez projektodawce
za fundamentalne dla bezpieczenstwa wewnetrznego 1 stabilnosci panstwa.
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W przypadku mozliwosci wymiany sprzetu 133 z 421 ankietowanych stwierdzito,
ze taka opcja nie istnieje. Stanowi to 32% wszystkich odpowiedzi.

Wykres nr 2 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem istnieje realna
mozliwos¢ wymiany powyzszego sprzetu teleinformatycznego, urzgdzen elektronicznych,
maszyn i zastgpienie ich urzqdzeniami produkowanymi przez firmy z panstw Unii Europej-
skiej i NATO?

mNIE
W TAK

W celu oceny na ile ewentualna decyzja decydentoéw o konieczno$ci wymiany pro-
duktow podmiotu uznanego za dostawce wysokiego ryzyka moze by¢ problematyczna
1 w praktyce doprowadzi¢ do zatrzymania lub utrudnienia realizacji swiadczen medycz-
nych 1 tym samym zaburzenia prowadzenia dziatalno$ci leczniczej, nalezy takze oceni¢
jaki udziat sprzetu producentéw spoza UE 1 NATO znajduje si¢ w zasobach ankietowanych
szpitali. Taki wtasnie cel miato pytanie nr 8 ankiety. Ponizej zostaty przedstawione dane
W ujeciu procentowym prezentujace ten podziat.
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Wykres nr 3 — Odpowiedzi udzielone na pytanie: lle w zasobach Pani/Pana szpitala znaj-
duje si¢ sprzetu teleinformatycznego, urzqdzen elektronicznych, maszyn (komputery, ser-
wery, routery, switche, drukarki, skanery, monitory, kamery, rezonans magnetyczny, tomo-
graf komputerowy, RTG, USG, kardiomonitory, cisnieniomierze, pompy infuzyjne, wypo-
sazenie OIT itp.) od producentow pochodzqgcych spoza panstw Unii Europejskiej i NATO?

mdo 10%

Hod 10% do
30%
od 30% do
50%
od 50% do
70%

H od 70% do
90%

Z przedstawionych wynikow wynika, ze w praktyce tylko 2% szpitali moze do-
swiadczy¢ ryzyka zatrzymania realizacji $wiadczen medycznych. Jest to grupa oznaczona
kolorem pomaranczowym, w ktorej ponad potowa sprzgtu pochodzi spoza UE 1 NATO.
Z kolei 43% szpitali moze mie¢ problem z utrzymaniem niezaktdconej cigglosci prowa-
dzenia dziatalnosci leczniczej, gdyz w tej grupie sprzet spoza UE 1 NATO stanowi miedzy
30% a 50% zasobow.

Podsumowujac, mozna zatozy¢, ze w przypadku uznania producentéw sprzgtu po-
chodzacego z panstwa spoza UE 1 NATO za dostawcow wysokiego ryzyka, 45% szpitali
moze borykac¢ si¢ z roznej skali problemami utrzymania efektywnosci i liczby $wiadczo-
nych procedur medycznych na poziomie sprzed wydania takiej decyzji.

Odmiennie wyglada natomiast sytuacja w przypadku oprogramowania dostarcza-
nego przez podmioty spoza UE 1 NATO. Z wynikow przeprowadzonej ankiety wynika, ze
57% szpitali nie widzi mozliwos$ci wymiany 1 zastgpienia go wylacznie oprogramowaniem
firm z panstw UE 1 NATO.
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Wykres nr 4 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem istnieje realna
mozliwos¢ wymiany powyzszego oprogramowania i zastgpienie go wylgcznie oprogramo-
waniem od producentow pochodzgcych z panstw Unii Europejskiej i NATO?

mNIE
W TAK

Wskaznik na poziomie blisko 60% nalezy uznac¢ za obiektywnie wysoki, jednak naj-
prawdopodobniej nie wywota bardzo duzego wplywu organizacyjnego na szpitale, ponie-
waz jedynie 0,5% ankietowanych wskazato, ze w swoich zasobach informatycznych po-
siada powyzej 50% oprogramowania® dostawcoéw spoza UE i NATO, a 86% stwierdzilo,
ze takie oprogramowanie nie stanowi wigcej niz 30% catosci takich zasobow. Szczegotowe
dane z podziatem procentowym zostaly zaprezentowane na ponizszym wykresie.

> W ujeciu wartosci wykorzystywanego oprogramowania spoza UE i NATO w stosunku do catego posiadanego
oprogramowania.
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Wykres nr 5 — Odpowiedzi udzielone na pytanie: Jaka jest procentowa wartos¢ wykorzy-
stywanego oprogramowania (w tym programow komputerowych, aplikacji, sterownikow,
silnikow bazodanowych etc., niezalezenie od formy posiadania — wlasnos¢ produktow, li-
cencje, subskrypcje itp.) pochodzgcego od producentow z panstw spoza Unii Europejskiej
i NATO w stosunku do calego posiadanego oprogramowania?

m do 10%

mod 10% do
30%
od 30% do
50%
od 50% do
70%

H od 70% do
90%

Z powyzszych danych wynika, ze w przypadku decyzji o uznaniu producentow
oprogramowania pochodzacych spoza UE 1 NATO za dostawcow wysokiego ryzyka, ko-
nieczno$¢ jego wymiany nie powinna negatywnie wptyna¢ na realizowane procesy 1 pro-
cedury medyczne. Jedynie dla okoto 0,5% podmiotow, moze wywolac to realne zaktocenie
w prowadzeniu dziatalnosci lecznicze;.

Podstawowym celem analizy byta proba udzielenia odpowiedzi na pytanie w jaki
sposOb wejscie w zycie nowelizacji ustawy KSC wptynie na aspekt finansowy prowadzo-
nej przez szpitale dziatalnosci leczniczej, precyzujac — czy nastgpi wzrost kosztow, a jezeli
tak, to szacunkowo o jaka kwote. Ze wzgledu, ze dane podlegajace analizie opierajg si¢ na
pytaniach ankietowych, poza procesem szacowania kosztow pozostajg inne czynniki kosz-
totworcze zawarte w projekcie ustawy, m.in. wprowadzenie odpowiednich 1 proporcjonal-
nych $rodkéw technicznych, operacyjnych i organizacyjnych*. Raport skupia sie wylacznie

* Obejmuja one m.in.: polityke analizy ryzyka i bezpieczenstwa systemow informatycznych, zarzadzanie incyden-
tami, opracowanie planu ciaglosci dziatania oraz zarzadzania kryzysowego, bezpieczenstwo tancucha dostaw,
Strona 16



na oszacowaniu kosztow, ktore beda ponosi¢ szpitale w zwigzku z ewentualnymi decy-
zjami ministra wlasciwego ds. informatyzacji w przedmiocie uznania producentow sprzetu
1 oprogramowania za dostawcow wysokiego ryzyka, co w konsekwencji bedzie prowadzito
do koniecznosci wycofania ich produktow z organizacji i zastgpienia ich nowymi rozwig-
zaniami.

Analiza ww. kosztow, ze wzgledu na inng specyfike produktowa, sktada si¢ z dwoch
elementow, badanych niezaleznie od siebie — szacowanych kosztow wymiany sprzetu oraz
kosztow wymiany oprogramowania. Ponadto dla obu elementow przeanalizowano koszty
serwisu 1 wsparcia technicznego, gdyz tego typu ustugi rowniez objete sg réznymi polity-
kami sprzedazowymi, czgsto powigzanymi z praktykami stosowanymi w kraju producenta.

Z udzielonych przez ankietowane szpitale odpowiedzi wynika, ze 83% z nich uwaza,
1z koszt wymiany sprze¢tu bedzie w przedziale od 500 tys. PLN do 1 mln PLN, a 14%
twierdzi, ze bedzie to kwota w przedziale od 50 tys. PLN do 100 tys. PLN. Pelne dane
prezentuje ponizszy wykres.

Wykres nr 6 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: czy Pani/Pana zdaniem
koszt netto wymiany sprzetu teleinformatycznego, urzgdzen elektronicznych, maszyn (koszt
wymiany jest rozumiany jako zakup nowych urzgdzen, utylizacjia wymienianych oraz
ustuga demontazu i instalacji nowych urzqdzen) bedzie na poziomie?

B o

m do 50 tys. PLN

0 mod 50 tys. PLN do
100 tys. PLN

od 100 tys. PLN do
500 tys. PLN

od 500 tys. PLN do
1 min PLN

mpowyzej 1 min PLN

polityke i procedury oceny skuteczno$ci srodkow zarzadzania ryzykiem, szkolenia z cyberbezpieczenstwa czy
zarzadzanie dostgpami i aktywami.
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W toku procesu analitycznego, podjeto decyzjeg, aby zaprezentowane na powyzszym
wykresie dane przeliczy¢ z wykorzystaniem funkcji sredniej wazonej, co umozliwi uzy-
skanie reprezentatywnej kwoty z tego badania. Proces obliczenia $redniej wazonej dla pre-
zentowanych na wykresie danych rozpoczeto od wyliczenia $redniej arytmetycznej dla
wszystkich pigciu przedziatow kwotowych. Ponizsza tabela zawiera wyniki przeliczenia.

Tabela nr 6 — Wyniki sredniej arytmetycznej dla przedziatow kwotowych z pytania nr 10

przedziat kwotowy z pytania nr 7 |$rednia arytmetyczna

do 50 tys. PLN 25000 PLN
od 50 tys. PLN do 100 tys. PLN  |75000 PLN
od 100 tys. PLN do 500 tys. PLN 300000 PLN
od 500 tys. PLN do 1 mln PLN 750000 PLN
powyzej 1 mln PLN 1100000 PLN?

Nastepnie podanym w tabeli usrednionym kwotom przypisano wage odpowiadajaca
warto$ciom procentowym dla odpowiedniego przedziatu kwotowego z wykresu nr 6.
W ostatnim etapie tak przygotowane dane, utozone w tabeli, przeliczono z wykorzystaniem
formuty w programie MS Excel®. W ten sposdb otrzymano $rednig wazona, ktora nalezy
interpretowac przez pryzmat celéw analizy, czyli jako szacunkowy koszt wymiany sprzetu.
W ponizszej tabeli zaprezentowano wyniki obliczenia Sredniej wazone;.

Tabela nr 7 — Wyniki sredniej wazonej dla kosztow wymiany sprzetu

przedzial kwotowy z pytania nr 107 nWyaC%aO—dgf;&e:(‘;zlileIelo— $rednia kwota w PLN
do 50 tys. PLN 1% 25000
od 50 tys. PLN do 100 tys. PLN 14% 75000
od 100 tys. PLN do 500 tys. PLN 2% 300000
od 500 tys. PLN do 1 mln PLN 83% 750000
srednia arytmetyczna 287500
srednia wazona 639250

> Dla przedziatu powyzej 1 min tys. PLN nie da si¢ utworzy¢ $redniej ze wzgledu na brak okre$lonej kwoty ,,do”.
Tym samym przyjeto ostroznosciowy wspolczynnik dla dalszego procesu szacowania.
¢ Formuta dla tej tabeli to =SUMA.ILOCZYNOW(C2:C5;B2:B5)/SUMA(B2:B5)

7'W tabeli pominigto przedziat powyzej 1 min PLN, gdyz w pytaniu nr 10 liczba odpowiedzi dla tego przedziatu
wynosita 0.
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W celu oszacowania catosciowych kosztow zwigzanych z wymiang sprzetu, nale-
zalo takze przeanalizowac koszty serwisu i1 wsparcia technicznego dla tych urzadzen.
W tym przypadku 69% ankietowanych wskazato, ze wymiana sprzetu bedzie wigzac si¢ ze
wzrostem kosztow. Wyniki zapytania zostaly zaprezentowane na ponizszym wykresie.

Wykres nr 7 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem wymiana posia-
danego sprzetu teleinformatycznego, urzgdzen elektronicznych, maszyn na sprzet pocho-
dzqcy wylqcznie od producentow z panstw Unii Europejskiej i NATO bedzie wigzala sie
z wiekszymi kosztami serwisu i wsparcia technicznego?

mNIE
B TAK

Z udzielonych przez ankietowane szpitale odpowiedzi wynika, ze 76% z nich uwaza,
1Z koszt serwisu 1 wsparcia technicznego wzrosnie w przedziale od 500 tys. PLN do 1 mln
PLN, a 19% podmiotow twierdzi, ze wzrost wyniesie od 50 tys. PLN do 100 tys. PLN.
Pelne dane zostaly zaprezentowane na ponizszym wykresie.
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Wykres nr 8 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: bedzie to kwota netto na
poziomie?

m do 50 tys. PLN

mod 50 tys. PLN do 100
tys. PLN

od 100 tys. PLN do
500 tys. PLN
od 500 tys. PLN do 1
min PLN

H powyzej 1 min PLN

Ponownie, aby moc oszacowac¢ wzrost kosztow serwisu 1 wsparcia technicznego dla
wymienionego sprzetu, nalezato wyliczy¢ §rednig wazong z powyzszych odpowiedzi. Pro-
ces przebiegat analogicznie do opisanego szczegdtowo przy kosztach wymiany sprzetu,

wigc w tym miejscu zostang zaprezentowane jedynie tabelaryczne wyniki dokonywanych
obliczen.

Tabela nr 8 — Wyniki sredniej arytmetycznej dla przedziatow kwotowych z pytania nr 19

przedziat kwotowy z pytania nr 19 | Srednia arytmetyczna

do 50 tys. PLN 25000 PLN
od 50 tys. PLN do 100 tys. PLN | 75000 PLN
od 100 tys. PLN do 500 tys. PLN 300000 PLN
od 500 tys. PLN do 1 mln PLN 750000 PLN
powyzej | mln PLN 1100000 PLN
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Tabela nr 9 — Wyniki sredniej wazonej dla kosztow serwisu i wsparcia technicznego sprzetu

przedzial kwotowy z pytania nr 19% nWyaC%aO—dgf;&e:(‘;zlileIelo— srednia kwota w PLN
do 50 tys. PLN 0,34% 25000
od 50 tys. PLN do 100 tys. PLN 18,84% 75000
od 100 tys. PLN do 500 tys. PLN 4,79% 300000
od 500 tys. PLN do 1 mln PLN 76,03% 750000
srednia arytmetyczna 287500
$rednia wazona® 598810

Podsumowujac, catosciowe koszty zwigzane z koniecznoscig wymiany sprzgtu pro-
ducenta uznanego za dostawce wysokiego ryzyka w jednym szpitalu mozna oszacowac na
poziomie 1 238 060 PLN netto'® w pierwszym roku, natomiast w przeciggu 5 lat!! kwota
ta moze wynosi¢ 3 633 300 PLN netto'?.

Drugim elementem badania wplywu nowelizacji ustawy KSC na aspekt finansowy
prowadzone] przez szpitale dzialalnoSci leczniczej jest analiza kosztow zwigzanych
Z wymiang oprogramowania oraz uslug jego serwisu i wsparcia technicznego.

Z udzielonych przez ankietowane podmioty odpowiedzi wynika, ze 69% z nich
uwaza, iz koszt wymiany oprogramowania bedzie w przedziale od 500 tys. PLN do 1 min
PLN, a 26% twierdzi, ze bedzie to kwota w przedziale od 50 tys. PLN do 100 tys. PLN.
Pelne dane prezentuje ponizszy wykres.

8 W tabeli pomini¢to przedziat od 1 mln PLN, gdyz w pytaniu nr 19 liczba odpowiedzi dla tego przedzialu wynosita
0.

9 Formuta dla tej tabeli to =SUMA.ILOCZYNOW(C2:C5;B2:B5)/SUMA(B2:B5)

10 Suma $redniego kosztu wymiany sprzgtu z tabeli nr 7 i Sredniego rocznego kosztu serwisu z tabeli nr 9.

! Przyjeto okres o potowe krotszy niz wymaga sie na potrzeby szacowania kosztow w Ocenie Skutkéw Regulacji,
gdyz w szostym roku najprawdopodobniej pojawia si¢ i tak pewne dodatkowe inwestycje zwigzane z konieczno-
$cig wymiany, naprawy czy modernizacji posiadanego sprz¢tu. To z kolei bgdzie miato wptyw zaréwno na koszty
sprzetu jak i jego serwisu. Podobny punkt widzenia zostal zaprezentowany w uzasadnieniu do projektu noweliza-
cji. Tam autorzy wskazali, ze $redni cykl Zycia urzadzenia wynosi od 5 do 10 lat.

12 Suma $redniego kosztu wymiany sprzetu z tabeli nr 7 i pigciokrotnosci $redniego rocznego kosztu serwisu

z tabeli nr 9.
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Wykres nr 9 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: czy Pani/Pana zdaniem
koszt netto wymiany oprogramowania (koszt wymiany jest rozumiany jako zakup nowego
oprogramowania oraz ustugi deinstalacji oraz instalacji, konfiguracji i wdrozenia nowego,
a takze migracji danych z wycofywanych systemow do nowych systemow IT) bedzie na
poziomie?

m do 50 tys. PLN

mod 50 tys. PLN do 100
tys. PLN

od 100 tys. PLN do
500 tys. PLN

od 500 tys. PLN do
Tmin PLN

H powyzej 1 min PLN

Dla oszacowania kosztow wymiany oprogramowania ponownie postuzono si¢ me-
toda wyliczania sredniej wazonej, analogicznie jak w przypadku obliczenia kosztow wy-
miany sprz¢tu. Ponizsza tabela zawiera wyniki tego przeliczenia.

Tabela nr 10 — Wyniki sSredniej arytmetycznej dla przedziatow kwotowych z pytania nr 13

przedziat kwotowy z pytania nr 13 | $rednia arytmetyczna

do 50 tys. PLN 25000 PLN
od 50 tys. PLN do 100 tys. PLN | 75000 PLN
od 100 tys. PLN do 500 tys. PLN 300000 PLN
od 500 tys. PLN do 1 mln PLN 750000 PLN
powyzej 1 min PLN 1100000 PLN
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Tabela nr 11 — Wyniki sredniej wazonej dla kosztow wymiany oprogramowania

przedziat kwotowy z pytania nr 133 nwyi%ao_dgf)?;ie;;;ildmelo_ $rednia kwota w PLN
do 50 tys. PLN 1% 25000
od 50 tys. PLN do 100 tys. PLN 26% 75000
od 100 tys. PLN do 500 tys. PLN 4% 300000
od 500 tys. PLN do 1 mln PLN 69% 750000
srednia arytmetyczna 287500
Srednia wazona'? 549250

Nastepnie powtdrzono proces analityczny dla oszacowania wzrostu kosztow zwig-
zanych z ustugg serwisu 1 wsparcia technicznego oprogramowania. W tym przypadku 17%

ankietowanych stwierdzito, ze wedtug nich taki wzrost nastapi.

Wykres nr 10 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem wymiana posia-
danego oprogramowania na oprogramowanie pochodzgce wylgcznie od producentow
z panstw Unii Europejskiej i NATO bedzie wiqzata sie z wiekszymi kosztami serwisu

i wsparcia technicznego?

mNIE
W TAK

Z udzielonych przez ankietowane szpitale odpowiedzi wynika, ze 89% z nich uwaza,
1z koszt serwisu 1 wsparcia technicznego oprogramowania wzro$nie w przedziale od 50

13 W tabeli pominigto przedziat od 1 min PLN, gdyz w pytaniu nr 13 liczba odpowiedzi dla tego przedziatu wynosita

0

4 Formuta dla tej tabeli to =SUMA.ILOCZYNOW/(C2:C5;B2:B5)/SUMA(B2:B5)
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tys. PLN do 100 tys. PLN, 8%, ze bedzie to w przedziale od 100 tys. PLN do 500 tys. PLN,
a 3% twierdzi, ze koszt nie przekroczy 50 tys. PLN.

Wykres nr 11 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: bedzie to kwota netto na
poziomie?

mdo 50 tys. PLN

mod 50 tys. PLN do 100 tys.
PLN

od 100 tys. PLN do 500
tys. PLN

od 500 tys. PLN do 1 min
PLN

Hpowyzej 1 min PLN

Do oszacowania kosztow serwisu 1 wsparcia technicznego dla wymienionego opro-
gramowania, wykorzystano formut¢ wyliczenia sredniej wazonej z powyzszych odpowie-
dzi. Ponizej zaprezentowano tabelaryczne wyniki wykonanych obliczen.

Tabela nr 12 — Wyniki sSredniej arytmetycznej dla przedziatow kwotowych z pytania nr 21

przedzial kwotowy z pytania nr 21 | Srednia arytmetyczna

do 50 tys. PLN 25000 PLN
od 50 tys. PLN do 100 tys. PLN | 75000 PLN
od 100 tys. PLN do 500 tys. PLN 300000 PLN
od 500 tys. PLN do 1 mln PLN 750000 PLN
powyzej 1 min PLN 1100000 PLN
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Tabela nr 13 — Wyniki Sredniej wazonej dla kosztow serwisu i wsparcia technicznego opro-
gramowania

przedziat kwotowy z pytania nr 211 nWyaC%aO—dgf;&e:(‘;zlileIelo— srednia kwota w PLN
do 50 tys. PLN 3% 25000
od 50 tys. PLN do 100 tys. PLN 89% 75000
od 100 tys. PLN do 500 tys. PLN 8% 300000
srednia arytmetyczna 133333
Srednia wazona'é 91500

Podsumowujac, catoSciowe koszty zwigzane z koniecznos$cig wymiany oprogramo-
wania producenta uznanego za dostawce wysokiego ryzyka w jednym szpitalu mozna osza-
cowa¢ na poziomie 640 750 PLN netto!” w pierwszym roku, natomiast w przeciagu 5 lat
kwota ta moze wynosi¢ 1 006 750 PLN netto'®,

Z przeprowadzonej analizy szacowania kosztow zwigzanych z konieczno$cig wy-
miany produktow 1 ustug pochodzacych od dostawcoéw wysokiego ryzyka, w przypadku
wydania decyzji administracyjnej w petnym zakresie, wynika, ze taczna kwota dla jednego
szpitala w piecioletnim okresie moze wynies¢ 4 640 050 PLN netto.

Ostatni blok pytan ankietowych dotyczyt koordynowanej ochrony zdrowia. Odpo-
wiedzi byly udzielane przez wszystkie 421 szpitali biorgcych udziat w badaniu. Celem
pierwszego pytania bylo ustalenie skali realizowanej przez szpitale opieki koordynowane;
w ramach umowy z NFZ. Szczegdlowe dane w ujeciu liczbowym prezentuje ponizszy wy-
kres.

15 W tabeli pomini¢to przedziaty od 500 tys. PLN do 1 mln PLN oraz od 1 mIn PLN, gdyz w pytaniu nr 21 liczba
odpowiedzi dla tych przedzialéw wynosita 0.

16 Formuta dla tej tabeli to =SUMA.ILOCZYNOW(C2:C4;B2:B4)/SUMA(B2:B4)

17 Suma $redniego kosztu wymiany oprogramowania z tabeli nr 11 i $redniego rocznego kosztu serwisu z tabeli nr

13.

18 Suma $redniego kosztu wymiany sprzgtu z tabeli nr 11 i pigciokrotno$ci sredniego rocznego kosztu serwisu z

tabeli nr 13.
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Wykres nr 12 — Odpowiedzi udzielone na pytanie: Czy szpital realizuje opieke koordyno-

269
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wang w ramach umowy z NFZ?
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Uzyskane wyniki mogg budzi¢ pewien niepokoj, gdyz jedynie 3% szpitali realizuje
tego typu opieke, a 63% jest dopiero w fazie jej wdrazania.

Kolejne pytanie mialo za zadanie ustali¢ jakie konkretnie rodzaje opieki koordyno-
wanej realizowane sg przez szpitale. Byto to pytanie wielokrotnego wyboru, tak aby umoz-
liwi¢ podmiotom leczniczym wybdr dowolnego zestawu odpowiedzi, tym samym poszcze-
gblne szpitale wskazywaty od 1 do 6 elementow opieki obecnie realizowanych. Istotne jest
takze to, ze z grupy 421 szpitali az 134 wskazaly, ze to pytanie ich nie dotyczy. Ponizej
zostaly zaprezentowane petne dane liczbowe.
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Wykres nr 13 — Odpowiedzi udzielone na pytanie: Jakie elementy opieki koordynowanej sq

obecnie realizowane przez szpital?
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W ramach obszaru Technologia 1 bezpieczenstwo cyfrowe, zostaty sformutowane
trzy pytania jednokrotnego wyboru. Ponizej zostaly przygotowane wykresy prezentujace
udzielone odpowiedzi w ujeciu liczbowym.

Wykres nr 14 — Odpowiedzi udzielone na pytanie: Czy szpital korzysta z systemu IT wspie-
rajgcego opieke koordynowang (np. integracja EHR, system kolejkowy, zarzqdzanie tera-

pig)?
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Strona 27



Wykres nr 15 — Odpowiedzi udzielone na pytanie: Czy systemy wspierajgce KOZ sq zgodne
z wymaganiami cyberbezpieczenstwa przewidzianymi w nowelizacji ustawy o KSC?
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Wykres nr 16 — Odpowiedzi udzielone na pytanie: Czy szpital przeprowadzit analize ryzyk
w zakresie cyberbezpieczenstwa systemow wykorzystywanych w opiece koordynowanej?
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Powyzsze dwa pytania majg bezposrednie potaczenie z pierwsza czescig raportu do-
tyczaca wptywu nowelizacji KSC na szpitale w Polsce. W tym kontekscie 24% pozytyw-
nych odpowiedzi udzielonych na pytanie dotyczace zgodnosci systemow KOZ
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z wymaganiami cyberbezpieczenstwa przewidzianymi w nowelizacji KSC wzmacnia sfor-
mutowane wnioski o niskiej §wiadomosci szpitali wptywu tej nowelizacji na biezaca dzia-
talnos¢ podmiotow leczniczych. Z danych wynika rowniez, ze jedynie 31% szpitali prze-
prowadza regularnie analiz¢ ryzyk w zakresie cyberbezpieczenstwa. To wprost wskazuje
na zakres prac 1 wyzwan stojacych przez szpitalami, po wejsciu w zycie omawianej nowe-
lizacji KSC.

Ostatnie trzy pytania dotyczyly obszaru wyzwan 1 potrzeb szpitali objetych bada-
niem ankietowym. W pierwszym z nich odnoszacym si¢ do barier utrudniajacych wdraza-
nie opieki koordynowanej przygotowano zestaw siedmiu mozliwych odpowiedzi. Ponow-
nie mozliwe bylo dokonanie wielokrotnego wyboru. Szczegdétowe dane prezentuje poniz-
szy wykres.

Wykres nr 17 — Odpowiedzi udzielone na pytanie: Jakie bariery utrudniajq Panstwa szpi-
talowi skuteczne wdrazanie opieki koordynowanej?
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Pozostate dwa pytania zawieraty zestawy odpowiedzi jednokrotnego wyboru. Wy-
kresy prezentuja udzielone odpowiedzi w ujeciu liczbowym.
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Wykres nr 18 — Odpowiedzi udzielone na pytanie: Czy szpital planuje rozszerzenie zakresu
opieki koordynowanej w ciggu najblizszych 12 miesiecy?
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Wykres nr 19 — Odpowiedzi udzielone na pytanie: Jakie wsparcie byloby najbardziej po-
mocne przy wdrazaniu/rozwoju KOZ?
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Dodatkowe Szkolenia dla Integracja Wsparcie Materiaty
finansowanie personelu systeméw IT legislacyjne edukacyijne dla
pacjentéw

Jak wida¢ z powyzszego wykresu przewazajaca wigkszos¢ udzielonych odpowiedzi
dotyczy szkolen dla personelu. Takiego wsparcia oczekuje az 56% wszystkich szpitali.
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Wsparcie finansowe jest dopiero na drugim miejscu. Takie oczekiwania posiada okoto 27%
podmiotoéw leczniczych.

OPIEKA KOORDYNOWANA W SZPITALACH PUBLICZNYCH

Obok analizy skutkoéw finansowych 1 organizacyjnych nowelizacji ustawy o Krajo-
wym Systemie Cyberbezpieczenstwa, istotnym elementem przeprowadzonych badan byta
ocena stanu wdrozenia opieki koordynowanej (KOZ) w polskich szpitalach publicznych.
Ten model organizacji §wiadczen zdrowotnych, wpisany w strategie¢ rozwoju systemu
ochrony zdrowia w Polsce, ma kluczowe znaczenie dla poprawy jakosci leczenia pacjen-
tow, zapewnienia cigglosci terapii 1 efektywnego wykorzystania zasobow.

Rozwo6j KOZ wymaga jednak nie tylko odpowiednich zmian organizacyjnych 1 fi-
nansowych, ale rowniez wdrozenia zaawansowanych systemow informatycznych oraz za-
pewnienia im wysokiego poziomu cyberbezpieczenstwa. Wyniki ankiety przeprowadzone]
wsrod 421 szpitali pozwalajg szczegdtowo okresli¢ aktualny stan wdrozen KOZ, gtowne
bariery rozwojowe oraz oczekiwania placowek wobec systemu ochrony zdrowia.

Skala wdrozenia KOZ

Zdecydowana wigkszo$¢ placowek —63% — byta w fazie wdrazania elementow
KOZ, natomiast az 34% nie prowadzilo zadnych dziatan w tym obszarze.

Tak niski poziom zaawansowania w petnym wdrozeniu KOZ wskazuje na znaczace
opoznienia wzgledem zalozen systemowych oraz potwierdza, ze transformacja organiza-
cyjna szpitali wymaga znacznie szerszego wsparcia niz obecnie.

Zakres realizowanych elementow KOZ

Placowki, ktore realizujg KOZ, wdrazajg zazwyczaj wybrane elementy tego modelu,
rzadziej petlny pakiet rozwigzan. Najczesciej stosowane s3:

« koordynacja leczenia pacjentéw przewlekle chorych,

o prowadzenie programow profilaktycznych,

o organizacja $ciezki pacjenta z uwzglednieniem zarzadzania kolejkami 1 integracji
z systemem EHR.
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Zauwazalna jest jednak duza r6znorodnos¢ — od placowek implementujacych poje-
dyncze rozwigzania, po te, ktére wprowadzaja kompleksowe modele, czesto pilotazowo
lub w ramach ograniczonej grupy pacjentow.

Technologie wspierajace KOZ

Technologia jest fundamentem koordynowanej opieki zdrowotnej, jednak raport
wskazuje na powazne niedostatki w tym zakresie. Tylko 24% szpitali zadeklarowato, ze
ich systemy IT wspierajace KOZ spelniaja wymagania cyberbezpieczenstwa okreslone
w projekcie nowelizacji ustawy o KSC.

Jeszcze bardziej niepokojacy jest fakt, ze zaledwie 31% szpitali przeprowadza re-
gularne analizy ryzyk zwigzanych z bezpieczenstwem systemow informatycznych wyko-
rzystywanych w KOZ. Oznacza to, ze wigkszos¢ placowek wdraza rozwigzania technolo-
giczne bez wlasciwej oceny zagrozen, co w kontekscie ochrony danych medycznych pa-
cjentow 1 cigglosci Swiadczen jest powaznym problemem.

Bariery we wdrazaniu KOZ

Szpitale jednoznacznie wskazuja, ze najwigksza przeszkoda w rozwoju opieki koor-
dynowanej jest brak odpowiedniego przeszkolenia personelu — problem ten zidentyfi-
kowato 56% ankietowanych placowek. Druga kluczowg barierg jest niewystarczajace
finansowanie, ktore wymienia 27% szpitali.

Pozostate bariery dotycza m.in. braku interoperacyjnych systemow IT, trudnosci or-
ganizacyjnych, a takze ograniczen zwigzanych z integracja procesOw klinicznych. Wyniki
te potwierdzaja, ze KOZ jest nie tylko wyzwaniem technologicznym 1 budzetowym, ale
przede wszystkim organizacyjnym i kompetencyjnym.

Oczekiwane wsparcie

Na pytanie o to, jaka forma wsparcia bytaby najbardziej pomocna przy wdrazaniu
1 rozwoju KOZ, szpitale najczesciej wskazywaly szkolenia dla personelu — t¢ odpowiedz
wybrato 56% placowek. Na drugim miejscu znalazlo si¢ wsparcie finansowe (27%).
Mniej wskazan dotyczyto doradztwa organizacyjnego czy wsparcia w zakresie infrastruk-
tury IT.

Wynik ten pokazuje, ze dyrekcje szpitali postrzegaja rozwo] KOZ przede wszystkim
jako wyzwanie zwigzane z kompetencjami 1 kulturg organizacyjng, a dopiero w drugiej
kolejnosci jako problem stricte finansowy.
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SZCZEGOLOWE WNIOSKI I PODSUMOWANIE KONCOWE

1. Koszty nadregulacji wynikajacej z nowelizacji ustawy KSC nie zostaly odpowiednio
zwymiarowane w aspekcie finansowym. W Ocenie Skutkéw Regulacji mozna jedynie
odnalez¢ potwierdzenie, ze projektodawca ma swiadomos¢ zwiekszenia naktadow fi-
nansowych, ktore bedg musiaty ponosi¢ szpitale, jednak nie podjat trudu ich pelnego
oszacowania. Przewidziano jedynie wptyw na jednostki sektora finanséw publicznych
w zakresie kosztow funkcjonowania CSIRT, wynagrodzen dla dodatkowych pracow-
nikow, w tym sktadek na ubezpieczenia spoteczne, Fundusz Pracy, Fundusz Solidarno-
sciowy, PPK, kosztow stanowisk pracy oraz kosztoéw zakupu licencji do norm tech-
nicznych 1 innych dokumentoéw standaryzacyjnych z zakresu cyberbezpieczenstwa.
Przeprowadzona analiza pokazuje jednak, ze oszacowanie potencjalnych skutkow fi-
nansowych dla szpitali jest mozliwe, a takze mierzalne.

2. Wiekszos¢ szpitali, na ktore bezposrednio bedg oddziatywac przepisy nowelizacji KSC
nie posiada takiej §wiadomosci. Potwierdza to takze wynik przeprowadzonej ankiety,
w ktore; 78% podmiotéow wskazato, ze nie s3 mu znane konsekwencje zwigzane
w wejsciem w zycie te] nowelizacji.

3. W przypadku podmiotow leczniczych, nowelizacja ustawy KSC przewiduje, ze za pod-
mioty kluczowe 1 wazne zostang uznane te placowki, ktore zatrudniajg co najmniej 50
pracownikow. Z tego powodu nalezy przyjac, ze wszystkie szpitale w Polsce beda miec¢
taki status 1 zostang objete nowoprojektowanymi regulacjami.

4. Na podstawie wynikow ankiety mozna przyjac¢ zatozenie, ze decyzja o uznaniu za do-
stawce wysokiego ryzyka podmiotéw spoza UE 1 NATO, ktore zajmujg si¢ produkcja
sprzetu ICT nie powinna spowodowac¢ w skali ogolnopolskiej znaczacych problemow
z utrzymaniem biezace] dziatalnosci przez podmioty lecznicze. 68% ankietowanych
stwierdzito, ze istnieje mozliwo$¢ wymiany tych urzadzen na sprzet pochodzacy wy-
tacznie z panstw UE 1 NATO.

5. W oparciu o zebrane na podstawie ankiet dane dotyczace potencjalnych kosztow wy-
miany sprzg¢tu 1 oprogramowania pochodzacego od dostawcow wysokiego ryzyka,
a takze kosztow zwigzanych z serwisem 1 wsparciem technicznym dla nowo zakupio-
nych produktow pochodzacych od firm z terenu UE 1 NATO mozna przyjac, ze sza-
cunkowa kwota dla jednego szpitala publicznego moze wynies¢ 4,6 min PLN netto
w piecioletniej perspektywie. W tej kwocie zawarty jest szacunkowy koszt zakupu no-
wych produktow, koszt deinstalacji starych 1 instalacji nowych urzadzen, koszt
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utylizacji zdemontowanego sprzetu oraz koszty piecioletniej ustugi serwisu 1 wsparcia
technicznego. Nalezy takze zaznaczy¢, ze oszacowana kwota ma zastosowanie wylacz-
nie w przypadku kumulatywnego zbiegu decyzji administracyjnych o uznaniu za do-
stawcow wysokiego ryzyka wszystkich producentow sprzetu 1 oprogramowania, kto-
rych produkty sg wykorzystywane przez poszczegdlne szpitale.

W oparciu o wyliczong szacunkowg kwotg kosztow jakie moze ponies¢ pojedynczy
podmiot leczniczy, mozna takze oszacowac przyblizony skutek finansowy dla wszyst-
kich szpitali publicznych. Wedtug danych Polskiego Towarzystwa Koordynowane;j
Ochrony Zdrowia w Polsce jest obecnie okoto 800 szpitali publicznych, co po prze-
mnozeniu przez wartos¢ finansowg skutku dla jednego podmiotu daje kwotg okoto 3,7
mld PLN netto w pigcioletniej perspektywie.

. Nalezy pamig¢tac, ze przedmiotem analizy bylta jedynie proba oszacowania wzrostu
kosztow dla szpitali publicznych wynikajacych z mozliwych decyzji administracyj-
nych ministra wlasciwego ds. informatyzacji w przedmiocie dostawcoéw wysokiego ry-
zyka. Tym samym poza badaniem kosztow pozostalty potencjalne wydatki szpitali pry-
watnych, a takze inne obcigzenia 1 obowigzki wynikajgce z ustawy, takie jak obowigzek
wprowadzenia systemu zarzadzania ryzykiem cyberbezpieczenstwa oraz obowigzki
zglaszania incydentow do wlasciwych CSIRT sektorowych, czy wykonywanie okreso-
wych audytow. To begdzie mie¢ réwniez bezposredni wpltyw na organizacj¢ pracy
1 koszty funkcjonowania podmiotow leczniczych.

. Analiza danych ankietowych pokazuje, ze poziom wdrozenia opieki koordynowanej
w polskich szpitalach publicznych jest obecnie bardzo niski. Zdecydowana wigkszos¢,
bo az 63%, jest dopiero w fazie wdrazania. Tak niski odsetek wdrozen w pelnym za-
kresie wskazuje, ze pomimo strategicznego znaczenia KOZ w polityce zdrowotne;,
w praktyce jej implementacja napotyka na liczne bariery organizacyjne, technologiczne
1 finansowe.

. Szczego6towa analiza barier ujawnila, ze najwiekszym wyzwaniem jest niedostateczne
przygotowanie personelu — az 56% szpitali wskazato na potrzebe szkolen jako klu-
czowy warunek skutecznego wdrozenia KOZ. Na drugim miejscu znalazt si¢ brak od-
powiedniego finansowania (27%), co potwierdza, ze nawet najlepiej przygotowany
personel nie bedzie w stanie wdrozy¢ nowych standardéw bez zapewnienia stabilnych
zrodel finansowania. Pozostale bariery dotyczyly gtownie ograniczen infrastruktural-
nych i problemo6w organizacyjnych, co laczy si¢ bezposrednio z wyzwaniami w obsza-
rze technologii i1 cyberbezpieczenstwa.
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10.W kontekscie narzedzi I'T wspierajacych opieke koordynowang sytuacja rowniez wy-
maga poprawy. Zaledwie 24% systemow stosowanych w szpitalach spetnia wymogi
cyberbezpieczenstwa okreslone w nowelizacji ustawy o KSC. Co wigcej, tylko 31%
szpitali przeprowadza regularne analizy ryzyk w obszarze systemow informatycznych
wykorzystywanych do KOZ. Dane te jednoznacznie wskazuja, ze wigkszos¢ placowek
nie jest przygotowana ani technicznie, ani organizacyjnie do prowadzenia koordyno-
wanej opieki w zgodzie z nowymi standardami prawnymi.

11.Szpitale majg jasno sprecyzowane oczekiwania wobec wsparcia zewngetrznego. Naj-
czeSciej wskazywang potrzebg sg szkolenia dla personelu — az 56% placowek oczekuje
takiej formy pomocy. Dopiero na drugim miejscu znalazto si¢ wsparcie finan-
sowe (27%). Ten wynik pokazuje, ze problem wdrazania KOZ ma charakter przede
wszystkim kompetencyjny 1 organizacyjny, a nie wylacznie budzetowy.

12.Peta realizacja KOZ dotyczy jedynie marginalnego odsetka placéwek (3%), co ozna-
cza, ze cele systemowe w tym zakresie sg dalekie od osiggnigcia 1 tym samym widac
wyrazne opdznienia we wdrozeniach.

13.Najczescie] wskazywang przeszkoda sg braki w przygotowaniu personelu. Jest to pro-
blem systemowy, ktory wymaga rozwigzan ogdlnokrajowych.

14.Systemy IT wspierajace KOZ sg w wigkszos$ci niezgodne z wymaganiami cyberbez-
pieczenstwa, a brak analiz ryzyk naraza szpitale na potencjalne incydenty.

15.Wyniki ankiet pokazuja, ze kompetencje personelu sg uznawane za kluczowy czynnik
sukcesu. Z tego tez powodu szpitale wskazuja szkolenia jako najczesciej oczekiwang
forme wsparcia.

16.0Opieka koordynowana w polskich szpitalach jest wcigz na bardzo wczesnym etapie
rozwoju. Wyniki ankiety wskazuja, ze placowki majg swiadomos¢ jej znaczenia, ale
borykajg si¢ z powaznymi ograniczeniami organizacyjnymi i1 kompetencyjnymi. Naj-
wickszym wyzwaniem okazuje si¢ brak przygotowanego personelu i brak wiedzy
o tym, jak KOZ wdraza¢ w praktyce. Jest to szczegdlnie istotne w kontekscie rowno-
legltych wymogow wynikajacych z nowelizacji ustawy o KSC. Bez zapewnienia cyber-
bezpieczenstwa systemow IT wspierajacych KOZ 1 bez inwestycji w kompetencje ka-
dry, rozwo6j tego modelu bedzie nie tylko op6zniony, ale 1 obarczony powaznymi ryzy-
kami organizacyjnymi.

17.Wdrozenie opieki koordynowanej w Polsce stoi przed trzema réwnolegtymi wyzwa-
niami:
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a. Kompetencyjnym — brak wystarczajacego przeszkolenia personelu stanowi naj-
wigksza barierg rozwoju KOZ

b. Technologicznym — systemy IT w wigkszosci nie spetniajg wymogdw bezpieczen-
stwa 1 nie wspieraja w pelni procesow koordynacji.

c. Finansowym — cho¢ nie jest to bariera numer jeden, brak dedykowanych srodkéw
budzetowych znaczaco ogranicza tempo wdrozen.

18.Raport pokazuje wyraznie, ze aby koordynowana opieka zdrowotna mogta stac si¢ re-
alnym filarem systemu, konieczne s3: szkolenia, inwestycje w cyfryzacje, poprawa
bezpieczenstwa IT oraz dedykowane wsparcie finansowe. Tylko wtedy KOZ bedzie
mogta spetni¢ swojg role — poprawi¢ cigglos$¢ leczenia, zwiekszy¢ efektywnosc¢ terapii
1 zapewni¢ pacjentom poczucie bezpieczenstwa.

19.Bez kompleksowego programu wsparcia — obejmujacego szkolenia, inwestycje w in-
frastrukture cyfrowg oraz dopasowane mechanizmy finansowania — szpitale publiczne
nie bedg w stanie skutecznie rozwija¢ koordynowanej opieki zdrowotnej. To z kolei
przetozy si¢ na ograniczong mozliwos¢ realizacji strategicznych celow systemu
ochrony zdrowia, takich jak poprawa ciggtosci leczenia, efektywnosci terapii oraz sa-
tysfakcji pacjenta.
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