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O projekcie ,Higiena Cyfrowa
Osob Dorostych™

Ogodlnopolskie Badanie Higieny Cyfrowej 2022 byto
elementem projektu badawczo-edukacyjnego ,,Higiena
Cyfrowa Oséb Dorostych”, realizowanego przez Fundacje
Instytut Cyfrowego Obywatelstwa i Fundacje Orange

w latach 2022—2023. Celem projektu byto dostarczenie
brakujgcej wiedzy na temat higieny cyfrowej oséb dorostych
oraz dotarcie do tej grupy z dziataniami edukacyjnymi

na temat chronigcych zdrowie zachowan zwigzanych

z uzywaniem technologii informacyjno-komunikacyjnych.

Osobom dorostym jako uzytkownikom urzadzer ekranowych poswie-

ca sie mniej uwagi niz dzieciom i mtodziezy. Tymczasem higiena cyfrowa
jest wazna takze dla samopoczucia i zdrowia oséb dorostych i to wiasnie
one modelujg zachowania mtodszego pokolenia w tym obszarze. Rodzi-
na, szkota i najblizsze otoczenie fo pierwsze miejsca treningu spoteczne-
go, w ktoérych dzieci i mtodziez powinny uczy¢ sie, jak uzywac urzadzen
ekranowych i internetu w sposéb korzystny dla zdrowia. Dlatego niezbed-
ne jest podejmowanie dziatari edukacyjnych upowszechniajgcych higiene
cyfrowa, ktdre skierowane sg do osob dorostych. Podstawg tych dziatan
powinna by¢ diagnoza ich zachowan w tym zakresie. Niniejsze badanie
odpowiada na te potrzebe.

Badanie, ktérego wyniki prezentujemy w niniejszym raporcie, ma cha-
rakter otwierajacy i rozpoczyna kilkuletnie przedsiewziecie badawczo-
-edukacyjne poswiecone higienie cyfrowej. Przeprowadzono je w repre-
zentatywnej grupie dorostych uzytkowniczek i uzytkownikow internetu

w Polsce (por. dalej), co daje obraz poziomu higieny cyfrowej polskiego
spoteczenstwa, ktérego 88,4% korzysta obecnie z internetu'. Ze wzgledu
na edukacyjny charakter narzedzia, jakim jest Kwestionariusz Samooce-
ny Higieny Cyfrowej, organizatorzy projektu postanowili udostepni¢ go
publicznie. Kazdy, kto chciatby sprawdzi¢ swoj poziom higieny cyfrowe;j,
moze wypetni¢ Kwestionariusz Samooceny Higieny Cyfrowej bezptatnie
na stronie www.higienacyfrowa.pl. Pod wskazanym adresem znajduja sie
takze porady dotyczace higieny cyfrowej oraz odpowiedzi na najczesciej
zadawane pytania.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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Podziekowania

Kierujemy serdeczne
podziekowania do wielu
osob i instytucji, ktére
wspieraly realizacje
projektu i badania

na réznych etapach.
Dziekujemy: >

O  Wydziatowi Nauk o Zdrowiu Warszawskiego Uniwersytetu
Medycznego, Komisji Europejskiej w Polsce oraz Komitetowi Dialogu
Spotecznego Krajowej Izby Gospodarczej za objecie badania
honorowymi pafronatami;

O ekspertkom i ekspertom reprezentujgcym rézne dziedziny
nauki i instytucje, ktorych wiedza i opinie wsparty prace nad
Kwestionariuszem Samooceny Higieny Cyfrowej: dr. inz. Joannie
Kaminskiej, dr. n. spot. Annie Miotk, prof. UAM, dr. hab. n. hum.
Jackowi Pyzalskiemu, dr. n. o zdr. Piotrowi Samelowi-Kowalikowi,
dr. n. spot. Piotrowi Toczyskiemu, prof. dr. hab. n. med. Barbarze
Woynarowskiej i Kalinie Wyszynskiej;

O infernautkom i internautom, ktorzy podzielili sie z nami swoim
rozumieniem pojecia ,higiena cyfrowa” i wzieli udziat w badaniu
pilotazowym;

O zespotowi opracowujacemu wyniki badania i tworzacemu niniejszy
raport: dr. n. spot. Konradowi Ciesiotkiewiczowi, dr. n. hum. Marcie
Klimowicz i dr. hab. n. o zdr. Mariuszowi Panczykowi.

Wybiegajac w przysztos¢, dziekujemy takze wszystkim tym, ktérzy beda
popularyzowac wiedze przedstawiong w niniejszym raporcie: dzienni-
karzom i dziennikarkom, nauczycielom i nauczycielkom, rodzicom oraz
wszystkim innym osobom, ktére podejma dziatania zachecajace ludzi do
zwiekszania poziomu higieny cyfrowej. Higiena cyfrowa to nowy obszar
dziatar prozdrowotnych i jako taki jest wazna nie tylko dla zdrowia jed-
nostki, ale takze z punktu widzenia zdrowia publicznego.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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1. Dlaczego korzystanie z urzadzen
ekranowych z dostepem
do internetu jest dla ludzi
wyzwaniem?

W 2022 r. przybyto

na swiecie

98 milionéw internautéw
i internautek oraz

138 milionéw uzytkownikéw
i uzytkowniczek serwisow
spotecznosciowych.

Z dostepu do internetu
korzysta obecnie

5,16 miliarda ludzi,

4,76 miliarda z nich
aktywnie uzywa serwiséw
spotecznosciowych.

Oznacza fo, ze blisko 2/3 populacji Ziemi (64,4%) uzywa urzadzen ekra-
nowych, w tym 96,2% uzytkownikow i uzytkowniczek internetu miedzy

16 a 64 rokiem zycia posiada telefon komorkowy, gtéwnie typu smartfon
(95,9%). To znacznie wiecej niz liczba posiadaczy i posiadaczek laptopow
lub komputeréw stacjonarnych, ktérych w omawianej grupie jest 58%.
W Polsce z internetu korzysta 88,4% populacji kraju. W mediach spo-
tecznosciowych aktywnych jest 66,3% populaciji?.

Nowe technologie informacyjno-komunikacyjne staty sie integralng cze-
$cig zycia wspotczesnego cztowieka. Teoria Marshalla McLuhana, ktory
w latach 60. XX w. gtosit, ze media sg przedtuzeniem zmystow?®, jest dzi-
siaj aktualna jak nigdy wczesniej, zwtaszcza, ze trzecia dekada obecnego
wieku przyniosta szybki rozwdj metod sztucznej inteligencji, a najwieksze
firmy technologiczne pracuja nad zaawansowanymi rozwigzaniami cyfro-
wego $wiata alternatywnego.

Szybki rozwoj nowych technologii informacyjno-komunikacyjnych nie
idzie w parze z ewolucjg ludzkiego mozgu, ktéry nie jest w petni przy-
stosowany do zycia we wspodtczesnym swiecie?. Zwiekszajacy sie naptyw
informaciji oraz czas spedzany na patrzeniu w ekrany urzadzen dajacych
dostep do internetu stanowi powazne obcigzenie dla mozliwosci poznaw-
czych cztowieka, ktory z przyczyn neurobiologicznych nie jest w stanie
przetworzy¢ wszystkich naptywajgcych do niego informacji*. Odczuwany
w efekcie technostres, przecigzenie informacyjne oraz spedzanie czasu

w sposob sedentarny mogg wigzac sie z zagrozeniami dla zdrowia psy-
chicznego, fizycznego i spotecznego cztowieka®.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogdlnopolskiego Badania Higieny Cyfrowej 2022
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Dla cztowieka zyjacego w globalnym spoteczenstwie informacyjnym, nape-
dzanym przemystem informacyjnym?®, nowe technologie stanowig narze-
dzia codziennego zycia. Przy tak duzym nasyceniu nimi niemal wszystkich
dziedzin zycia, nie sposéb oceni¢ ich jednoznacznie zle lub dobrze, a tym
bardziej — je odrzucié. Przyjmowanie jednak postepu bezrefieksyjnie jako
a priori pozytywnego, naraza¢ moze na wiele negatywnych konsekwenciji
problematycznego uzywania internetu i urzadzen ekranowych.

Jako spoteczenstwa i wspodlnota miedzynarodowa powinnismy zatem
podejmowac dziatania w duchu, ktéry nazwa¢ mozemy cyfrowym per-
sonalizmem, stawiajac w centrum rozwoju nowych technologii cztowieka,
a nie zysk czy rozwdj samych technologii. W procesie tworzenia przyja-
znej przestrzeni cyfrowej niezbedne sg odpowiedzialna postawa i dziatania
zaréwno jej uzytkownikow, jak i tworcow, wpisujace sie w idee cyfrowego
obywatelstwa.

Cyfrowe obywatelstwo to zwigzek

taczacy uzytkownikow i tworcow swiata
cyfrowego oraz wynikajgca z niego postawa
Swiadomego i odpowiedzialnego tworzenia

i uzywania nowych technologii®4.

Koncepcja ta, zaproponowana i popularyzowana przez Instytut Cyfrowe-
go Obywatelstwa, zwraca uwage, ze cyfrowego obywatelstwa nie moz-

na sprowadzac wytgcznie do edukacji uzytkownikow nowych technologii
informacyjno-komunikacyjnych, niezbedna jest takze odpowiedzialnos¢
szeroko rozumianych twoércow tychze technologii, w tym takze wspottwor-
cow, czyli wszelkich podmiotéw tworzacych tresci dostepne za posred-
nictwem urzadzen ekranowych i infernetu. Przyjecie koncepcji cyfrowego
obywatelstwa jako wspdlnej odpowiedzialnosci wszystkich stron funkcjo-
nujacych w $wiecie cyfrowym oznacza, ze jako uzytkownicy mamy prawo
oczekiwac spotecznej odpowiedzialnosci tworcow i wspottwdrcow nowych
technologii, ktorzy chcac dziataé etycznie, powinni robi¢ to w duchu odpo-
wiedzialnej cyfryzacji, tj. majac na wzgledzie dobro uzytkownika i konse-
kwencje, jakie dla niego niesie dziatalnos¢ danego podmiotu.

Dla uzytkownikéw nowych technologii cyfrowe obywatelstwo to:

1. Rozumienie wptywu nowych technologii na cztowieka.

2. Znajomos¢ przystugujacych mu praw.

3. Posiadanie wiedzy i umiejetnosci pozwalajgcych na zachowanie
higieny cyfrowej, czyli uzywanie urzadzen ekranowych i internetu
w sposob chronigcy przed ich negatywnym wptywem na zdrowie
fizyczne, psychiczne i spoteczne.
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2. Czym jest higiena cyfrowa?

W ostatnich latach termin ,higiena cyfrowa” uzywany jest w pismiennictwie, publikacjach
popularnonaukowych oraz debacie publicznej coraz czesciej (przyktady definicji
zaproponowanych w poprzednich latach podano w ramce). Definiowany jest on jednak réznie,
wystepuje w réznych kontekstach, czasem rozumiany jest jako czas ekranowy (screen time),
innym razem kojarzony gtéwnie z cyberbezpieczernstwem (cyber security).

Przyktady definicji higieny cyfrowe;j

Higiena cyfrowa fo:

O dziatania ograniczajace czas spedzany z telefonem, w serwisach
spotecznosciowych i innych aplikacjach. To rozsadne stawianie
granic oraz kontrola w uzytkowaniu internetu i nowych technologii”.

O postawa zyciowa i wynikajace z niej dziatania charakteryzujace
sie kreatywnym i odpowiedzialnym uzywaniem zasobdw
sieci, zmierzajgce do optymalizacji indywidualnego zdrowia
somatycznego, psychicznego oraz spotecznego w zakresie -
korzystania z technologii informacyjno-komunikacyjnych. Jej
poziom uzalezniony jest od samoregulacji i kontroli zwigzanej
z uzywaniem internetu oraz cyfrowych narzedzi ekranowych,
dostepnej alternatywy dla swiata cyfrowego, jak rowniez
rozwinietej sieci oparcia spotecznego®.

O praktyki, ktore pozwalajg zachowac zdrowa réwnowage w naszym
zyciu oraz zapobiegaja psychologicznym i fizjologicznym ==
negatywnym skutkom nadmiernego czasu spedzanego przed
komputerem czy smartfonem?®.

O zespdt czynnosci i postaw, ktdre majg zapewni¢ nam bezpieczne
uzytkowanie urzadzen elektronicznych oraz nowoczesnych
technologii, w taki sposéb, aby nie stanowito ono zagrozenia
dla naszego zycia i zdrowia. Higiena cyfrowa obejmuje réwniez
zagadnienia zwigzane z naszym ciatem, a doktadniej z postawami,
jakie przyjmujemy, gdy korzystamy z urzadzen elektronicznych
i taczymy sie z siecig'®.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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Analiza réznych definicji higieny cyfrowej doprowadzita do przekonania,
ze aby moc zbadac¢ stan higieny cyfrowej uzytkowniczek i uzytkowni-
kow urzadzen ekranowych, konieczne jest sformutowanie nowej definicji
higieny cyfrowej, odpowiednio precyzyjnej i jednoczesnie pojemnej, ze

wzgledu na stale zmieniajgce sie nowe technologie. W badaniu zdecydo-
wano sie jg zdefiniowac¢ w kategoriach zachowan, nawigzujac do jednego
z podstawowych znaczen pojecia ,higiena”, rozumianego jako ,nawyki,
zachowania pozwalajgce chronic¢ zdrowie™. W mysl tej definicji w niniej-
szym badaniu zaproponowano nastepujaca definicje higieny cyfrowe;j:

Higiena cyfrowa to chronigce zdrowie
zachowania zwigzane z uzywaniem
technologii informacyjno-komunikacyjnych,
zwtaszcza urzadzen ekranowych i internetu.

—> Charakterystyczne elementy nowej definicji higieny

cyfrowej to:

O ujecie higieny cyfrowej wytacznie w kategoriach zachowan —

w odréznieniu od niektérych swoich poprzedniczek, nowa definicja nie
uwzglednia takiego komponentu jak postawy;

O koncentracja na zachowaniach pozadanych, chroniagcych
uzytkowniczki i uzytkownikéw urzadzen ekranowych i internetu
przed mozliwymi negatywnymi konsekwencjami ich uzywania, nie
zas$ na popetnianych btedach czy zachowaniach ryzykownych
(podejscie salutogenne®, czyli ukierunkowanie na zdrowie, a nie
na jego zaburzenia; tac. salus — zdrowie, dobro, korzys¢, szczescie,
bezpieczenstwo);

O nadanie higienie cyfrowej szerokiego kontekstu poprzez
uwzglednienie zachowan zwigzanych z uzywaniem urzadzen
ekranowych, a nie tylko samego ich uzywania.

Analiza pismiennictwa, opinii uzytkowniczek i uzytkownikow internetu
oraz ekspertek i ekspertow wskazata, ze zachowan sktadajacych sie na
higiene cyfrowa jest wiele i dotycza one réznych kwestii. Z tego powodu
higiene cyfrowg uznano za konstrukt ztozony i podjeto probe uporzadko-
wania zachowan bedacych jej przejawem. Wyrézniono cztery obszary
tych zachowan (ryc. 1):

1. Stawianie granic i kontrola w uzywaniu urzadzen ekranowych,

w tym zachowania zwigzane z kontrolg czasu ekranowego,
ograniczaniem kontaktu z urzadzeniem ekranowym oraz zachowania
sprzyjajace skupieniu na czynnosciach.

2. Bezpieczne uzywanie internetu i urzadzen ekranowych, w tym
bezpieczne udostepnianie danych osobowych oraz ochrona przed
ztosliwym oprogramowaniem lub kradziezg danych.

3. Tworzenie i odbieranie informacji w internecie uwzgledniajace
odpowiedzialne tworzenie fresci, swiadomy dobor i weryfikacje
odbieranych tresci oraz reagowanie na niepokojgce lub
niebezpieczne tresci w internecie.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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4. Inne zalecane zachowania prozdrowotne zwigzane z uzywaniem
urzadzen ekranowych i internetu, a wsrod nich dbatosé¢ o jakos¢ snu,
uwazne jedzenie, ochrona przed zakazeniami, dbanie o prawidtowg
pozycje ciata i codzienng aktywnosc fizyczna, ochrona stuchu,
budowanie dobrych relacji z innymi, radzenie sobie z emocjami
i stresem oraz zachowanie bezpieczernstwa w ruchu drogowym.

Obszary te sg wyrazem szerokiego podejscia do higieny cyfrowej, nie
ograniczania jej do jednej grupy zachowan (np. ograniczania czasu
ekranowego).

W dalszych rozdziatach poswieconych wynikom Ogdlnopolskiego Bada-
nia Higieny Cyfrowej 2022 wyjasniono szerzej, dlaczego wskazane obsza-
ry i zachowania sag elementami higieny cyfrowe;.

Rycina |

Cztery obszary higieny cyfrowej L

Stawianie granic oraz kontrola w uzywaniu
internetu i urzadzen ekranowych

Kontrola czasu ekranowego

Ograniczanie kontaktu
z urzadzeniem ekranowym

Skupienie na czynnosciach

Bezpieczne uzywanie

internetu i urzadzen ekranowych
Bezpieczne udostepnianie

danych osobowych

Ochrona przed ztosliwym
oprogramowaniem lub kradzieza danych

obszary

higieny
cyfrowej

Tworzenie i odbieranie
informacji w internecie

Odpowiedzialne tworzenie tresci
Dobor i weryfikacja fresci

Reagowanie na niepokojace lub
niebezpieczne tresci

Inne zalecane zachowania
prozdrowotne zwigzane z uzywaniem
internetu i urzadzen ekranowych

Dbatos¢ o jakos¢ snu
Uwazne jedzenie
Ochrona przed zakazeniami

Dbanie o prawidiowa pozycje ciata
i codzienna aktywnosc fizyczng

Ochrona stuchu
Budowanie dobrych relacji interpersonalnych
Radzenie sobie z emocjami i stresem

Zachowanie bezpieczenstwa w ruchu drogowym

Zrodto: Ogoélnopolskie Badanie Higieny Cyfrowej 2022.
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3. O Kwestionariuszu Samooceny
Higieny Cyfrowej

Zdefiniowanie higieny
cyfrowej i wyodrebnienie jej
obszaréw otworzyto droge
do opracowania narzedzia
do jej oceny, ktére mogtoby
by¢ wykorzystywane

w badaniach

oraz w edukaciji z zakresu
swiadomego korzystania

z urzadzen ekranowych.

Potrzeba stworzenia nowego narzedzia wynikata stad, ze stosowane
dotychczas w badaniach naukowych narzedzia (patrz ramka na str. 13)
dotycza przede wszystkim problematycznego uzywania nowych technolo-
gii informacyjno-komunikacyjnych i tworzone byty w celu diagnozowania
zaburzen wynikajacych z korzystania z nich.

Ze wzgledu na edukacyjny cel projektu przyjeto zatozenie, ze narzedzie
bedzie zawierato stwierdzenia opisujace wybrane chronigce zdrowie —
pozytywne, pozgdane — zachowania zwigzane z uzywaniem urzadzen
ekranowych i internetu. Pozwoli to zainteresowanym na dokonanie samo-
oceny swoich zachowan w obszarze higieny cyfrowej, a takze zdobycie/
zwiekszenie o niej wiedzy. Nowe narzedzie nazwano Kwestionariuszem
Samooceny Higieny Cyfrowej. Opracowano je, wzorujac sie na innych
narzedziach, w tym m.in. na Skali Pozytywnych Zachowan Zdrowotnych
dla dorostych® oraz kwestionariuszach do badania zachowan zwigzanych
z cyberbezpieczenstwem—1°,

Praca nad Kwestionariuszem byta dtugotrwatym kilkuetapowym procesem
(zob. rozdz. 2). W finalnej wersji Kwestionariusza wykorzystanej w niniej-
szym badaniu uwzgledniono 39 takich zachowan w podziale na
cztery grupy odpowiadajgce ustalonym wymiarom higieny cyfrowe;j:
1. Stawianie granic i kontrola w uzywaniu urzadzen ekranowych
(9 stwierdzen).
2. Bezpieczne uzywanie internetu i urzadzen ekranowych
(8 stwierdzen).
3. Tworzenie i odbieranie informacji w internecie
(6 stwierdzen).
4. Inne zalecane zachowania prozdrowotne zwigzane z uzywaniem
urzadzen ekranowych i internetu
(16 stwierdzen).

Dotozono wszelkich staran, by stwierdzenia te byty sformutowane w spo-
sob zrozumiaty dla ludzi w réznym wieku, z réznym poziomem wyksztatce-
nia i zaawansowania w uzywaniu urzadzen ekranowych. Doboru stwier-
dzen dokonano na podstawie analizy piSmiennictwa, opinii ekspertek

i ekspertow, uzytkowniczek i uzytkownikow internetu oraz analizy rzetel-
nosci stwierdzen w poszczegodlnych obszarach dokonanej na podstawie
badania pilotazowego (zob. rozdz. 2).
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Trzeba jednak wyraznie zaznaczy¢, ze zaprezentowany zestaw zachowarn:
O jest proba uporzadkowania zasad higieny cyfrowe;j i ich weryfikaciji
w badaniu otwierajgcym,
O nie jest i nigdy nie bedzie zestawem zamknietym — ze wzgledu
na szeroki wptyw technologii informacyjno-komunikacyjnych na
cztowieka zmieniajgcy sie wraz z ich rozwojem.
Oznacza to, ze Kwestionariusz Samooceny Higieny Cyfrowej moze byc¢
modyfikowany.

Kwestionariusz jest prosty. Wypetnienie go nie zajmuje duzo czasu.

Narzedzie o moze by¢ przydatne:

O osobom zajmujacym sie — formalnie czy nieformalnie — edukacja
w zakresie higieny cyfrowej. Samoocena higieny cyfrowej moze
by¢ wykorzystana do diagnozy zachowar odbiorcow dziatan
edukacyjnych i by¢ punktem wyjscia do poszukiwania sposobow
poprawy tych zachowan w kierunku prozdrowotnym. Wyniki
samooceny moga by¢ wykorzystane w planowaniu i ewaluacji dziatan
edukacyjnych;

O osobom zainteresowanym wiasng higiena cyfrows i jej zwiekszeniem.
Dokonanie autodiagnozy swoich zachowan w zakresie higieny
cyfrowej moze by¢ okazjg do refleksji, samopoznania, stac sie
punktem wyjscia do wprowadzania zmian wtasnych zachowan
w kierunku prozdrowotnym.

Wybrane narzedzia wykorzystywane w badaniach
nad wptywem urzadzen ekranowych

Badania wptywu internetu i urzadzen ekranowych na ich uzytkow-
nikdw maja juz bogata, niemal trzydziestoletnia historie, a badanie
wptywu pierwszego urzadzenia ekranowego, telewizora, przeprowa-
dzono w potowie ubiegtego wieku. Kwestie badania wptywu inter-
netu i pierwszych udostepniajacych go urzadzen na uzytkownikow
dostrzegt juz na poczatku lat 90. XX w. amerykanski psychiatra, lvan
—1 Goldberg. W 1995 r. uzyt on po raz pierwszy terminu Internet Addic-
tion Disorder"”. Za pionierke badan nad zaburzeniami zwigzanymi

z korzystaniem z internetu uwaza sie zmartg w 2019 r. amerykariskg
psycholozke i naukowczynie, Kimberly Young. W 1996 r. opracowata
ona pierwszy zestaw pytan majacych utatwic¢ diagnozowanie uza-
leznienia od internetu'®, a dwa lata pozniej zaproponowata narze-
dzie pod nazwag Internet Addiction Test (IAT)", ktore stato sie podsta-
L wa opracowywania kolejnych narzedzi badawczych z tego obszaru.
W kolejnych dwoch dekadach przeprowadzono na catym swiecie 68
badan z uzyciem 21 réznych instrumentow badawczych, ktére opiera-
ty sie w wiekszosci na diagnostyce uzaleznienia od czynnosci (uzalez-
nienie behawioralne) lub od substanciji psychoaktywnych?°. W Polsce
popularnymi narzedziami stosowanymi w badaniach nad wptywem
internetu na jego uzytkownikow sa m. in. narzedzie pomiaru proble-
matycznego korzystania z Internetu (PUI) pod nazwa Test korzystania
z Internetu (TKI)?, Skala uogdlnionego problematycznego uzywania
internetu®? czy Skala FOMO (Fomo Scale)?®.
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Zatozenia
Ogdlnopolskiego
Badania Higieny
Cyfrowej 2022



1. Cel badania
| pytania badawcze

Celem badania byta diagnoza higieny cyfrowej dorostych
uzytkowniczek i uzytkownikéw internetu w Polsce.
Sformutowano nastepujace pytania badawcze:

1. lle przecietnie czasu osoby badane spedzajg przed ekranem takich

urzadzen jak telefon, komputer stacjonarny/laptop, tablet, konsola do
gier, telewizor w dni robocze/dni zaje¢ na uczelni oraz w dni wolne
od pracy/uczelni, jak postrzegajg dtugos¢ czasu spedzanego przed

ekranem tych urzadzen?

2. Do zatatwiania jakich spraw badane osoby uzywaja urzadzen
ekranowych i internetu?

3. Jak czesto badane osoby podejmuja chronigce zdrowie zachowania
zwigzane ze stawianiem granic i kontrolg uzywania urzadzen
ekranowych?

4. Jak czesto badane osoby podejmuja chronigce zdrowie zachowania
zwigzane z bezpiecznym uzywaniem internetu i urzadzen
ekranowych?

5. Jak czesto badane osoby podejmuja chronigce zdrowie zachowania
zwigzane z tworzeniem i odbieraniem informacji w internecie?

6. Jak czesto badane osoby podejmujg inne zachowania prozdrowotne
zwigzane z uzywaniem urzadzen ekranowych i internetu?
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2. Badana grupa

Przed przystgpieniem

do badania oszacowano
optymalna wielkos¢
badanej proby, ktéra
odpowiadataby
zaktadanemu poziomowi
ufnosci (95%) oraz
marginesowi btedu (+3%).
Zaktadana koricowa liczba
uczestnikéw badania dla
generalnej populaciji Polski

w wieku miedzy 18 a 79 r.z.

wyniosta 1067
respondentow. Ze wzgledu
na cel badania, gléwnym
kryterium wiaczenia, obok
wieku, bylo korzystanie

z internetu i urzadzen
ekranowych.

Ze wzgledu na probe uogolnienia uzyskanych w toku badania obserwa-
cji na cata populacje uzytkowniczek i uzytkownikow internetu mieszka-
jacych w Polsce, zastosowano dobor proby zapewniajacy jej reprezen-
tatywnos¢. W badaniu uzyto kwotowego doboru proby, ktory nalezy do
metod nieprobabilistycznych. Udziat (liczebnos¢, odsetek) oséb w probie
ustalono w taki sposob, zeby byt proporcjonalny do ich rzeczywistego
udziatu w catej badanej populacji. Przy doborze kwotowym uwzgled-
niono nastepujace cechy demograficzno-spoteczne: wiek, pte¢, miejsce
zamieszkania, wojewodztwo oraz poziom wyksztatcenia. Struktura demo-
graficzno-spoteczna badanej préby odpowiadata tej, jaka podajg dane
Narodowego Spisu Powszechnego z 2021 r. udostepnione przez Gtéwny
Urzad Statystyczny.

W badaniu udziat wzieto tacznie 1067 dorostych mieszkanek i mieszkan-

cow Polski uzywajacych internetu, dla ktérych otrzymano komplet danych.

Uzyskana proba kwotowa odzwierciedlata strukture spoteczno-demo-
graficzng populacji generalnej Polski pod wzgledem wieku, ptci, miejsca
zamieszkania, wojewddztwa oraz poziomu wyksztatcenia. Na podsta-
wie tych cech charakteryzujacych badang grupe stwierdzono, ze wsrod
uczestnikdw sondazu (tab. 1):

O bylo nieco wiecej kobiet (52,0%) niz mezczyzn (47,4%), nieliczne
osoby wybraty kategorie pici .inna” (0,4%) lub nie chciaty
odpowiedzie¢ na pytanie dotyczace pici (0,2%),

O  byly osoby w wieku od 18 do 79 lat. Najliczniejsza grupe pod
wzgledem wieku stanowili respondenci majacy 35—44 lata (22,0%),
najmniej liczng — internauci majacy 55—64 lata (13,0%),

O najwieksze grupy stanowili respondenci mieszkajacy na wsi (37,1%)

i w miastach liczacych 100 00O i wiecej mieszkancow (29,9%),

O najwiecej respondentow pochodzito z wojewddztwa mazowieckiego
(14,2%) i slaskiego (11,7%),

O przewazaly osoby z wyksztatceniem srednim i policealnym (36,1%)
oraz wyzszym (25,9%).
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Tabela 1

Charakterystyka badanej grupy z uwagi na pteé, wiek,
miejsce zamieszkania i wyksztatcenie

Zmienna Odsetki (%)
Kobieta 52,0
) Mezczyzna 474
Plec Inna 0.4
nie chce odpowiedzie¢ na to pytanie 0,2
do 24 lat 14,0
25—34 lat 19,0
Grupa wiekowa 35—44 lat 220
45—54 lat 17,0
55—64 lat 13,0
65 i wiecej 15,0
Wies 371
Miejsce zamieszkania miasto <20 000 130
miasto 20 000—100 000 20,0
miasto 100 000 i wiecej 29,9
dolnoslaskie 7.6
kujawsko-pomorskie 53
lubelskie 54
lubuskie 2,6
todzkie 6,4
matopolskie 8,9
mazowieckie 14,2
L opolskie 2,5
Wojewddztwo podkarpackie 55
podlaskie 3.1
pomorskie 6,2
slaskie n7
Swigtokrzyskie 3.2
warmirisko-mazurskie 3.7
wielkopolskie 9,2
zachodniopomorskie 4,4
podstawowe/gimnazjalne 16,2
. zasadnicze zawodowe/branzowe 21,8
Wyksztatcenie ) oL
$rednie i policealne 36,1
wyzsze 25,9

Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
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Dodatkowymi zmiennymi pozwalajgcymi scharakteryzowa¢ grupe bada-
nych osob byta ich aktualna sytuacja zawodowa, posiadanie dzieci w wie-
ku szkolnym, mieszkanie samej/samemu oraz uzywanie komputera lub
innego urzadzenia ekranowego jako narzedzia pracy/uczenia sie. Wérod
badanych (tab. 2):

ponad 2/3 pracowato zawodowo, co 8-my uczyt sie/studiowat,
wiekszosc¢ (87,6%) dzielita z kims$ mieszkanie (nie mieszkata sama),

co 3-ci miat dzieci w wieku szkolnym,

dla 2/3 komputer lub inne urzadzenia ekranowe byty narzedziem
pracy/uczenia sie.

O0O0O

Tabela 2

Charakterystyka badanej grupy z uwagi na aktualng sytuacje zawodowa,
posiadanie dzieci w wieku szkolnym, mieszkanie samej/samemu i uzywanie
komputera jako narzedzia pracy/uczenia si¢

Zmienna Odsetki (%)
pracuje zawodowo 68,6
jestem rencistka/rencista, 3.2

Aktualna jestem emerytka/emerytem 6,7

sytuacja ucze sie/studiuje 12,7

zawodowa* zajmuje sie prowadzeniem domu w petnym wymiarze godzin 6,5
jestem bezrobotna/bezrobotny 6,4
wole nie odpowiadac¢ na to pytanie 2,7

Mieszkanie Nie 876

samej/samemu Tak 12,4

Posiadani

d;::i vavn\:eku Nie 668
Tak 33,2

szkolnym

Uzywanie

komputera

lub i

L:Jrz I:l:eer?ic; Nie 528

2 _ Tak 672

ekranowego jako

narzedzia pracy/

uczenia sie

Zrédio: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
*Dane te nie sumuja sie do 100%, poniewaz badani mogli wskazac¢ wiecej niz jedng odpowiedz.
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3. Metoda badania

Do realizacji badania
wykorzystano metode
sondazu diagnostycznego,
z ankietyzacja technika
ankiety online — CAWI
(ang. Computer
Assisted Web
Interviewing). Narzedzie
badawcze stanowit
kwestionariusz ankiety,
zwany Kwestionariuszem
Samooceny Higieny
Cyfrowe;j.

Proces opracowania Kwestionariusza Samooceny Higieny Cyfrowej
sktadat sie z 3 etapow (ryc. 2). Jego zastosowanie w badaniu wtasciwym
byto poprzedzone etapem konceptualizacji i operacjonalizacji oraz fazg
pilotazowa.

W pierwszym etapie dokonano przegladu publikacji naukowych oraz
internetfowych na temat higieny cyfrowej, poproszono internautéw oraz
ekspertéw o wyjasnienie, czym dla nich jest ta higiena. Okazato sie, ze
jest to pojecie ztozone, wielowymiarowe. Wniosek ten potwierdzito spo-
rzadzenie wstepnej listy dostepnych w publikacjach zasad higieny cyfro-
wej. Znalazto sie na niej 86 réznie sformutowanych zasad. Analiza ich
fresci doprowadzita do wyrdznienia czterech obszaréw higieny cyfrowej

i wyselekcjonowania 38 stwierdzen, ktore do nich przyporzadkowano. Ta
robocza wersja narzedzia zostata przedstawiona 10 ekspertom reprezen-
tujacym rozne dziedziny nauki i instytucje (lista: zob. rozdz. 7). Na podsta-
wie zebranych uwag opracowano wstepng wersje Kwestionariusza, ktore;j
uzyto w badaniu pilotazowym.

Badanie pilotazowe przeprowadzono w grupie 436 internautek i internau-
tow metoda kuli $nieznej. Przeprowadzono wstepna analize wtasciwosci
psychometrycznych kwestionariusza, ktéra obejmowata ocene zgodno-
$ci wewnetrznej pomiaru z wyznaczeniem mocy dyskryminacyjnej oraz
analize tresci wspartg eksploracyjng analiza czynnikowa. Analiza rzetel-
nosci z uzyciem wspotczynnika alfa Cronbacha okazata sie satysfakcjo-
nujgca (zob. tab. 4). Natomiast ocena trafnosci tresciowej przeprowa-
dzona za pomoca analizy czynnikowej wskazata na pewne odstepstwa
od pierwotnie zaktadanej struktury podskal. Biorac pod uwage jej wyniki,
a takze analize tresci poszczegdlnych stwierdzen i uwagi respondentow
biorgcych udziat w badaniu pilotazowym, dokonano pewnych mody-
fikacji narzedzia przed ostateczng fazg badania. Dotyczyty one przede
wszystkim sformutowan stwierdzen oraz umiejscowienia niektérych z nich
w kwestionariuszu. Nie dokonano redukgji liczby stwierdzer w oparciu

o wyniki analizy czynnikowej, poniewaz uznano, ze sondaz ma charakter
otwierajacy, a zbyt krotki kwestionariusz stracitby swoj walor edukacyjny.
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Rycina 2

Etapy przygotowania Kwestionariusza Samooceny Higieny Cyfrowe;j

L

| Etap
| | 1
1. Konceptualizacja ->| 2.Badanie pilotazowe 3. Badanie wtasciwe
i operacjonalizacja
pojecia ,.higiena
cyfrowa”
| Termin
kwiecien — sierpien 2022 |—) | wrzesien — pazdziernik 2022 |—) | listopad 2022
| Gtdwne dziatania
« Zdefiniowanie pojecia —> | « Przeprowadzenie badania « Przeprowadzenie badania
Lhigiena cyfrowa” i jego (N=4306) (préba reprezentatywna,
gliadonyel « Ocena doboru i ulokowania =g
« Dobor i podziat stwierdzen do stwierdzen « Analiza wynikow
kwestlo?arlus;a: opracowanie « Modyfikacja kwestionariusza: « Przygotowanie raportu
Jego wsiepnej wers)l opracowanie jego wersji do koncowego
badania wtasciwego
| Podstawa dziatania
Analiza: -> | Analiza:
« pismiennictwa « wlasciwosci psychome-
« opinii internautek trycznych narzedzia
i infernautéw « tresci i umiejscowienia
« opinii ekspertek i ekspertow stwierdzen
» uwag respondentow

Zrédio: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

Finalna wersja Kwestionariusza Samooceny Higieny Cyfrowej wykorzysta-
na w niniejszym badaniu otwierajagcym zawierata 39 stwierdzen w podzia-
le na 4 obszary. Zaprezentowano je w tabeli 3. Badani ustosunkowywali
sie do stwierdzen, okreslajac czestos¢ podejmowania przez siebie opi-
sanych w nich zachowan. W przypadku 37 stwierdzen na 39 dokonywali
oceny w 4 stopniowej skali: ,zawsze lub prawie zawsze”, ,czesto”, ,cza-
sem” oraz ,,nigdy lub prawie nigdy”. W przypadku 2 pozostatych stwier-
dzen, ktére odnosza sie do przestrzegania przepisow ruchu drogowego
w kontekscie uzywania urzgdzen ekranowych, respondenci mieli do dys-
pozycji 5-cio stopniowg skale odpowiedzi: ,zawsze”, ,czesto”, ,czasem”,
~rzadko” i ,nigdy”.

Do Kwestionariusza Samooceny Higieny Cyfrowej dotgczono pytania
dotyczace:
ilosci czasu spedzanego przecietnie przez internautki i internautow

przed ekranem w dni robocze/dni zaje¢ na uczelni oraz dni wolne od

O

©)
©)
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pracy/uczenia sie,

postrzegania przez nich dtugosci tego czasu,

spraw, do zatatwiania ktorych uzywajg one/oni urzadzen ekranowych

i infernetu,

ich wybranych cech demograficzno-spotecznych.
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Tabela 3

Obszary i stwierdzenia uwzglednione w finalnej wersji Kwestionariusza
Samooceny Higieny Cyfrowej

Obszar

Stwierdzenia

1. Stawianie granic
i kontrola w uzywaniu
urzadzen ekranowych

Kontrola czasu ekranowego

1. Zwracam uwage na to, ile czasu dziennie spedzam, uzywajac takich urzadzen ekranowych jak: telefon, laptop/komputer
stacjonarny, tablet, konsola do gier, telewizor.

2. Jesli zauwazam, ze zbyt duzo czasu spedzam, uzywajac urzadzen ekranowych, staram sie ograniczy¢ ten czas na tyle, na
ile jest to mozliwe.

3. Kontroluje czas spedzany przeze mnie dla rozrywki przed ekranem takich urzadzen jak: telefon, laptop/komputer stacjonarny,
tablet, konsola do gier, telewizor.

Ograniczanie kontaktu z urzadzeniem ekranowym

4. Unikam trzymania przy sobie telefonu caly czas, np. nie nosze go przy sobie, bedac w domu.

5. Ograniczam liczbe powiadomien w telefonie, komputerze, np. wytaczam dzwieki powiadomien, wibracje, powiadomienia
tekstowe na wygaszonym ekranie.

6. Unikam sprawdzania wiadomosci i powiadomien w telefonie, komputerze za kazdym razem, gdy zauwaze ich nadejscie.

Skupienie na czynnosciach

7. Gdy wykonuje jakas czynnos¢ wymagajaca skupienia (np. pracuje/ucze sie/medytuje/modle sig), usuwam telefon z zasiegu
wzroku.

8. Gdy wykonuje jakas prace/ucze sie z uzyciem komputera, wytaczam dziatajace w tle aplikacje, gry i serwisy spotecznosciowe.

9. Usuwam programy lub aplikacje, z ktérych nie korzystam.

2. Bezpieczne uzywanie
internetu i urzadzen
ekranowych

Bezpieczne udostepnianie danych osobowych

10. Rozwazam negatywne konsekwencje, zanim opublikuje dane osobowe, zdjecia lub inne informacje osobiste w internecie.

1. Jesli przyjmuje zaproszenia do sieci znajomych, to pochodzg one tylko od oséb, ktore znam.

12. Sprawdzam, jakie dane na swoj temat zostawiam w serwisach, aplikacjach i platformach internetowych, ktérych uzywam,
np. chcac uzy¢ nowej aplikacji w serwisie spotecznosciowym, zwracam uwage na to, do jakich informacji osobistych zada
ona dostepu.

Ochrona przed zlosliwym oprogramowaniem lub kradziezg danych

13. Jesli otwieram wiadomos¢ lub link, pobieram plik lub aplikacje, to pochodzg one tylko od 0séb lub ze zrédet, ktore znam.

14. Aktualizuje oprogramowanie antywirusowe, gdy pojawia sie jego nowa wersja.

15. Uzywam tylko tych sieci WIFI, ktore znam.

16. Chronie moje hasta w urzadzeniach ekranowych (np. uzywam trudnych do odgadniecia haset, unikam uzywania tego
samego hasta do wielu kont, regularnie zmieniam swoje hasta, nie udostepniam haset innym osobom).

17. Na kontach i w mediach spotfecznosciowych ustawiam zabezpieczenia prywatnosci, np. stosuje uwierzytelnianie
wielosktadnikowe (dodatkowa weryfikacje podczas logowania).

3. Tworzenie i odbieranie
informacji w internecie

Odpowiedzialne tworzenie tresci
18. Zabierajac gltos w internecie (np. piszac posty, komentarze), zwracam uwage na to, ze to, co pisze, moze mie¢ konsekwencje
dla mnie i innych oséb, wptywaé na bezpieczerstwo lub samopoczucie ludzi.

Dobér i weryfikacja tresci

19. Dobieram tresci, ktére chce widzie¢ w internecie, np. zastanawiam sie, zanim klikne ,lubie to” czy ,obserwuj”, unikam
tresci, ktére zle na mnie wptywaja.

20.Mam ograniczone zaufanie do tresci, na ktore trafiam w infernecie, nie wierze we wszystko, co tam czytam, widze.

21. Weryfikuje informacje zdobyte w internecie, np. sprawdzam zrédto informaciji, autora.

Reagowanie na niepokojace lub niebezpieczne tresci

22. Gdy natrafiam w internecie na nienawistne wpisy, zastraszanie, nieprawdziwe wiadomosci albo fatszywe profile, zgtaszam
to administratorom danej strony lub aplikaciji.

23. Jezeli czuje sie zagrozona/-ny w internecie, np. doswiadczam hejtu, nekania, zwracam sie po pomoc do o0séb bliskich lub
takich, ktore uznaje za kompetentne.

4. Inne zalecane
zachowania prozdrowotne
zwigzane z uzywaniem
urzgdzen ekranowych

i internetu

Dbatosé¢ o jakosé snu
24. Unikam uzywania urzadzen ekranowych 1—2 h przed snem.
25. Unikam kfadzenia telefonu przy/w t6zku przed snem.

Uwazne jedzenie
26. Spozywam positki bez telefonu w zasiegu wzroku.
27. Unikam podjadania w czasie uzywania urzadzen ekranowych.

Ochrona przed zakazeniami
28. Czyszcze/dezynfekuje swoj telefon komdrkowy co najmniej 1raz dziennie.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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Obszar Stwierdzenia

Dbalosé o prawidtowa pozycje ciata i codzienng aktywnosé fizyczna

29. Gdy uzywam urzadzen ekranowych, przyjmuje wygodna, siedzaca lub stojaca, wyprostowana, nieskrecong pozycje ciata.

30.Gdy uzywam urzadzen ekranowych, unikam zbyt diugiego przebywania w bezruchu, robie przerwy na zmiane pozycji
ciata, wykonanie innych czynnosci.

31. Codziennie przeznaczam tacznie co najmniej 30 minut na czynnosci zwigzane z umiarkowanym lub duzym wysitkiem
fizycznym (np. szybki marsz, bieganie, jazda na rowerze, zajecia na sitowni, zajecia sportowe).

32. Gdy korzystam z przenos$nego urzadzenia ekranowego, np. telefonu komérkowego, tabletu, staram sie nie pochyla¢ gtowy,
trzymam je na wyciagniecie reki.

Ochrona stuchu
33. Gdy uzywam stuchawek, korzystajac z urzadzen ekranowych, $ciszam dzwiek, aby byt cichy lub srednio gltosny.

4. Inne zalecane Budowanie dobrych relacji interpersonalnych

zachowania prozdrowotne 34. Znajduje czas na rozmowe z osobami z mojej rodziny, przyjaciétmi lub znajomymi, tak czesto, jak to mozliwe.
zwigzane z uzywaniem 35. Podczas spotkan z ludzmi trzymam telefon poza zasiegiem wzroku, wyciszam go, jesli to tylko mozliwe.
urzgdzen ekranowych

i internetu Radzenie sobie z emocjami i stresem

36.Zwracam uwage na moje samopoczucie, moje emocje podczas korzystania z internetu lub gier cyfrowych, zauwazam
pojawienie si¢ napigcia, dyskomfortu.

37. Gdy korzystanie z internetu wywotuje u mnie napiecie, stres, staram sie je obnizy¢, np. robie przerwe, ¢wiczenia relaksacyjne,
szukam rozwigzania problemu, prosze o wsparcie.

Przestrzeganie przepiséw ruchu drogowego: zapobieganie wypadkom i urazom

38. Podczas wchodzenia lub przechodzenia przez jezdnieg, droge dla rowerdw lub torowisko, w tym réwniez podczas wehodzenia
lub przechodzenia przez przejscie dla pieszych, respektuje przepis zabraniajacy korzystania z telefonu lub innego urzadzenia
elektronicznego — w sposob, ktory prowadzi do ograniczenia mozliwosci obserwacji sytuacji na jezdni, drodze dla roweréw,
torowisku lub przejsciu dla pieszych*

39. Kiedy kieruje pojazdem (np. samochodem, rowerem), respektuje przepis zabraniajacy korzystania podczas jazdy z telefonu
wymagajacego frzymania stuchawki lub mikrofonu w reku.

Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.

Tabela 4

Wyniki analizy rzetelnosci z wykorzystaniem wspoétczynnika
alfa Cronbacha w badaniu pilotazowym i wtasciwym

Dane uzyskane w badaniu pilo-
tazowym i wiasciwym przeana-
lizowano pod katem rzetelno-

alfa Cronbacha alfa Cronbacha <ci. obliczai ot ik alf
Obszar w badaniu w badaniu scl, obliczajgc wspotczynnik alta
pilotazowym wilasciwym Cronbacha oraz wyznaczajac
moc dyskryminujaca poszczegol-
1. szw;:nleekglr::c ZLaz kontrola uzywania 0713 0.825 nych stwierdzen. Wyn|k| anali-
urzadzen ekranowy zy uzyskane w badaniu wtasci-
i sywanie i i 5 wym (tab. 4) wskazujg na wysok
2. Bezpieczne uzywanie internetu i urzadzen 0738 0,832 y ( ) JE] y a

ekranowych wewnetrzng spojnos¢ pomiaru za
pomocy Kwestionariusza Samo-
oceny Higieny Cyfrowej.

3. Tworzenie i odbieranie informacji w internecie 0,676 0,783

4. Inne zalecane zachowania prozdrowotne

zwigzane z uzywaniem urzadzen ekranowych 0,784 0,881
i internetu
Wszystkie obszary tacznie 0,895 0,938

Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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4. Pozostate informacje
o badaniu

— Organizacja badania

Badanie wtasciwe zostato zrealizowane w listopadzie 2022 r. przy wspot-
pracy z pracownig doradczo-badawczg EDBAD (www.edbad.edu.pl).
Badanie to, jak juz wspomniano, poprzedzono badaniem pilotazowym
przeprowadzonym online przez Instytut Cyfrowego Obywatelstwa we
wrzesniu/pazdzierniku 2022 r.

- Zgodnos¢ z zasadami etyki badan naukowych

Na kazdym etapie badania podkreslano aspekt dotyczacy anonimowo-
$ci oraz informacje o celu badania. Protokét badania przedtozono Komisji
Bioetycznej przy Warszawskim Uniwersytecie Medycznym, ktora wydata
pozytywna opinie, stwierdzajac, ze badanie jest zgodne z zasadami etyki
badan naukowych (AKBE/215/2022).

- Metody analizy statystycznej

Konstrukcja stwierdzen tworzacych Kwestionariusz Samooceny Higieny
Cyfrowej wymuszajgca wybor przez respondenta na 4- lub 5-stopniowej
skali czestosci podejmowania opisanych w tresci stwierdzen zachowan,
pozwolita na analize zebranych danych metodami statystyki opisowe;.
Dane zestawiano jako wskazniki struktury (czesto$¢ wyrazana w %).

Na potrzeby opisu wynikow przyjeto zasade, ze chronigca zdrowie
(korzystna dla zdrowia), pozadana czesto$¢ podejmowania wybranych
zachowan to wytacznie ,,zawsze lub prawie zawsze”. Uznano, ze odpo-
wiedzi ,czesto”, a zwtaszcza ,,czasem” i ,,nigdy lub prawie nigdy” ozna-
czajg zbyt rzadkie podejmowanie tych zachowan, co moze by¢ nieko-
rzystne dla zdrowia.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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- Ograniczenia badania

Badanie jest reprezentatywne dla populacji dorostych mieszkanek i miesz-
kancow Polski, ktorzy korzystajg z urzadzen ekranowych z dostepem do
internetu. Swiadomie zdecydowano sie wytaczyé z badania osoby nieuzy-
wajgce urzadzen ekranowych, poniewaz w zwigzku z tym nie dotyczg ich
zachowania zwigzane z ich uzywaniem.

Kategorie odpowiedzi uzyte w Kwestionariuszu Samooceny Higie-

ny Cyfrowej (,zawsze lub prawie zawsze”, ,,czesto”, ,czasem”, ,nigdy
lub prawie nigdy”) maja charakter subiektywny. Z tego powodu wyniki
badania nalezy traktowac jako deklaratywne.

Instytut Cyfrowego Obywatelstwa bedzie prowadzit dalsze prace nad
rozwojem Kwestionariusza Samooceny Higieny Cyfrowej jako narze-

dzia pomiaru, m.in. nad oceng jego trafnosci (w tym trafnosci tresciowej

i kryterialnej), stabilnosci (ocena test-retest) i jednowymiarowosci podskal
(wymiarow).

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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1. Podsumowanie
najwazniejszych wynikdéw

- Czas spedzany przed ekranem i sprawy zatatwiane przy
pomocy urzadzen ekranowych

Urzadzeniami ekranowymi, z ktorych najczesciej korzystaja internautki

i internauci, zaréwno w dni robocze/dni zaje¢ na uczelni, jak i w dni wolne
od pracy/uczenia sie, sa: telefon komorkowy (korzysta z niego przez rozny
czas 96,9% badanych w dni robocze i 97,8% w dni wolne), laptop/kom-
puter stacjonarny (uzywany przez 87,1% badanych w dni robocze i 81,1%
w dni wolne) oraz telewizor (korzysta z niego 79,7% badanych w dni
robocze i 83,7% w dni wolne). Ponad 2/3 internautow nie korzysta wcale
z tabletu i konsoli do gier zaréwno w dni robocze, jak i w dni wolne.

Najwieksze grupy badanych korzystajg z telefonu, laptopa/komputera sta-
cjonarnego i telewizora od 1 do 3 godzin dziennie (odpowiednio w dniu
roboczym: 35,0%, 23,9% i 33,3%, w dniu wolnym: 35,2%, 27,5%, 31,3%).

Odsetek internautéw uzywajacych laptopa/komputera stacjonarnego
przez ponad 5 godzin dziennie w dniu roboczym jest niemal dwukrotnie
wiekszy niz odsetek tych, ktorzy uzywajg tych urzadzen przez tyle czasu
w dniu wolnym (23,3% vs 12,1%).

Wiekszosc¢ (64,4%) internautow uwaza, ze na korzystaniu z urzadzen
ekranowych spedza duzo czasu: 38,5% sadzi, ze raczej duzo, a 25,9% —
ze zbyt duzo. Niemal co frzeciemu internaucie frudno jest oceni¢, ile cza-
su spedza przed ekranem.

Sprawami, do zatatwiania ktérych urzadzenia ekranowe stuzg codzien-
nie, sg przede wszystkim: aktywnosc¢ na portalach spotecznosciowych
(73,5%), komunikacja z innymi (61,4%), poszukiwanie informaciji (54,7%)

i praca zawodowa/uczenie sie (48,3%). Co czwarty internauta nigdy nie
uzywa urzadzen ekranowych do grania w gry (28,6%) oraz czytania e-bo-
okow, prasy online itp. (24,6%).

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
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- Czestos¢ podejmowania chronigcych zdrowie zachowan
zwigzanych z uzywaniem urzadzen ekranowych i internetu

Na potrzeby opisu wynikéw przyjeto zasade, ze chronigca zdrowie
(korzystna dla zdrowia), pozgdana czesto$¢ podejmowania wybranych
zachowan to wytacznie ,.zawsze lub prawie zawsze” (lub ,,zawsze”

w przypadku dwoch stwierdzen dotyczacych przestrzegania przepisow
ruchu drogowego). Uznano, ze odpowiedzi ,czesto”, a zwtaszcza ,,cza-
sem” i ,,nigdy lub prawie nigdy” oznaczajg zbyt rzadkie podejmowanie
tych zachowan, co moze by¢ niekorzystne dla zdrowia.

Tylko 9 sposrod 39 chronigcych zdrowie zachowan zwigzanych z uzywa-
niem urzadzen ekranowych jest podejmowanych z pozadang czestoscig
przez okoto i ponad potowe badanych: od 49,8% do 67%. Az 21 zachowan
jest podejmowanych z tg czestoscig przez 25% badanych i mniej (tab. 5).

Tabela 5

Ranking zachowan wedtug odsetka odpowiedzi ,zawsze lub prawie
zawsze” dla poszczegdlnych stwierdzen Kwestionariusza Samooceny
Higieny Cyfrowej

O 1. Stawianie granic i kontrola w uzywaniu QO 2. Bezpieczne uzywanie internetu
urzadzen ekranowych (9 stwierdzen) i urzadzen ekranowych (8 stwierdzen)

O 3. Tworzenie i odbieranie informaciji O 4. Inne zalecane zachowania prozdrowotne
w internecie (6 stwierdzen) zwigzane z uzywaniem urzadzen

ekranowych i internetu (16 stwierdzen)

Odsetek
odpowiedzi
Nr | Zachowanie »,Zawsze
lub prawie
zawsze”
Podczas wchodzenia lub przechodzenia przez jezdnie, droge dla rowerow lub torowisko, w tym réwniez podczas wchodzenia
38 lub przechodzenia przez przejscie dla pieszych, respektuje przepis zabraniajacy korzystania z telefonu lub innego urzadzenia 670
elektronicznego — w sposéb, ktéry prowadzi do ograniczenia mozliwosci obserwacii sytuacji na jezdni, drodze dla roweréw, ’
torowisku lub przejsciu dla pieszych.*
20 Kiedy kieruje pojazdem (np. samochodem, rowerem), respektuje przepis zabraniajacy korzystania podczas jazdy z telefonu 62.8
wymagajacego trzymania stuchawki lub mikrofonu w reku.* ’
n Jesli przyjmuje zaproszenia do sieci znajomych, to pochodzg one tylko od osob, ktére znam. 614
13 Jesli otwieram wiadomosé lub link, pobieram plik lub aplikacje, to pochodza one tylko od oséb lub ze zrédet, ktore znam. 58,7
15 Uzywam tylko tych sieci WIFI, ktére znam. 574
18 Zabierajac glos w internecie (np. piszac posty, komentarze), zwracam uwage na to, ze to, co pisze, moze mie¢ konsekwencje dla 543
mnie i innych oséb, wptywaé na bezpieczeristwo lub samopoczucie ludzi. ’
19 Dobieram tresci, ktére chce widzie¢ w internecie, np. zastanawiam sie, zanim klikne ,,lubie to” czy ,obserwuj”, unikam tresci, ktore 516
zle na mnie wplywaja. ’
10 Rozwazam negatywne konsekwencje, zanim opublikuje dane osobowe, zdjecia lub inne informacje osobiste w internecie. 51,6
20 Mam ograniczone zaufanie do tresci, na ktére trafiam w internecie, nie wierze we wszystko, co tam czytam, widze. 49,8
16 Chronie moje hasta w urzadzeniach ekranowych (np. uzywam trudnych do odgadniecia haset, unikam uzywania tego samego 449
hasta do wielu kont, regularnie zmieniam swoje hasta, nie udostepniam haset innym osobom). ’
34 Znajduje czas na rozmowe z osobami z mojej rodziny, przyjaciétmi lub znajomymi, tak czesto, jak to mozliwe. 43,4
9 Usuwam programy lub aplikacje, z ktérych nie korzystam. 41,0
12 Sprawdzam, jakie dane na swdj temat zostawiam w serwisach, aplikacjach i platformach internetowych, ktérych uzywam, np. chcac 202

uzy¢ nowej aplikacji w serwisie spotecznosciowym, zwracam uwage na to, do jakich informacji osobistych zada ona dostepu.
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Odsetek

odpowiedzi
Nr | Zachowanie »Zawsze
lub prawie
zawsze”
14 Aktualizuje oprogramowanie antywirusowe, gdy pojawia si¢ jego nowa wersja. 39,6
7 Na kontach i w mediach spotecznosciowych ustawiam zabezpieczenia prywatnosci, np. stosuje uwierzytelnianie wielosktadnikowe 374
(dodatkowa weryfikacje podczas logowania). :
35 Podczas spotkan z ludzmi trzymam telefon poza zasiegiem wzroku, wyciszam go, jesli to tylko mozliwe. 32,2
21 Weryfikuje informacje zdobyte w internecie, np. sprawdzam zrodio informacji, autora. 31,0
4 Unikam trzymania przy sobie telefonu caly czas, np. nie nosze go przy sobie, bedac w domu. 291
26 Spozywam positki bez telefonu w zasiegu wzroku. 25,2
3 Codziennie przeznaczam tacznie co najmniej 30 minut na czynnosci zwigzane z umiarkowanym lub duzym wysitkiem fizycznym 208
(np. szybki marsz, bieganie, jazda na rowerze, zajecia na sitowni, zajecia sportowe). ’
23 Jezeli czuje sie zagrozona/-ny w internecie, np. doswiadczam hejtu, nekania, zwracam sie¢ po pomoc do oséb bliskich lub takich, 297
ktore uznaje za kompetentne. ’
26 Zwracam uwage na moje samopoczucie, moje emocje podczas korzystania z internetu lub gier cyfrowych, zauwazam pojawienie 220
sie napiecia, dyskomfortu. :
5 Ograniczam liczbe powiadomien w telefonie, komputerze, np. wytaczam dzwieki powiadomien, wibracje, powiadomienia 219
tekstowe na wygaszonym ekranie. ’
8 Gdy wykonuije jaka$ prace/ucze sie z uzyciem komputera, wytagczam dziatajace w tle aplikacje, gry i serwisy spotecznosciowe. 21,2
33 Gdy uzywam stuchawek, korzystajac z urzadzen ekranowych, sciszam dzwigk, aby byt cichy lub srednio gtosny 20,7
7 Gdy wykonuije jakas czynno$¢ wymagajaca skupienia (np. pracuje/ucze sie/medytuje/modle sig), usuwam telefon z zasiegu 20.3
wzroku . ’
27 Unikam podjadania w czasie uzywania urzadzenr ekranowych. 20,1
29 Gdy natrafiam w internecie na nienawistne wpisy, zastraszanie, nieprawdziwe wiadomosci albo fatszywe profile, zgtaszam to 195
adminstratorom danej strony lub aplikacji. ’
37 Gdy korzystanie z internetu wywotuje u mnie napiecie, stres, staram sie je obnizy¢, np. robie przerwe, ¢wiczenia relaksacyjne, 192
szukam rozwigzania problemu, prosze o wsparcie. ’
25 Unikam kfadzenia telefonu przy/w tozku przed snem. 18,1
20 Gdy uzywam urzadzen ekranowych, unikam zbyt diugiego przebywania w bezruchu, robie przerwy na zmiane pozycji ciata, 18.0
wykonanie innych czynnosci. ’
29 Gdy uzywam urzadzen ekranowych, przyjmuje wygodna, siedzaca lub stojaca, wyprostowana, nieskrecong pozycje ciata. 17,0
1 Zwracam uwage na to, ile czasu dziennie spedzam, uzywajac takich urzadzer ekranowych jak telefon, laptop/komputer 143
stacjonarny, tablet, konsola do gier, telewizor. ’
3 Kontroluje czas spedzany przeze mnie dla rozrywki przed ekranem takich urzadzen jak telefon, laptop/komputer stacjonarny, 13.2
tablet, konsola do gier, telewizor. ’
22 Gdy korzystam z przenosnego urzadzenia ekranowego, np. telefonu komérkowego, tabletu, staram sie nie pochyla¢ gtowy, 127
trzymam je na wyciagniecie reki. ’
9 Jesdli zauwazam, ze zbyt duzo czasu spedzam, uzywajac urzadzen ekranowych, staram sie ograniczy¢ ten czas na tyle, na ile jest 3
to mozliwe. ,
28 Czyszcze/dezynfekuje swoj telefon komoérkowy co najmniej 1raz dziennie. 9.9
24 Unikam uzywania urzadzen ekranowych 1—2 h przed snem. 9.3
6 Unikam sprawdzania wiadomosci i powiadomien w telefonie, komputerze za kazdym razem, gdy zauwaze ich nadejscie. 77

Zrodto: Ogoélnopolskie Badanie Higieny Cyfrowej 2022.

*W przypadku stwierdzen 38 i 39 opisujacych zachowania zwigzane z przestrzeganiem przepiséw ruchu drogowego:
odpowiedz ,zawsze”.
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Stawianie granic i kontrola uzywania urzadzen ekranowych
(odpowiedzi ,,zawsze lub prawie zawsze”)

14,3% badanych kontroluje swoj czas ekranowy,

21,9% dorostych ogranicza liczbe powiadomien w telefonie/
komputerze,

7,7% 0s6b unika sprawdzania powiadomien za kazdym razem, gdy
zauwazg ich nadejscie,

20,3% badanych wykonujac czynnosci wymagajace skupienia, usuwa
telefon z zasiegu wzroku.

Bezpieczne uzywanie internetu i urzadzen ekranowych
(odpowiedzi ,,zawsze lub prawie zawsze”)

40,2% badanych sprawdza, jakie dane na swoj femat zostawia

w aplikacjach i na platformach internetowych,

51,6% osob rozwaza negatywne konsekwencje przed
upublicznieniem danych osobowych i informacji osobistych,
61,4% badanych przyjmuje zaproszenia do sieci znajomych tylko od
0so6b, ktore zna,

37,4% dorostych stosuje uwierzytelnianie wielosktadnikowe,
44,9% osob chroni swoje hasta w urzadzeniach ekranowych,
57,4% badanych korzysta tylko ze znanych sieci wifi,

58,7% osob otwiera wiadomosci/klika w linki pochodzace tylko ze
znanych zrédet.

Tworzenie i odbieranie informacji w internecie
(odpowiedzi ,,zawsze lub prawie zawsze”)

94,8% uzytkowniczek i uzytkownikow internetu w Polsce zabiera
gtos w internecie = 54,3% z tych, ktdérzy zabierajg gtos w internecie
zwraca uwage na to, ze to, co pisze, moze mie¢ konsekwencje

dla nich lub innych oséb, np. wptywac¢ na bezpieczenstwo lub
samopoczucie co druga dorosta osoba ma ograniczone zaufanie do
tresci, na ktére trafia w internecie.

89% badanych trafia w internecie na tresci naruszajace prawo lub
regulamin = Co 5. osoba zgtasza administratorom danej strony lub
aplikacji nienawistne wpisy.

co druga dorosta osoba ma ograniczone zaufanie do tresci, na ktore
trafia w internecie.
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4. Inne zalecane zachowania prozdrowotne zwigzane
z uzywaniem urzadzen ekranowych i internetu
(odpowiedzi ,,zawsze lub prawie zawsze”)

O  9,3% badanych unika uzywania urzadzen ekranowych przed snem,
a 18,1% unika ktadzenia telefonu przy lub w t6zku przed zasnieciem,
co pigta osoba unika podjadania w czasie uzywania urzgdzen
ekranowych, a co czwarta spozywa positki bez telefonu w zasiegu
wzroku,

9,9% dorostych dba o czystosc¢ swojego telefonu, czyszczac go lub
dezynfekujac przynajmniej raz dziennie,

22,8% osob znajduje codziennie przynajmniej 30 min na sport,
17% badanych dba o prawidtowg postawe ciata w czasie uzywania
urzadzen ekranowych,

32,3% o0sob podczas spotkan z ludZzmi frzyma telefon poza zasiegiem
wzroku i wycisza go, jesli to jest mozliwe,

co pigta osoba sposrod tych, u ktorych korzystanie z internetu
wywotuje napiecie (85,5%), stara sie je obnizac,

ok. 2/3 badanych jako piesi lub kierujacy pojazdem respektuje
przepisy ruchu drogowego w kontekscie uzywania urzadzen
ekranowych.

©)
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2. Rekomendacje

1. Podejmowanie zachowan chronigcych zdrowie podczas uzywania
urzadzen ekranowych i internetu moze pozytywnie wptywac na
funkcjonowanie ich uzytkownikéw w zyciu prywatnym i zawodowym
oraz samopoczucie i zdrowie.

2. Ze wzgledu na to, ze urzadzenia ekranowe uzywane sg przez 88,4%
populacji kraju, istnieje pilna potrzeba dziatan edukacyjnych dla
poprawy higieny cyfrowej skierowanych do oséb dorostych. Jest
to wazne dla dobrego funkcjonowania, samopoczucia i zdrowia
ich samych, a takze dzieci i mtodziezy, ktérych zachowania sa
modelowane przez dorostych.

3. Higiena cyfrowa jest elementem cyfrowego obywatelstwa, ktore
na poziomie indywidualnym oznacza $wiadome i odpowiedzialne
korzystanie z przestrzeni cyfrowej. Edukacja w tym zakresie jest
potrzebna dorostym we wszystkich grupach wiekowych, w tym takze
seniorom z uwagi na ich stosunkowo krétkie doswiadczenia uzywania
urzadzen ekranowych. Edukacja ta powinna by¢ dostosowana do
specyfiki i potrzeb kazdej grupy.

4. Edukacjg w zakresie cyfrowego obywatelstwa, w tym higieny cyfrowe;,
powinni by¢ w szczegdlny sposob objeci rodzice dzieci, poniewaz
modelujg oni ich zachowania. Wiodaca role w ich edukacji powinny
odgrywac ztobki, przedszkola i szkoty, z ktorymi rodzice pozostajg
w kontakcie.

5. Ze wzgledu na wptyw uzywania urzadzen ekranowych i internetu na
codzienne funkcjonowanie cztowieka, zasady higieny cyfrowej powinny
by¢ elementem higieny pracy kazdej odpowiedzialnej organizaciji.
Profilaktyka problematycznego uzywania internetu oraz przyznanie
pracownikom prawa do bycia odtgczonym sprzyja zachowaniu zdrowia
psychicznego, pozwala na efektywny odpoczynek, a tym samym
wpisuje sie w profilaktyke wypalenia zawodowego oraz poprawia
efektywnosc¢ pracy.

6. Edukacjg w zakresie cyfrowego obywatelstwa, w tym higieny
cyfrowej, nalezy — oczywiscie — objgc dzieci i mtodziez, ktora
urodzita sie i dorasta w erze cyfrowej. Tematyka tego typu
powinna by¢ implementowana w szkole w ramach lekcji réznych
przedmiotow, zwtaszcza lekcji informatyki, lekcji wychowawczych.
Powinna tez by¢ ona uwzgledniana w szkolnym programie
profilaktyczno-wychowawczym.

7. lIstnieje potrzeba przygotowania kadr do prowadzenia edukacji
w zakresie cyfrowego obywatelstwa, w tym higieny cyfrowej, w réznych
grupach odbiorcow. Elementy cyfrowego obywatelstwa powinny by¢ na
state wtgczone do programoéw ksztatcenia i doskonalenia nauczycieli.
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3. Czas korzystania z urzagdzen
ekranowych | sprawy
zatatwiane przy ich pomocy

Rozwdj urzadzen ekranowych i oferowane przez nie
mozliwosci zatatwiania wielu spraw sprawiaja, ze coraz
wiecej ludzi spedza przed ekranem znaczng ilo$¢ czasu.
Czas spedzany z urzadzeniem ekranowym moze by¢ réoznie
postrzegany przez ich uzytkownika oraz jego otoczenie

i zawsze powinien podlega¢ indywidualnej ocenie, poniewaz
jego ilos¢ wynika z réznych czynnikoéw, jak np. rodzaj pracy
czy etap edukaciji. Odczucie, ze samej/samemu spedza sie
zbyt duzo czasu na korzystaniu z urzadzen ekranowych lub
ze ktos w otoczeniu wazny dla nas tak wtasnie postepuje,
moze by¢ przedmiotem troski o siebie lub te osobe. Zdanie
sobie sprawy z tego, ile czasu spedza sie przed ekranem,
jest istotng kwestig. Zauwazenie, ze ten czas jest zbyt
dtugi, moze by¢ jednym z pierwszych krokéw w strone
zadbania o swoja higiene cyfrowa. Dlatego uzytkowniczki

i uzytkownikéw internetu poproszono o okreslenie liczby
godzin spedzanych przez nich przecietnie przy réznych
urzadzeniach ekranowych w dniu roboczym oraz dniu
wolnym oraz o subiektywng ocene ilosci czasu spedzanego
przed ekranem.

- Liczba godzin spedzanych przed ekranem réznych urzadzen
ekranowych

Urzadzeniami ekranowymi, z ktérych najczesciej korzystaja inter-

nautki i internauci, zarowno w dni robocze/dni zajec¢ na uczelni, jak

i w dni wolne od pracy/uczenia sie, sg (tab. 6 i 7):

1. Telefon komérkowy: korzysta z niego przez rézny czas 96,9%
internautéw w dni robocze i 97,8% internautéw w dni wolne,

2. Laptop/komputer stacjonarny: uzywa go przez rozny czas 87,1%
internautéw w dni robocze i 81,1% internautéw w dni wolne,

3. Telewizor: oglada go przez rozny czas 79,7% internautow w dni
robocze i 83,7% internautéw w dni wolne.
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Najwieksze grupy internautéw korzystajg z tych urzadzen od 1 do 3 godzin
dziennie: odpowiednio w dniu roboczym: 35,0%, 23,9% i 33,3%, w dniu
wolnym: 35,2%, 27,5%, 31,3%. Powyzej 5 godzin dziennie korzysta z nich
w dniu roboczym odpowiednio 15,4%, 23,3%, 10,2% internautow, w dniu
wolnym: 18,0%, 12,1%, 14,4%. Odsetek internautow uzywajacych laptopa/
komputera stacjonarnego przez ponad 5 godzin dziennie w dniu robo-
czym jest niemal dwukrotnie wiekszy niz odsetek tych, ktérzy uzywaja tych
urzadzen przez tyle czasu w dniu wolnym (23,3% vs 12,1%), co moze by¢
zwigzane z uzywaniem tych urzadzen jako narzedzi pracy/uczenia sie.

Ponad 2/3 internautéw nie korzysta wcale z tabletu i konsoli do gier
zaréwno w dni robocze, jak i w dni wolne. Najwieksze grupy internautow
(ok. 1%) uzywaja ich mniej niz godzine dziennie. Nieliczni (ok. 2%) uzywa-
ja ich 5 godzin i dtuzej w ciggu dnia.

Zadane pytanie pozwala oszacowac¢ czas spedzany przed ekranem
poszczegolnych urzadzen, ale nie taczny czas spedzany przed ekranem

w ciggu dnia roboczego czy wolnego. Ze wzgledu na zwyczaj uzywa-

nia wielu ekranow jednoczesnie (np. ogladania telewizji i korzystania ze
smartfona) nie nalezy sumowa¢ podanych wynikow w jeden ogolny czas
ekranowy. Samym uzytkowniczkom i uzytkownikom tatwiej zas oszacowac
czas spedzany przed danym urzadzeniem (w przypadku smartfona moga
positkowac sie statystykami dostepnymi w urzadzeniu) niz podawac ogdl-
ny czas ekranowy dla wielu urzadzen.

Tabela 6

Liczba godzin spedzanych przecietnie w ciggu dnia roboczego/dnia
zaje¢ na uczelni przed ekranem wybranych urzadzen

. Mniej niz Od1do3 Od3do5 | Od5do7 | Wiecejniz | Niewiem,
Urzadzenie ekranowe Wecale 1 . . . . . trudno
godzine godzin godzin godzin 7 godzin s e
powiedzie¢
Telefon komorkowy 3.1 19.4 35,0 22,3 9.0 6,4 4,8
Laptop/komputer stacjonarny 12,9 214 23,9 15,2 10,3 13,0 3.3
Tablet 72,5 1.5 6,9 3.4 1.6 0.4 3,7
Konsola do gier 72,4 n3 73 3.2 1.8 0,3 3,7
Telewizor 20,3 15,7 33,3 174 6,8 3.4 3]

Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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Tabela 7

Liczba godzin spedzanych przecietnie w ciggu dnia wolnego od
pracy/od zaje¢ na uczelni przed ekranem wybranych urzadzen

Od1do3
godzin

Od3do5
godzin

Mniej niz

Weale 1godzine

Urzadzenie ekranowe

Od5do7
godzin

Wiecej niz
7 godzin

Nie wiem,
trudno
powiedzie¢

Telefon komorkowy 2,2 20,1 35,2 204

1.0

70

4]

Laptop/komputer stacjonarny 18,9 23,3 275 15,2

7.0

5,1

3.0

Tablet n7 m 78 3,7

14

0,7

3,7

Konsola do gier 69.4 1.1 9.8 4,0

2,0

0,5

3.3

Telewizor 16,3 12,0 31,3 22,6

9.8

4,6

3.4

Zrodho: Ogélnopolskie Badanie Higieny Cyfrowej 2022.

- Postrzeganie czasu spedzanego na korzystaniu z urzadzen
ekranowych

Wiekszosc¢ (64,4%) internautdéw uwaza, ze na korzystaniu z urzadzen
ekranowych spedza duzo czasu: 38,5% sadzi, ze raczej duzo, a 259% —
ze zbyt duzo. Wyniki te moga $wiadczy¢ o zdawaniu sobie sprawy przez
osoby doroste z ich ,ekranowego zanurzenia” i autorefleksji nad swo-

im korzystaniem z przestrzeni cyfrowej. Niemal co trzeciemu internaucie
trudno jest ocenic, ile czasu spedza przed ekranem (wykres 1).

Wykres 1

Subiektywna ocena czasu spedzanego na korzystaniu

z urzadzen ekranowych (%)

Ogolnie rzecz biorac, 0,7 3,2 31,5 38,8 25,9
z urzadzen ekranowych
spedzam |

100

(0] 10 20 30 40 50 60 70 80 90

O Zdecydowanie mato czasu © Raczej mato czasu @ Trudno powiedzie¢

@ Raczej duzo czasu @ Zbyt duzo czasu

Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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- Sprawy zatatwiane z uzyciem urzadzen ekranowych

Urzadzenia ekranowe sg wykorzystywane do zatatwienia wielu codzien-
nych spraw (wykres 2). Analiza czestosci zatatwiania tych spraw pokazu-
je, jak wazng przestrzenig funkcjonowania cztiowieka stata sie przestrzen
cyfrowa. Sprawami, do zatatwiania ktorych urzadzenia ekranowe stuza
codziennie, sg przede wszystkim: aktywnos¢ na portalach spoteczno-
$ciowych (73,5%), komunikacja z innymi (61,4%), poszukiwanie informa-
cji (564,7%) i praca zawodowa/uczenie sie (48,3%). Co czwarty internauta
nigdy nie uzywa urzadzen ekranowych do grania w gry (28,6%) oraz czy-
tania e-bookow, prasy online itp. (24,6%).

Wykres 2

Czestosé korzystania z urzadzen ekranowych w réznych sprawach (%)

Aktywnos¢ na portalach 73,8 13,2 3,9 3,0 3,4 3,0
spotecznosciowych

(np. Facebook, Linkedin)
Komunikacja z innymi 61,4 23,1 4,8 3,4 32 4]
(rozmowy tekstowe, |
gtosowe lub wideo)
Poszukiwanie potrzebnych 54,7 30,2 6,5 3,2 1,7 3,7
lub interesujacych mnie | |
informaciji

48,3 17,3 6,7 3,5 16,2 8,0
Praca zawodowa/ | |
uczenie sie

38,2 32,0 95 67 87 50

Ogladanie filmow, seriali
i innych materiatow wideo

37,7 31,1 94 70 97 52
Stuchanie muzyki, | |
podcastéw, audiobookdéw

275 38,8 13,0 71 61 75
Rozwijanie zainteresowan | |

20,5 23,9 13,6 10,9 24,6 6,5

Czytanie e-bookow, prasy
online itp.

20,4 24,7 9.9 107 286 5,6
Granie w gry | |

6,8 291 39,7 16,9 23 5]
Zakupy internetowe | |

(0] 10 20 30 40 50 60 70 80 90 100%

O Codziennie O Przynajmniej 1 raz w tygodniu . Przynajmniej 1 raz w miesigcu

@ Rzadziej niz 1 raz w miesiacu @ Nigdy @ Nie wiem, trudno powiedzie¢

Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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4. Stawianie granic i kontrola
W uzywaniu urzadzen
ekranowych

Kwestionariusz Samooceny
Higieny Cyfrowej otwiera
dziewie¢ twierdzen

z obszaru zwigzanego ze
stawianiem granic oraz
kontrola w uzywaniu
internetu i urzadzen
ekranowych. Sktadaja

sie na nie zachowania
zwigzane z kontrolg ilosci

i jakosci czasu ekranowego,
a takze majace na celu
ograniczanie kontaktu

z urzadzeniami ekranowymi
oraz sprzyjajace skupieniu
na czynnosciach.

Stawianie granic oraz kontrola w uzywaniu urzadzen
ekranowych

Kontrola czasu ekranowego

1.

Zwracanie uwagi na to, ile czasu dziennie spedza sie, uzywajac
takich urzadzen ekranowych jak: telefon, laptop/komputer
stacjonarny, tablet, konsola do gier, telewizor.

Proby ograniczania — na tyle, na ile jest to mozliwe — czasu
spedzanego na uzywaniu urzadzen cyfrowych, jesli zauwaza sie,
ze spedza sie go na tym zbyt duzo.

Kontrolowanie czasu spedzanego przez siebie dla rozrywki
przed ekranem takich urzadzen jak: telefon, laptop/komputer
stacjonarny, tablet, konsola do gier, telewizor.

Ograniczanie kontaktu z urzadzeniem ekranowym

4.

5.

Unikanie trzymania przy sobie telefonu caty czas, np. nienoszenie
go przy sobie w domu.

Ograniczanie liczby powiadomien w telefonie, komputerze, np.
wylaczanie dzwiekdéw powiadomien, wibracji, powiadomien
tekstowych na wygaszonym ekranie.

Unikanie sprawdzania wiadomosci i powiadomien w telefonie,
komputerze za kazdym razem, gdy zauwazy sie ich nadejscie.

Skupienie na czynnosciach

7.

Usuwanie telefonu z zasiegu wzroku podczas wykonywania jakiej$
czynnosci wymagajacej skupienia (np. podczas pracy, uczenia sie,
medytacji, modlitwy).

Wytgczanie dziatajacych w tle aplikacji, gier i serwisow
spotecznosciowych podczas pracy/uczenia sie z uzyciem
komputera.

Usuwanie programow lub aplikacji, z ktérych sie nie korzysta.
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Dlaczego ta grupa zachowan jest elementem higieny cyfrowej?

Zachowania zwigzane z kontrolg czasu ekranowego sg niezbedne dla
korzystania z urzadzen ekranowych w korzystny dla zdrowia sposob'. Ze
wzgledu na to, jak urzadzenia te oddziatujg na ludzki mézg, cztowiek

ma naturalng sktonnosc¢ do utraty kontroli w ich uzywaniu. Korzysta-

nie z internetu i ekranow jest bowiem odbierane przez moézg jako przy-
jemnosce, w efekcie czego w kontakcie z nimi dochodzi do wydzielania
duzych ilosci dopaminy odpowiedzialnej za wywotanie motywacji siegnie-
cia po zrédto przyjemnosci?. Dzieje sie tak nawet wiedy, gdy maézg iden-
tyfikuje urzadzenie ekranowe w poblizu, np. na podstawie jego dzwieku
lub widoku?®. Swiatowa Organizacja Zdrowia uznaje zjawisko tolerancji
(potfrzeba coraz wiekszej podazy zrédta przyjemnosci)* oraz problemy

z kontrolg za jedne z symptoméw uzaleznienia behawioralnego®.

Trudnos$¢ w kontrolowaniu czasu spedzanego przed ekranem przez osoby
doroste stanowi fakt, ze nie mozna ustali¢ dla nich uniwersalnych limi-
téw czasu ekranowego. Osoby doroste prowadzg zbyt zréznicowany tryb
zycia, w ktérym czas ekranowy nie zawsze zalezy tylko od nich — przy-
ktadem moze by¢ wykonywanie pracy biurowej z uzyciem komputera jako
podstawowego narzedzia pracy. Czas spedzany przed ekranem przez
osoby doroste powinien zatem podlegac indywidualnej, $wiadomej oce-
nie. W ramach tej oceny warto rozwazyc¢, czy korzystanie z ekranow nie
odbywa sie kosztem innych czynnosci (obowigzki, aktywnos¢ fizyczna czy
relacje z innymi), nie zaburza ich (np. powodujac przerwy w ich wykony-
waniu) oraz czy czas spedzony przed ekranem nie wydtuza sie. Poma-

ga w tym takze ograniczanie kontaktu fizycznego z urzgdzeniem, w tym
zarzadzanie powiadomieniami.

- Czesto$¢ podejmowania przez internautéw wybranych
zachowan zwigzanych ze stawianiem granic i kontrola
uzywania urzadzen ekranowych

Kontrola czasu ekranowego

Zwracanie uwagi na czas spedzany codziennie na uzywaniu urzadzen
ekranowych ,,zawsze lub prawie zawsze” deklaruje 14,3% badanych.
Potowa dorostych nie kontroluje swojego czasu ekranowego z pozadanag
czestoscig (20,1% — ,nigdy lub prawie nigdy”, 33,2% — ,czasem”). Regu-
larne zwracanie uwagi na czas spedzany na rozrywce deklaruje 13,2%
badanych. Dwie na trzy osoby nie zwracajg z pozadang czestoscig uwagi
na to, ile czasu poswiecajg na rozrywke ekranowg (41,9% — ,czasem”,
18,6% — ,nigdy lub prawie nigdy”). Préby ograniczenia czasu ekranowe-
go podejmuje 11,3% badanych (odpowiedzi ,zawsze lub prawie zawsze”).
Ponad potowa respondentéw nie stara sie ogranicza¢ czasu ekranowego
(18,6% nie robi tego ,,nigdy lub prawie nigdy”, a 41,9% robi to tylko ,cza-
sem”) (wykres 3).
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Wykres 3

Czestosé podejmowania dziatan zwigzanych z kontrolg czasu ekranowego L

1. —| 14,3

Zwracam uwage na to, ile czasu dziennie
spedzam, uzywajac takich urzadzen
ekranowych jak: telefon, laptop/komputer
stacjonarny, tablet, konsola do gier,
telewizor.

2.

|

32,4
33,2

n3

Jedli zauwazam, ze zbyt duzo czasu
spedzam, uzywajac urzgdzen ekranowych,
staram sie ograniczy¢ ten czas na tyle, na
ile jest to mozliwe.*

3

J

41,9
18,6

13,2

Kontroluje czas spedzany przeze mnie dla
rozrywki przed ekranem takich urzadzen
jak: telefon, laptop/komputer stacjonarny,
tablet, konsola do gier, telewizor.

31,6
35,1
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Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

@ Nigdy lub prawie nigdy

*Wyniki nie uwzgledniajg odpowiedzi ,nie dotyczy”, ktorej udzielito 2,8% badanych.

Brak kontroli czasu ekranowego prowadzi do jego wydtuzania sie i zwia-
zanych z tym negatywnych konsekwencji, jak zaniedbywanie obowigzkow,
obnizony nastroj czy problemy z koncentracjg. Dlatego konieczne jest
wiozenie aktywnego wysitku, by temu zapobiec. Podstawowym zachowa-
niem chronigcym jest w tym przypadku zwracanie uwagi na to, ile czasu
spedza sie codziennie przed ekranami i co za ich posrednictwem sie robi.
W przypadku zauwazenia, ze czas ten wydtuza sie, nalezy podejmowac
proby ograniczania go®.

Szczegolng uwage powinno sie zwracac na czas spedzany na rozrywce
ekranowej. Korzystanie z tego typu rozrywki jak gry czy media spotecz-
nosciowe samo w sobie nie musi stanowi¢ zagrozenia. Wymaga jednak
kontrolowania czasu spedzanego na takiej aktywnosci, poniewaz ptynace
z nigj silne bodzce stanowia czynnik ryzyka mogacy prowadzi¢ do proble-
matycznego uzywania internetu i ekranow, w tym do uzaleznienia od gier.

W przypadku oséb dorostych trudno wyznaczy¢ sztywne limity czasu
ekranowego ze wzgledu na fryb zycia (np. zatatwianie wielu spraw onli-
ne) czy wykonywang prace (jak praca z uzyciem komputera wiele godzin
dziennie). W takiej sytuacji warto wskazac inne granice, ktore nie powin-
ny by¢ przekraczane, i regularnie sprawdzac ich przestrzeganie. Granice
te mogag dotyczy¢ czasu spedzanego przed danym ekranem ogdtem (np.
ile czasu dziennie spedzam przed ekranem smartfona lub komputera) lub
czasu poswiecanego na konkretne aktywnosci ekranowe (np. limity czasu
korzystania z mediéw spotecznosciowych czy gier).
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Ograniczanie kontaktu z urzadzeniem ekranowym

Tylko 29,1% dorostych uzytkownikow i uzytkowniczek urzadzen ekra-
nowych unika noszenia przy sobie telefonu caty czas z pozgdang cze-
stoscig (,zawsze lub prawie zawsze”). Co piaty dorosty ogranicza liczbe

powiadomien (21,9% — ,zawsze lub prawie zawsze”), ale prawie potowa

badanych robi to zbyt rzadko lub w ogole (29,3% — ,czasem”, 16,2%
— ,.nigdy lub prawie nigdy”). Sprawdzania wiadomosci i tresci powiado-
mien natychmiast po zauwazeniu ich nadejscia unika ,zawsze lub prawie

zawsze” tylko 7,7% (wykres 4).

Wykres 4

Czestosé podejmowania dziatan zwigzanych z ograniczaniem kontaktu

z urzadzeniami ekranowymi

4.

Unikam trzymania przy sobie telefonu caty
czas, np. nie nosze go przy sobie, bedac
w domu.

5.

Ograniczam liczbe powiadomien

w telefonie, komputerze, np. wytaczam
dzwieki powiadomien, wibracje,
powiadomienia tekstowe na wygaszonym
ekranie.

6.

Unikam sprawdzania wiadomosci

i powiadomien w telefonie, komputerze
za kazdym razem, gdy zauwaze ich
nadejscie.

Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

Ograniczanie liczby bodzcow wzrokowych czy dzwiekowych ze strony
urzadzen ekranowych pomaga w zachowaniu rownowagi w korzysta-
niu z nich. Dzwiek i widok powiadomien, a nawet sam widok telefonu,
sg czynnikami rozpraszajgcymi i powodujacymi odczuwanie silnej checi
skorzystania z urzadzenia’. Dlatego niezwykle wazne jest zaréwno ograni-

czenie wszystkich zbednych powiadomien, jak i unikanie frzymania tele-

| 297
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fonu caty czas przy sobie. Warto takze powstrzymywac sie od sprawdza-

nia otrzymanych wiadomosci natychmiast po zauwazeniu ich nadejscia,

poniewaz przeniesienie uwagi z wykonywanej czynnosci na sprawdzenie
powiadomienia powoduje utrate koncentracji. Ponowne skoncentrowa-

nie sie na przerwanej czynnosci tfrwa od kilku do kilkunastu minut. Biorac
pod uwage fakt, ze przecietny uzytkownik smartfona otrzymuje nawet
kilkaset powiadomien dziennie, moze to prowadzi¢ do zycia w stanie sta-
tej dekoncentraciji, co znacznie utrudnia codzienne skupienie na czynno-

$ciach i wydtuza czas ekranowy.
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Skupienie na czynnosciach

Co piaty badany w czasie pracy, uczenia sie lub wykonywania innej czyn-
nosci wymagajacej skupienia usuwa telefon z zasiegu wzroku (20,3%

- ,zawsze lub prawie zawsze”). W sytuacji, w ktoérej dana czynnos¢ wyko-
nywana jest z uzyciem komputera, rowniez tylko 1/5 badanych (21,2%

- ,zawsze lub prawie zawsze”) dba o to, aby zamkna¢ dziatajace w fle
aplikacje, gry i serwisy, ktdre nie sg zwigzane z wykonywang czynnoscia.
W kategoriach zachowan sprzyjajacych skupieniu na czynnosciach tyl-
ko jedno jest podejmowane czesciej - jest nim usuwanie programow lub
aplikaciji, ktére nie sg juz uzywane. ,,Zawsze lub prawie zawsze” usuwa je
41% respondentow (wykres 5).

Wykres 5

Czestos¢ podejmowania dziatan sprzyjajacych skupieniu na czynnosciach L

20,3

7.
Gdy wykonuje jakas czynnos¢ wymagajaca

skupienia (np. pracuje/ucze sie/medytuje/ 29,4
modle sig), usuwam felefon z zasiegu 33,5
wzroku. 16.8
8. o ) 21,2
Gdy wykonuje jakas prace/ucze sie
z uzyciem komputera, wytagczam 28,8
dziatajace w tle aplikacje, gry i serwisy 29.4
AAT *
spotecznosciowe. 207
9. ) 41,0
Usuwam programy lub aplikacje, z ktérych
nie korzystam. 36,7
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2,5
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Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

*Wyniki nie uwzgledniajag odpowiedzi ,nie dotyczy”, ktérej udzielito 5,6% badanych.

Chociaz wiekszos¢ telefonow posiada opcje ustawien w frybie ,,skupienia/
wyciszenia/pracy”, to samo ograniczenie liczby powiadomien i wyciszenie
dzwieku dzwonka nie wystarcza, by w petni skoncentrowac sie na wyko-
nywanej czynnosci. Juz sam widok telefonu, a nawet przedmiotu przy-
pominajacego go ksztattem identyfikowany jest przez mozg jako zrodto
przyjemnosci i moze powodowac¢ odczuwanie silnej checi siegniecia po
niego’. Ignorowanie tej checi spowodowanej wyrzutem dopaminy wyma-
ga od mozgu dodatkowego wysitku. Utrudnia to skupienie sie na danej
czynnosci, a w przypadku ulegania pokusie siegniecia po telefon powo-
duje utrate koncentracji na zadaniu®. Jej odzyskanie zajmuje od kilku do
kilkunastu minut. W wyniku takich krotkich przerw w koncentracji pra-

ca czy uczenie sie staja sie mniej efektywne, trwajg diuzej niz w sytuaciji,
w ktdrej telefon nie znajduje sie w zasiegu wzroku.
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Z tego samego powodu warto w czasie pracy lub uczenia sie na kompu-
terze wytaczac lub zamykac¢ wszystkie zbedne dziatajace w tle programy,
aplikacje i okna przegladarki, a takze regularnie usuwac¢ z urzadzen ekra-
nowych aplikacje i programy, z ktérych sie nie korzysta, a ktore wysytaja
powiadomienia.

- Ranking zachowan zwigzanych ze stawianiem granic
i kontrolg w uzywaniu urzadzen ekranowych

Zachowania zwigzane ze stawianiem granic i kontrolg uzywania urza-
dzen ekranowych sg podejmowane z pozadang czestoscig przez grupy
0sob, ktére nalezy uzna¢ za mate. Wiekszos¢ badanych nie praktykuje
tych zachowan ,zawsze lub prawie zawsze”. Na gorze rankingu znajduje
sie usuwanie nieuzywanych programow lub aplikacji (robi to z pozadana
czestoscig 41% badanych), na jego dole plasuje sie unikanie sprawdza-
nia wiadomosci i powiadomien w telefonie, komputerze za kazdym razem,
gdy zauwazy sie ich nadejscie (podejmuje je z pozadang czestosciag 7,7%
badanych) (tfabela 8).

Tabela 8

Ranking zachowan wedtug odsetka odpowiedzi ,,zawsze lub prawie
zawsze” dla poszczegdlnych stwierdzen w pierwszej czesci Kwestionariusz
Samooceny Higieny Cyfrowej (Stawianie granic i kontrola w uzywaniu
urzadzen ekranowych —

Odsetek
odpowiedzi
Nr Zachowanie ~Zawsze
lub prawie
zawsze”
9 Usuwam programy lub aplikacje, z ktorych nie korzystam. 410
4 Unikam trzymania przy sobie telefonu caly czas, np. nie nosze go przy sobie, bedac w domu. 29,1
5 Ograniczam liczbe powiadomien w telefonie, komputerze, np. wytaczam dzwieki powiadomien, wibracje, powiadomienia 219
tekstowe na wygaszonym ekranie. ’
8 Gdy wykonuije jakas prace/ucze sie z uzyciem komputera, wytagczam dziatajace w tle aplikacje, gry i serwisy spotecznosciowe. 21,2
7 Gdy wykonuije jakas czynno$¢ wymagajaca skupienia (np. pracuje/ucze sig/medytuje/modle sig), usuwam telefon z zasiegu 20.3
wzroku . ’
1 Zwracam uwage na to, ile czasu dziennie spedzam, uzywajac takich urzadzen ekranowych jak telefon, laptop/komputer 143
stacjonarny, tablet, konsola do gier, telewizor. ’
3 Kontroluje czas spedzany przeze mnie dla rozrywki przed ekranem takich urzadzen jak telefon, laptop/komputer stacjonarny, 13.2
tablet, konsola do gier, telewizor. ’
9 Jesli zauwazam, ze zbyt duzo czasu spedzam, uzywajac urzadzen ekranowych, staram sie ograniczy¢ ten czas na tyle, na ile jest 3
o mozliwe. ’
6 Unikam sprawdzania wiadomosci i powiadomien w telefonie, komputerze za kazdym razem, gdy zauwaze ich nadejscie. 77

Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
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Komentarz

Prawo do bycia odtaczonym

Symptomy braku kontroli czasu ekranowego sa tatwe do zauwazenia

w codziennym zyciu. Osoby zanurzone w ekranach lub kompulsyw-

nie siegajace po smartfon mijamy na ulicach, spotykamy w miejscach
publicznych i podczas prywatnych spotkan, a nawet za kierownicg samo-
chodow. Ignorowanie otoczenia czy wykonywanej czynnosci na rzecz Magdalena Bigai.
patrzenia w ekran zyskato nawet osobng nazwe pubbing, jako potaczenie e prereshe Fure e
angielskich wyrazéw phone (telefon) i snubbing (ignorowanie)’. Instytut Cyfrowego Obywatelstwa

Szczegolnym wyzwaniem w przestrzeganiu granic w korzystaniu z urza-
dzen ekranowych przez osoby doroste jest praca zawodowa. Pandemia
i upowszechnienie sie pracy zdalnej dodatkowo zatarty granice pomiedzy

godzinami pracy a czasem wolnym. Dotyczy to nie tylko osob, ktore pra-
cujg z uzyciem komputera, ale kazdego, kto kontaktuje sie z pracodawca
za pomoca smartfona. Wielu dorostych funkcjonuje dzisiaj w postawie
statej dostepnosci, odbierajac na telefonie powiadomienia dotyczace pra-
cy o kazdej porze dnia i nocy. Stosowane powszechnie narzedzia spo-
tecznosciowe do komunikacji z zespotem, jak komunikatory czy mobilne

aplikacje do zarzadzania projektami, wysytajg na telefony pracowniczek
i pracownikow dziesiatki, jesli nie setki powiadomien dziennie.

Jednoczesnie dorobek naukowy z zakresu wptywu uzywania urzadzen
ekranowych na zdrowie pokazuje jasno, ze nadmierna ekspozycja na
ekrany, wykonywanie wielu czynnosci jednoczesnie (np. wykonywanie
zadania i wielokrotne przerywanie go odbieraniem powiadomien z pra-
cy) czy postawa statej dostepnosci moga przyniesé¢ wiele negatywnych
konsekwenc;ji'®". Sg wsréd nich problemy z koncentracja, synteza infor-
macji, podejmowaniem trafnych wyboréw czy obnizony nastroj. Cztowiek
stale dostepny jest wiec bez watpienia ,,efektowny” — na wielu osobach
moze robi¢ duze wrazenie szybkie odpowiadanie na wiadomosci, takze po
godzinach pracy. W rzeczywistosci jednak osoba taka przestaje byc¢ efek-
tywna, poniewaz zacierajg jej sie granice pomiedzy pracg a odpoczynkiem,
byciem dostepnym i niedostepnym, byciem online i offline. Taka sytuacja
moze by¢ zaréwno dobrowolng decyzja pracownika, jak i efektem panuja-
cej w danym miejscu kulfury pracy.

Nadzieje na zmiane daje rezolucja Parlamentu Europejskiego z 21 stycznia
2021 r.2, zalecajaca Komisji Europejskiej opracowanie dyrektywy poswie-
conej prawu do bycia offfine (z ang. right to disconnect — prawo do
odfaczenia sie), ktére przewidywatoby m.in. niezaktécony czas wolny dla
wszystkich, nieangazowanie sie poza czasem pracy w zadania zwigzane

z pracg i nieuczestniczenie w komunikacji za pomoca narzedzi cyfrowych,
bezposrednio lub posrednio. Nowe prawo mogtoby takze natozy¢ na pra-
codawcow obowigzek audytu jego przestrzegania oraz prowadzenia szko-
len uswiadamiajacych pracownikom zalety z korzystania z tego prawa.

Wobec coraz wiekszej ekspozycji na urzadzenia ekranowe, wielu ludzi funk-
cjonuje w nowym rodzaju szkodliwego srodowiska:*smogu informacyjnym'.
Higiena cyfrowa jest w takiej sytuacji niezbednym elementem odpowie-
dzialnej kultury pracy. Dlatego firmy dbajace o dobrostan pracowniczek

i pracownikéw powinny wsrod benefitow takich jak dostep do prywatnej
opieki medycznej czy zaje¢ sportowych umiesci¢ dziatania majace na celu
zadbanie o higiene cyfrowa. Jestem przekonana, ze w dojrzatym spote-
czenstwie informacyjnym, do ktérego zmierzamy, poszanowanie prawa

do bycia odtgczonym poza godzinami pracy bedzie jedng z cech biznesu
odpowiedzialnego spotecznie i atutem madrej organizacji.
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9. Bezpieczne uzywanie internetu
| urzgdzen ekranowych

Druga czes¢
Kwestionariusza
Samooceny Higieny
Cyfrowej koncentruje sie
na tych zachowaniach
zwigzanych z uzywaniem
urzadzen ekranowych

i internetu, ktére dotycza
sfery cyberbezpieczenstwa.
Zaliczono je do dwoch
podgrup: zachowania
zwigzane z bezpiecznym
udostepnianiem danych
oraz zachowania zwigzane
z ochrong przed zlosliwym
oprogramowaniem

i kradziezg danych.

2.

Bezpieczne uzywanie internetu i urzadzen ekranowych

Bezpieczne udostepnianie danych osobowych

10.

1.

12.

Rozwazanie negatywnych konsekwencji, zanim opublikuje sie
dane osobowe, zdjecia lub inne informacje osobiste w internecie.
Przyjmowanie zaproszen do sieci znajomych, jesli pochodzg one
tylko od osob, ktore sie zna.

Sprawdzanie, jakie dane na swoj temat zostawia sie w uzywanych
przez siebie serwisach, aplikacjach i platformach internetowych,
np. w przypadku checi uzycia uzy¢ nowej aplikacji w serwisie
spotecznosciowym zwracanie uwagi na to, do jakich informaciji
osobistych zada ona dostepu.

Ochrona przed zlosliwym oprogramowaniem lub kradzieza

danych

13.  Otwieranie wiadomosci lub linku, pobieranie pliku lub aplikacji
tylko od oséb lub ze zrédet, ktore sie zna.

14. Aktualizowanie oprogramowania antywirusowego, gdy pojawia
sie jego nowa wersja.

15.  Uzywanie tylko tych sieci WIFI, ktore sie zna.

16.  Chronienie swoich haset w urzadzeniach ekranowych (np.
uzywanie trudnych do odgadniecia haset, unikanie uzywania tego
samego hasta do wielu kont, regularne zmienianie swoich haset,
nieudostepnianie haset innym osobom).

17.  Ustawianie zabezpieczen prywatnosci na kontach i w mediach

spotecznosciowych, np. stosowanie uwierzytelniania
wielosktadnikowego (dodatkowej weryfikacji podczas logowania).
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- Dlaczego ta grupa zachowan jest elementem higieny
cyfrowej?

Bezpieczne uzywanie urzadzen ekranowych i internetu to ten element
higieny cyfrowej, ktory wkracza w sfere cyberbezpieczenstwa. Uzytkow-
niczki i uzytkownicy urzadzen ekranowych i internetu powinni podej-
mowac zachowania z tego obszaru po to, aby chroni¢ bezpieczernstwo

i integralnos¢ swoich danych osobowych. Nierozwazne klikniecie w link
lub pobranie aplikacji pochodzacej z niesprawdzonego zrodta, przytacze-
nie sie do publicznej sieci WIFI czy zaniedbywanie dodatkowych usta-
wien weryfikacji logowania, moga nies¢ ze soba ryzyko kradziezy danych
osobowych czy utraty dostepu do kont. Doswiadczenie tego rodzaju
cyberataku jest zdarzeniem stresujgcym i w ten sposob majacym wptyw
na samopoczucie i zdrowie cztowieka, a takze na jego bezpieczenstwo
fizyczne i finansowe.

- Czestos$¢ podejmowania przez internautki i internautéw
wybranych zachowan zwigzanych z bezpiecznym uzywaniem
internetu i urzadzen ekranowych

Bezpieczne udostepnianie danych osobowych

Za przejaw bezpiecznego udostepniania danych osobowych uznano trzy
zachowania: (1) rozwazanie negatywnych konsekwencji, zanim opublikuje
sie dane osobowe, zdjecia lub inne informacje osobiste w internecie,

(2) przyjmowanie zaproszen do sieci znajomych, jesli pochodzg one tyl-
ko od osob, ktdre sie zna oraz (3) sprawdzanie, jakie dane na swoj temat
zostawia sie w uzywanych przez siebie serwisach, aplikacjach i platfor-
mach internetowych.

Pierwsze dwa z tych zachowan sg podejmowane z pozgdang czestoscia
(.zawsze lub prawie zawsze”) przez odpowiednio 51,6% i 61,4% internau-
téw, a frzecie — tylko przez 40, 2% z nich. Tylko nieliczni badani uznali,
ze zachowania te ich nie dotycza (od 1,7% do 3,5%) (wykres 6).
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Wykres 6

Czestos¢ podejmowania zachowan zwigzanych z bezpiecznym
udostepnianiem danych osobowych

10. , | 51.6
Rozwazam negatywne konsekwencje,

zanim opublikuje dane osobowe, zdjecia 279
lub inne informacje osobiste w internecie.* 171

1. 61,5
Jesli przyjmuje zaproszenia do sieci

znajomych, to pochodza one tylko od 215
0s0b, ktore znam.* 14,6

12. 40,2
Sprawdzam, jakie dane na swoj temat

zostawiam w serwisach, aplikacjach 311
i platformach internetowych, ktorych 22,6
uzywam, np. chcac uzy¢ nowej aplikacji
w serwisie spotecznosciowym zwracam
uwage na to, do jakich informaciji
osobistych zada ona dostepu.* J
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@ Czasem @ Nigdy lub prawie nigdy

Zrodio: Ogélnopolskie Badanie Higieny Cyfrowej 2022.

*Wyniki nie uwzgledniaja odpowiedzi .nie dotyczy”™: w przypadku stwierdzenia 10 udzielito jej 2,56% badanych, w przypadku
stwierdzenia 11 — 3,5%, a w przypadku stwierdzenia 12 — 1,7

Nierozwazne udostepnianie danych osobowych czy zdje¢ online moze
doprowadzi¢ do kradziezy fozsamosci lub nies¢ ze sobg dotkliwe konse-
kwencje, takie jak utrata oszczednosci lub nieautoryzowane zaciagnie-
cie zobowigzan finansowych.! Z tego powodu kluczowe jest branie pod
uwage potencjalnych efektéw publikacji w internecie nawet tresci, ktore
pozornie nie niosa ryzyka, jak np. oznaczanie swojej lokalizacji przy zdje-
ciach i postach.

Podobnie wazne, jak rozwazanie konsekwencji publikowania w interne-
cie informacji na swdj temat, jest ograniczenie przyjmowania zaproszen
do sieci znajomych wytgacznie do znanych sobie osob. Wysytanie tego
rodzaju prosb jest jedna z taktyk popularnych wsrod cyberoszustow.?
Dzieki tfemu moga oni pozyskac¢ dostep do danych osobowych lub innych
osobistych informacji. Dodanie ich do grona znajomych pozwala im takze
na przesytanie linkéw czy zatacznikéw, ktdére moga zainfekowac¢ komputer
osoby, ktdra je ofrzymata.

Sprawdzanie, jakie dane pozostawiane sg w uzywanych aplikacjach, jest
o tyle istotne, ze wiadomo juz, jak powszechnym zjawiskiem jest przeka-
zywanie przez aplikacje danych do innych podmiotéw — dzieje sie tak
w przypadku az ponad 50% aplikaciji.
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Ochrona przed ztosliwym oprogramowaniem lub kradzieza danych
Sposrod pieciu zachowan zwigzanych z ochrong przed ztosliwym oprogra-
mowaniem lub kradziezg danych, tylko dwa sg podejmowane z pozadang
czestoscia (,zawsze lub prawie zawsze”) przez ponad potowe internautéw.
Dotyczy to otwierania wiadomosci lub linku, pobierania pliku lub aplika-

cji tylko od 0sob lub ze zrodet, ktore sie zna (58,7%) i uzywania tylko tych
sieci WIFI, ktore sie zna (57,4%). Pozostate zachowania z tej grupy — aktu-
alizowanie oprogramowania antywirusowego, gdy pojawia sie jego nowa
wersja, chronienie swoich haset w urzadzeniach ekranowych oraz ustawia-
nie zabezpieczen prywatnosci na kontach i w mediach spotecznosciowych,
np. stosowanie uwierzytelniania wielosktadnikowego — sg podejmowane

z ta czestoscig przez mniejsze grupy badanych (odpowiednio 39,6%, 44,9%
i 37,4%). Od ok. 15% do ok. 32% internautéw podejmuje te zachowania
zbyt rzadko (tylko ,czasem” i ,nigdy lub prawie nigdy”) (wykres 7).

Wykres 7

Czestos¢ podejmowania zachowan zwigzanych z ochrona przed zlosliwym
oprogramowaniem lub kradzieza danych

13. | 58,7
Jesli otwieram wiadomosé¢ lub link,

pobieram plik lub aplikacje, fo pochodza 26,2
one tylko od oséb lub ze zrodet, 12,1
ktore znam.* 30

14. 39,6
Aktualizuje oprogramowanie

antywirusowe, gdy pojawia sie jego
nowa wersja. 23,7

9.0

N
~N
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15. o 57,4
Uzywam tylko tych sieci WIFI, ktére znam. oa.4

13,6
4,6

16.

Chronie moje hasta w urzadzeniach
ekranowych (np. uzywam trudnych do
odgadniecia haset, unikam uzywania tego
samego hasta do wielu kont, regularnie
zmieniam swoje hasta, nie udostepniam
haset innym).

17.

Na kontach i w mediach spotecznoscio-
wych ustawiam zabezpieczenia prywatno-
$ci, np. stosuje uwierzytelnianie
wielosktadnikowe (dodatkowa weryfikacje
podczas logowania).
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Zrédio: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
*Wyniki nie uwzgledniajg odpowiedzi .nie dotyczy”, ktérej udzielito 0,8% badanych.
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Jednym z popularnych sposobow przechwytywania danych do logo-
wania czy innych poufnych informacji jest tzw. phishing.# Polega on na
podszywaniu sie pod wiarygodnego nadawce, np. firme kurierska, bank
czy znajomych w celu wytudzenia tych danych od ofiary ataku lub skto-
nienia jej do wykonania okreslonego dziatania. Wiadomos$¢ wysytana
przez cyberprzestepcow w formie e-maila czy SMS-a moze na przyktad
zawierac link prowadzgcy rzekomo do strony logowania do bankowosci
internetowej lub prosbe o podanie swoich danych dostepowych w celu
weryfikacji konta. Wedtug raportu rocznego ,Krajobraz bezpieczenstwa
polskiego infernetu” (2021) phishing stanowit najczestszy typ oszustw
internetowych®. Stanowit on 76,57% incydentéw zarejestrowanych przez
zespot CERT Polska®, co stanowito wzrost o 196% w stosunku do roku
20208. W ostatnich latach szczegdlnie popularne staty sie proby wytu-
dzenia danych wymierzone w osoby korzystajagce z popularnych portali
do zamieszczania ogtoszen, przejmowanie kont na Facebooku oraz fat-
szywe bramki ptatnosci.> ¢ 7. Cyberprzestepcy czesciej siegali réwniez po
wiadomosci SMS z zainfekowanymi linkami®.

Cyberprzestepcy chetnie korzystajg tez z mozliwosci atakowania kompu-
teréw poprzez instalowanie na nich wirusow pozwalajacych na wykonanie
okreslonego dziatania. Firma AV-TEST, zajmujaca sie wykrywaniem zto-
sliwych oprogramowan, kazdego dnia donosi o nawet 450 OO0 nowych
programach tego typu.®

Korzystanie z publicznych sieci WIFI niesie ze sobg zagrozenia zwigzane
z faktem, ze moga uzywac ich rowniez osoby chcace wykrasc¢ dane oso-
bowe, przechwyci¢ komunikacje czy dokonac¢ ataku typu Man in the Mid-
dle, pozwalajacego np. wystac fatszywa strone banku.'

Unikanie korzystania z fego samego hasta do wielu kont, tworzenie haset
trudnych do odgadniecia czy nieudostepnianie haset innym osobom sg
kluczowe, by unikna¢ utraty dostepu do konta. Cyberoszusci prébuja
zdoby¢ te hasta, stosujac sztuczki socjotechniczne lub dokonujac atakow
na bazy danych. Tym wazniejsze jest stosowanie roznych haset, aby unik-
nac¢ utraty dostepu do wielu kont jednoczesnie.

Konfiguracja tzw. uwierzytelnienia wielosktadnikowego pozwala na
zachowanie ochrony konta nawet w przypadku wycieku danych czy kra-
dziezy hasta.? Sytuacja utraty hasta moze byc¢ dotkliwa jeszcze bardziej

w przypadku osob, ktore korzystajg z jednego hasta dostepu do kilku
kont. Uzycie uwierzytelnienia wielosktadnikowego pozwala na zweryfiko-
wanie, czy rzeczywiscie osoba, ktora prébuje zalogowac sie do konta, jest
do tego uprawniona. Oprocz podania loginu i hasta do konta, w drugim
kroku pojawia sie prosba o wprowadzenie dodatkowych danych — hasta
wystanego SMS-em lub pobranego z aplikacji zainstalowanej na telefonie.

Higiena cyfrowa dorostych uzytkowniczek i uzytkownikéw internetu w Polsce. Raport z Ogolnopolskiego Badania Higieny Cyfrowej 2022
- 3. Wyniki Ogolnopolskiego Badania Higieny Cyfrowej 2022 - Bezpieczne uzywanie internetu i urzadzen ekranowych



- Ranking zachowan zwigzanych z bezpiecznym uzywaniem
internetu i urzadzen ekranowych

Wiekszos$¢ zachowan z obszaru bezpiecznego uzywania internetu i urza-
dzen ekranowych podejmowanych jest z pozadang czestoscia przez
wieksza liczbe oséb niz w przypadku pozostatych trzech obszarow higie-
ny cyfrowej. Ponad potowa badanych podchodzi ostroznie do przyjmo-
wania zaproszen do grona znajomych, otwierania wiadomosci i linkow

z nieznanych zrodet, uzywania nieznanych sieci wifi czy publikowania
danych na swoj temat (miedzy 51,6% a 61,4%) (tabela 9).

Tabela @

Ranking zachowan wedlug odsetka odpowiedzi ,zawsze lub prawie
zawsze” dla poszczegdlnych stwierdzen w drugiej czesci Kwestionariusza
Samooceny Higieny Cyfrowej (Bezpieczne uzywanie internetu i urzadzen

ekranowych)
Odsetek
odpowiedzi
Nr Zachowanie »Zawsze
lub prawie
zawsze”
m Jesli przyjmuje zaproszenia do sieci znajomych, to pochodzg one tylko od oséb, ktére znam. 614
13 Jesli otwieram wiadomosé lub link, pobieram plik lub aplikacje, to pochodza one tylko od oséb lub ze zrédet, ktore znam. 58,7
15 Uzywam tylko tych sieci WIFI, ktére znam. 574
10 Rozwazam negatywne konsekwencje, zanim opublikuje dane osobowe, zdjecia lub inne informacje osobiste w infernecie. 51,6
16 Chronie moje hasta w urzadzeniach ekranowych (np. uzywam trudnych do odgadniecia hasel, unikam uzywania tego samego 24.9
hasta do wielu kont, regularnie zmieniam swoje hasta, nie udostepniam haset innym osobom. ’
Sprawdzam, jakie dane na swoj temat zostawiam w serwisach, aplikacjach i platformach internetowych, ktorych uzywam, np.
12 chcac uzy¢ nowej aplikacji w serwisie spotecznosciowym zwracam uwage na to, do jakich informacji osobistych zada ona 40,2
dostepu.
14 Aktualizuje oprogramowanie antywirusowe, gdy pojawia si¢ jego nowa wersja. 39,6
7 Na kontach i w mediach spotecznosciowych ustawiam zabezpieczenia prywatnosci, np. stosuje uwierzytelnianie wielosktadnikowe 374

(dodatkowa weryfikacje podczas logowania).

Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
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Komentarz:

Bezpieczenstwo w sieci wymaga systematycznosci

Globalne straty pochodzace z cyberprzestepstw w 2022 r. szacowa-

no na nawet 8,44 fryliona dolarow.® Rosnaca skala tego zjawiska row-
niez w Polsce" doprowadzita w 2022 r. do powstania Centralnego Biura
Zwalczania Cyberprzestepczosci, nowej jednostki Policji?. Jednak, mimo
dziatan zmierzajacych do wykrywania cyberprzestepcow oraz realizowa-
nych akcji komunikacyjnych skierowanych do grup szczegoélnie podat-
nych na cyberzagrozenia, cyberprzestepcy stale doskonalg swoje techniki
dziatania, korzystajac z coraz bardziej popularnych srodkéw komunikacii
na odlegtos¢. Zadanie utatwia im wykonywanie przez ludzi coraz wiekszej
liczby czynnosci online, takich jak zakupy, transakcje bankowe czy utrzy-
mywanie kontaktow ze znajomymi.

Bez watpienia, w kolejnych latach liczba aktywnosci przenoszonych

do internetu bedzie rosta. Sprzyja temu nie tylko rosnace ucyfrowienie
ustug, ale tez towarzyszgca im wygoda i ich coraz wieksza popularnosé.
To jednak ciagle relatywnie nowa sfera zycia, ktéra wymaga statej uwa-
gi. Niewystarczajace jest jednorazowe podjecie srodkow bezpieczenstwa,
np. zainstalowanie programu antywirusowego. Konieczne natomiast jest
ustawiczne uczenie sie nowych zachowan, tak aby odpowiadaty stale
zmieniajacym sie i udoskonalanym metodom cyberprzestepczosci. Przy-
zwyczajanie sie do pewnych rozwigzan i zachowan, jak np. automatyczne
traktowanie otrzymanej wiadomosci jako godnej zaufania czy korzystanie
z publicznie dostepnych sieci WIFI, sprawia, ze tym trudniej o zachowa-
nie w tej sferze higieny cyfrowej. Tymczasem, na szali znajduja sie futaj
zarowno materialne aspekty egzystenciji, jak na przyktad oszczednosci, jak
i te bardziej niewymierne, cho¢ nie mniej istotne, jak reputacja.

Wyniki badan wskazuja, ze zachowania z obszaru higieny cyfrowej obej-
mujace sfere cyberbezpieczenstwa sg jednak zaniedbywane. Analizo-
wanych tutaj osiem zachowan zwigzanych z tym obszarem, wskazuje na
podejmowanie ryzykownych zachowan przez badanych. Unikanie dba-
nia o te czes¢ higieny cyfrowej moze tymczasem prowadzi¢ do powaz-
nych konsekwenciji, takich jak utrata dostepu do swoich kont, w tym
takze bankowych. Cyberprzestepcy, korzystajacy z tej niefrasobliwosci,
moga roéwniez przeprowadzi¢ atak wymierzony w reputacje danej oso-
by. Nastepstwa takich pozornie nieistotnych dziatan jak udostepnianie
swoich danych osobowych online czy uzywanie jednego hasta logowania
do wielu kont, mogg miec realne przetozenie na zycie cztowieka. Stad tez
niezbedne jest tutaj systematyczne podejmowanie profilaktycznych srod-
kow bezpieczenstwa, wyprzedzajacych i zapobiegajgcych tym niechcia-
nym konsekwencjom.
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6.Tworzenie 1 odbieranie
informacji w infernecie

Trzecia czesé
Kwestionariusza
Samooceny Higieny
Cyfrowej wykorzystanego
w badaniu zawiera szes¢
zachowan z obszaru
tworzenia i odbierania
informaciji w internecie.
Zaklasyfikowano je

do trzech kategorii:
odpowiedzialne tworzenie
tresci, dobdr i weryfikacja
tresci oraz reagowanie na
niebezpieczne tresci.

3. Tworzenie i odbieranie informacji w internecie

Odpowiedzialne tworzenie tresci
18. W przypadku zabierania gtosu w internecie (np. pisania postow,

komentarzy), zwracanie uwagi na to, ze to, co sie pisze, moze
mie¢ konsekwencje dla osoby piszacej i innych osdb, wptywac na
bezpieczenstwo lub samopoczucie ludzi.

Dobdér i weryfikacja tresci

19.

20.

21.

Dobieranie tresci, ktore chce sie widzie¢ w internecie, np.
zastanawianie sie, zanim sie kliknie ,lubie to” czy ,obserwuj”,
unikanie fresci, ktdre zle na wptywajg na odbiorce.
Ograniczone zaufanie do fresci, na ktore trafia sie w internecie,
niewierzenie we wszystko, co tam sie czyta, widzi.
Weryfikowanie informacji zdobytych w internecie, np.
sprawdzanie zrodta informaciji, autora.

Reagowanie na niepokojace lub niebezpieczne tresci

22.

23.

Zgtaszanie administratorom danej strony lub aplikaciji
nienawistnych wpiséw, zastraszania, nieprawdziwych wiadomosci
albo fatszywych profili, jesli natrafi sie na nie w internecie.
Zwracanie sie po pomoc do oséb bliskich lub takich, ktére
uznaje sie za kompetentne w przypadku poczucia zagrozenia

w internecie, np. do$wiadczania hejtu, nekania.
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- Dlaczego ta grupa zachowan jest elementem higieny
cyfrowej?

Whptyw urzadzen ekranowych na kondycje ich uzytkownikow zalezy takze
od dostepnych za jego posrednictwem tresci'. Ich oddziatywanie wigze
sie zarowno z ich iloscia, jak i jakoscig oraz przekazem.

Wspotczesny cztowiek wystawiony jest na dziatanie szerokiego strumie-
nia informacji bardzo réznej jakosci, na dodatek najczesciej selekcjono-
wanych przez algorytmy serwujace tresci wedtug kryteriow popularnosci
(zasiegu) lub zysku reklamowego, a nie wedtug jakosci czy wiarygodnosci.
Moze sie to przyczynia¢ do odczuwania technostresu, ztozonego zjawiska
zdefiniowanego juz w 1984 r. jako wspdtczesna choroba adaptacyjna spo-
wodowana niezdolnoscia do radzenia sobie z nowymi technologiami kom-
puterowymi w zdrowy dla naszej psychiki sposob?. Dzieje sie tak dlatego,
ze ludzki mozg nie jest w stanie przetworzy¢ wszystkich naptywajacych
do niego informaciji, a poniewaz jego zadaniem jest przetwarzanie infor-
macji, ta niemoznos$¢ wywotuje silne napiecie® i moze powodowac wiele
negatywnych konsekwencji.

Dlatego, dla zdrowego funkcjonowania we wspotczesnych spoteczen-
stwach informacyjnych, ktorych rozwoéj napedzany jest przemystem infor-
macyjnym?, konieczne jest dokonywanie swiadomej selekcji zrodet infor-
macji, nie tylko pod katem ich ilosci, ale takze jakosci (jak wptywa na mnie
to, co widze/czytam w internecie?) oraz wiarygodnosci.

- Czestos¢ podejmowania przez internautéw wybranych
zachowan zwigzanych z tworzeniem i odbieraniem tresci
w internecie

Odpowiedzialne tworzenie tresci

Zdecydowana wiekszos¢ (94,8%) badanych uzytkowniczek i uzytkowni-
kow internetu w Polsce zabiera gtos w internecie, piszac posty, komenta-
rze. Ponad potowa (54,3%) z nich, robiac to, ,zawsze lub prawie zawsze”
zwraca uwage na to, ze moga one powodowac okreslone konsekwen-
cje dla nich lub innych oséb, np. wptywac na czyjes bezpieczenstwo lub
samopoczucie. ,Czasem” postepuje tak 16% badanych, a ,,nigdy lub pra-
wie nigdy” — 4,3% z nich (wykres 8).

Wykres 8

Czestos¢ podejmowania zachowan zwigzanych z odpowiedzialnym
tworzeniem tresci w internecie

18. | 54,3
Zabierajac gtos w internecie (np. piszac

posty, komentarze), zwracam uwage na 25.4
to, ze fo, co pisze, moze mie¢ konsekwen- 16,0
cje dla mnie i innych osob, wptywac na 43
bezpieczenstwo lub samopoczucie ludzi.* ”
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Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

*Wyniki nie uwzgledniaja odpowiedzi .nie dotyczy”, ktérej udzielito 5,2% badanych.
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Wykres @

Przestrzen cyfrowa ksztattuja nie tylko tworcy stron internetowych, apli-
kacji i platform spotecznosciowych, ale takze ich uzytkownicy. Aktywnos¢
w internecie jest za$ immanentng czescig zycia 64,4% mieszkancow Ziemi
(6,16 miliarda ludzi)® i nie nalezy jej postrzegac jako ,$wiata wirtualnego™.
Publikowanie tresci online moze przynosi¢ realne konsekwencje zaréwno
dla ich autoréw i autorek, jak i innych osob. Ta swiadomos$¢ powinna przy-
Swiecac kazdemu, kto decyduje sie na aktywnosc¢ w przestrzeni cyfrowej

- bez wzgledu na forme publikowanych tresci. Nawet tak pozornie niezna-
czace tresci jak komentarze w mediach spotecznosciowych moga przy-
nosic¢ realne skutki dla innych ludzi, czego przyktadem sg konsekwencje
mowy nienawisci, dezinformaciji czy udostepniania w sieci zdje¢ dzieci.

Doboér i weryfikacja tresci

Potowa dorostych uzytkowniczek i uzytkownikow internetu w Polsce
(61,6%) ,zawsze lub prawie zawsze” dobiera tresci, ktore chce widzie¢

w infernecie, np. zastanawiajac sie przed kliknieciem ,obserwuj” czy
Lubie to” lub unikajac tresci, ktére zle na nich wptywajg. Niemal potowa
(49,8%) badanych ma ,zawsze lub prawie zawsze” ograniczone zaufanie
do tresci, na ktére trafia w internecie. Jednak zaledwie 31% responden-
tek i respondentéw z takg czestoscig weryfikuje informacje w nim zdoby-
te (np. poprzez sprawdzenie zrodta informacji czy autora). Odpowiednio
16,8%, 14,7% i 30,5% badanych podejmuje te zachowania tylko ,czasem”
i ,higdy lub prawie nigdy” (wykres 9).

Czestos¢ podejmowania zachowan zwigzanych z doborem i weryfikacja

tresci w internecie

19.

Dobieram tresci, ktére chce widzie¢

w internecie, np. zastanawiam sie, zanim
klikne ,lubie to” czy ,,obserwuj”, unikam
fresci, ktére zle na mnie wptywaja.

20.

Mam ograniczone zaufanie do tresci, na
ktére trafiam w internecie, nie wierze we
wszystko, co tam czytam, widze.

21.

Weryfikuje informacje zdobyte

w internecie, np. sprawdzam zrodto
informaciji, autora.

Zrodio: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
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Swiadome dobieranie tresci powinno mieé na celu ograniczanie zrodet
informaciji oraz selekcje tresci pod katem ich wptywu na samopoczucie.
To szczegolnie istotne w mediach spotecznosciowych, ktére moga nega-
tywnie wptywaé na dobrostan. Swiadomy dobor tresci zmniejsza takze
ryzyko przecigzenia informacyjnego, ze wzgledu na ograniczenie liczby
docierajacych do nas informac;ji’.

W czasach, w ktorych internet pozwala kazdemu opublikowac¢ informacje
na dowolny temat, odbiorcy tresci internetowych narazeni sa na dezinfor-
macje i zwigzane z nig negatywne zjawiska, jak teorie spiskowe czy pola-

ryzacja spoteczna. Dlatego elementem higieny cyfrowej jest ograniczone

zaufanie do tego, co widzi sie w internecie, oraz weryfikowanie zdobytych
w nim informaciji.

Reagowanie na niepokojace lub niebezpieczne tresci

Natrafianie na nienawistne wpisy, zastraszanie, nieprawdziwe informacje
albo fatszywe profile dotyczy 89% badanych. Sposrod nich tylko co pia-
ta osoba (19,5%) ,zawsze lub prawie zawsze” zgtasza to administratorom
serwiséw lub aplikaciji. Znacznie wiecej osob robi to tylko czasem (30,8%)
i ,nigdy lub prawie nigdy” (23,6%) . Odczuwanie zagrozenia w interne-
cie, np. doswiadczanie hejtu, nekania, dotyczy 2/3 badanych. Wsrod nich
jedynie 22,7% ,zawsze lub prawie zawsze” zwraca sie w takiej sytuacji po
pomoc do oséb bliskich lub uwazanych za kompetentne. Ponad poto-
wa podejmuje to zachowanie tylko ,,czasem” (31,2%) i ,nigdy lub prawie
nigdy” (22%) (wykres 10).

Wykres 10

Czestos¢ podejmowania zachowan zwigzanych z reagowaniem
na niepokojace lub niebezpieczne tresci w internecie

22. [19.5
Gdy natrafiam w internecie na nienawistne
wpisy, zastraszanie, nieprawdziwe
wiadomosci albo fatszywe profile, zgtaszam 30,8
to administratorom danej strony lub
aplikacji.*

23. 22,7
Jezeli czuje sie zagrozona/-ny
w infernecie, np. doswiadczam hejtu,
nekania, zwracam sie po pomoc do osob 31,2
bliskich lub takich, ktére uznaje za
ki * 22,0
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Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.

*Wyniki nie uwzgledniaja odpowiedzi ,nie dotyczy”: w przypadku stwierdzenia 22 udzielito ich 11% badanych,
a w przypadku stwierdzenia 23 — 33,9%.
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Reagowanie na negatywne tresci napotykane w internecie to element
higieny cyfrowej chronigcy zdrowie psychiczne, fizyczne, a nawet spo-
teczne, poniewaz w efekcie doprowadza do blokowania lub usuniecia
przez administratorow tresci zagrazajacych uzytkownikom i uzytkownicz-
kom internetu (np. naruszajacych dobre imie, normy spoteczne, dezinfor-
mujacych lub zachecajacych do podejmowania zachowan ryzykownych).
Zgtaszanie administratorom stron fresci naruszajgcych regulamin i nor-
my spoteczne to obywatelska postawa na rzecz wspolnego dobra, jakim
jest przestrzen cyfrowa. Reagowanie uzytkownikow na negatywne tresci
pomaga tworzy¢ z internetu przyjazna przestrzen.

Zachowaniem chronigcym w kontakcie z tresciami mogacymi wywotywac
dyskomfort u odbiorcy jest rowniez zwracanie sie po pomoc do osob bli-
skich lub takich, ktére sg uwazane za kompetentne. Dotyczy to zwtaszcza
doswiadczania hejtu czy nienawistnych wpiséw w sieci, ale takze spad-
kow nastroju spowodowanych negatywnymi poréwnaniami spotecznymi
czy odczuwania stresu w zwiagzku z kontaktem z traumatyzujgcymi tre-
Sciami w internecie.

- Ranking zachowan zwigzanych z tworzeniem i odbieraniem
informaciji w internecie

Okoto potowa badanych podejmuje z pozgdang czestoscig zachowa-

nia zwigzane z odpowiedzialnym tworzeniem tresci (54,3%), swiadomym
dobieraniem tresci (61,6%) oraz ma ograniczone zaufanie do nich (49,8%).
Najmniej osob zgtasza szkodliwe tresci administratorom stron i aplikaciji
(tabela 10).

Tabela 10

Ranking zachowan wedtug odsetka odpowiedzi ,zawsze lub prawie
zawsze” dla poszczegoélnych stwierdzen w trzeciej czesci Kwestionariusza
Samooceny Higieny Cyfrowej (Tworzenie i odbieranie informacji

w internecie)

Odsetek
odpowiedzi
Nr Zachowanie »Zawsze
lub prawie
zawsze”
18 Zabierajac gtos w internecie (np. piszac posty, komentarze), zwracam uwage na to, ze to, co pisze, moze mie¢ konsekwencje dla 543
mnie i innych oséb, wptywaé na bezpieczenstwo lub samopoczucie ludzi). ’
19 Dobieram tresci, ktére chce widzie¢ w internecie, np. zastanawiam sig, zanim klikne ,lubie to” czy ,,obserwuj”, unikam tresci, ktore 516
zle na mnie wplywaja. ’
20 Mam ograniczone zaufanie do tresci, na ktére trafiam w internecie, nie wierze we wszystko, co tam czytam, widze. 49,8
21 Weryfikuje informacje zdobyte w internecie, np. sprawdzam zrodio informacji, autora. 31,0
23 Jezeli czuje sie zagrozona/-ny w internecie, np. doswiadczam hejtu, nekania, zwracam sie po pomoc do oséb bliskich lub takich, 297
ktore uznaje za kompetentne. ’
29 Gdy natrafiam w internecie na nienawistne wpisy, zastraszanie, nieprawdziwe wiadomosci albo falszywe profile, zgtaszam to 195

adminstratorom danej strony lub aplikacji.

Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
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Komentarz:

Tak dla ,,pedagogiki dystansu”, ale... nie zawsze i nie wszedzie

Analizujac badania higieny cyfrowej, w tym tworzenie i czerpanie informa-
cji z infernetu, doswiadczamy trzech paradokséw dotyczacych zycia spo-
tecznego, instytucji edukacyjnych i postawy obywatelskiej.

Zacznijmy od tego, ze obecnie jedng z najwiekszych spotecznych bola-
czek jest dojmujacy brak zaufania. W Polsce indeks zaufania wynosi
minus 77%.8, oznacza fo, ze wiekszos¢ z nas nie ufa innym lub sie od
nich dystansuje. Konsekwencjami takich zachowan sg zanikajace gteb-
sze relacje miedzy ludzmi, syndrom samotnosci, a takze wrogos¢ wobec
innych czy wrecz coraz powszechniejsze zjawisko mowy nienawisci

i patotresci, jakie zalewaja srodowisko cyfrowe. Odbudowywaniu zaufa-
nia stuzag spoteczne interakcje, podejmowanie wspolnych dziatan, pro-
mowanie postawy dialogu i otwartosci wobec roznych punktow widzenia.
Jednak paradoks polega na tym, ze im bardziej stajemy sie spoteczen-
stwem informacyjnym, w ktérym coraz wiecej kontaktow z ludzmi odby-
wa sie za pomocg nowych technologii, tym bardziej cierpimy z powodu
syndromu nieufnosci. Paradoks ten pogtebia fakt, ze wielu z nas prze-
kracza granice zdrowego rozsadku i cyfrowej higieny wtasnie z powodu
potrzeby przynaleznosci, spotecznego potwierdzenia wtasnych przeko-
nan czy checi bycia z innymi.

Mediatyzacja naszego zycia kaze zadac¢ sobie pytanie o sens i celowos¢
istnienia instytucji edukacyjnych, w tym szkoty. Jesli przyjmiemy zato-
zenie, ze media i nowoczesne technologie umozliwiajg nieograniczony
dostep do $wiatowych zasobdéw wiedzy w niemal kazdej dziedzinie, to
moze sie okazac, ze instytucje powotane do ksztatcenia przestaja by¢
potrzebne. Tym bardziej, ze wcigz nie wprowadzono postulowanej od lat
zintegrowanej, krytycznej i refleksyjnej edukacji medialnej, informacyj-
nej i cyfrowej, ktdra jest wspotczesng forma alfabetyzacji — nauki pisania
i czytania. Dylemat ten rozwazat prof. Tomasz Szkudlarek, dochodzac do
przekonania, ze szkota publiczna jest prawdopodobnie ostatnig instytu-
cjg demokratyczng — ucza sie w niej zy¢ ze sobg ludzie pochodzacy ze
wszystkich grup spotecznych. Kazde pozniejsze miejsce zycia i pracy jest
juz zorientowane bardziej klasowo. Szkota stuzy wiec budowaniu spotecz-
nego zaufania. Jednak tu takze napotkamy na paradoks. Prof. Szkudlarek
postuluje, by misja szkoty byta swoista ,pedagogika dystansu” wobec
Swiata, w tym takze cyfrowego. Z jednej strony chcemy zwieksza¢ zaufa-
nie, a z drugiej uczy¢ dystansu wobec codziennych doswiadczen.

Wiele powiedziano o zyciu publicznym jako wspdlnym dobru, za kté-

re kazda i kazdy z nas powinien by¢ odpowiedzialny. W spoteczerstwie
informacyjnym przestrzen sieciowa jest wspotczesng agora, bedacy for-
ma publicznej wiasnosci, wolnosci i odpowiedzialnosci. Dlatego wszelkie
postulaty umiaru i dystansowania sie od tego, co sie na niej dzieje, brzmia
paradoksalnie jak walkower demokracji.

dr n. spot.
Konrad Ciesiotkiewicz,

prezes Fundacji Orange, przewodniczacy
Komitetu Dialogu Spotecznego KIG
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Obawiam sie, ze nie ma ztotej recepty na radzenie sobie z tymi dylemata-
mi. Wskazowek szukatabym jednak w bliskim mi Podejsciu Skoncentrowa-
nym na Rozwigzaniach, ktorego ,filozofia” brzmi:

- ,Jesli cos dziata, rob tego wiecej.

- Jesli cos nie dziata, rob cos innego.

- Jesli cos sie nie zepsuto, nie naprawiaj.

- Nie komplikuj. Zycie jest naprawde proste™®.

Z podobnych zatozen wydaje sie wychodzi¢ badanie higieny cyfrowej,
z ktérego raport witasnie czytacie. Do rozstrzygniecia pozostaje, co dziata,
a co nie, i jak rozwigzac¢ powyzsze paradoksy.

Po pierwsze, ponad 54% z nas stara sie odpowiedzialnie tworzy¢ i korzy-
sta¢ z tresci internetowych. Staramy sie dobierac je ze swiadomoscia
wptywu, jaki majg na nasz dobrostan. Prawie potowa z nas charaktery-
zuje sie ograniczonym zaufaniem do tego, czego dowiaduje sie z interne-
tu, a jedna frzecia podejmuje frud weryfikacji zrodet wiedzy i informacji.
Skoro wielu z nas prowadzi odpowiedzialng aktywnos¢ w sieci, to znamy
wzorce wiasciwych zachowan i mozemy podzieli¢ sie nimi z innymi.

Po drugie, mniej z nas zgtasza niewtasciwe tresci administratorom, a tak-
ze — co mozna zatozy¢ — organom panstwa. Wydaje sie, ze koncen-
trujemy sie bardziej na sobie niz na innych. Skoro uniknelismy przykrych
konsekwencji napotkania takich tresci, to myslimy, ze wystarczy o tym
zapomniec i problem znika. Tymczasem ich zgtaszanie jest forma troski

o tych, ktorzy moga zostac skrzywdzeni, bo nie sg przygotowani na dzia-
tania ludzi kierujacych sie ztymi intencjami.

Po trzecie, jesli wskazane paradoksy pojawiaja sie w naszym zyciu, fo naj-
prostszym rozwigzaniem jest zaakceptowanie ich istnienia. W przypadku
tak ztozonych doswiadczen stare sposoby rozstrzygania dylematéw ,,albo
jedno, albo drugie” przestaty dziata¢. Zastgpione zostaty podazaniem

w kierunku ,,i jedno, i drugie”, ale w réznych proporcjach. Zatem TAK
dla ,pedagogiki dystansu” wobec teatralnego show nieustannie odby-
wajgcego sie na portalach. Potrzebna jest swiadomos¢ tego, ze media
maja magiczna i uwodzicielskg moc. ,Pedagogika dystansu” nie dotyczy
jednak gtebi relacji z ludzmi i tworzenia wspodlnego dobra w srodowisku
spotecznym i cyfrowym.
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/. Inne zalecane zachowania
prozdrowotne zwigzane
Z Uzywaniem urzadzen
ekranowych i internetu

Czwarta czesé
Kwestionariusza
Samooceny Higieny
Cyfrowej dotyczy
szesnastu wybranych
zachowan prozdrowotnych
towarzyszacych uzywaniu
urzadzen ekranowych

i internetu. Dotycza

one o$miu elementéw
prozdrowotnego stylu
zycia, w tym: dbatosci

o jakos¢ snu, uwaznego
jedzenia, ochrony przed
zakazeniem, dbatosci

o prawidtowg pozycje ciata
i codzienng aktywnosé
fizyczna, ochrony stuchu,
budowania dobrych
relacji interpersonalnych,
radzenia sobie z emocjami
i stresem oraz zachowania
bezpieczenistwa w ruchu
drogowym.

Inne zalecane zachowania prozdrowotne zwigzane
z uzywaniem urzadzen ekranowych i internetu

Dbatos¢ o jakos¢ snu
24. Unikanie uzywania urzadzen ekranowych 1—2 h przed snem.
25. Unikanie ktadzenia telefonu przy/w tézku przed snem.

Uwazne jedzenie
26. Spozywanie positkow bez telefonu w zasiegu wzroku.
27. Unikanie podjadania w czasie uzywania urzadzen ekranowych.

Ochrona przed zakazeniami
28. Czyszczenie/dezynfekowanie swojego telefonu komorkowego co
najmniej 1 raz dziennie.

Dbatosé o prawidlowa pozycje ciata i codzienng aktywnosé

fizyczna

29. Przyjmowanie wygodnej, siedzacej lub stojacej, wyprostowane;,
nieskreconej pozyciji ciata podczas uzywania urzadzen
ekranowych.

30. Unikanie zbyt ditugiego przebywania w bezruchu, robienie przerw
na zmiane pozycji ciata, wykonanie innych czynnosci podczas
uzywania urzadzen ekranowych.

31.  Codzienne przeznaczanie tacznie co najmniej 30 minut na
czynnosci zwigzane z umiarkowanym lub duzym wysitkiem
fizycznym (np. szybki marsz, bieganie, jazda na rowerze, zajecia
na sitowni, zajecia sportowe).

32. Niepochylanie gtowy przy korzystaniu przeno$nego urzadzenia
ekranowego, np. telefonu komorkowego, tabletu, trzymanie go na
wyciggniecie reki.

Ochrona stuchu
33. Sciszanie dzwieku podczas korzystania z urzadzen ekranowych
z uzyciem stuchawek.
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Budowanie dobrych relacji interpersonalnych

34. Znajdowanie czasu na rozmowe z osobami z rodziny, przyjaciotmi
lub znajomymi, tak czesto, jak to mozliwe.

35. Trzymanie telefonu poza zasiegiem wzroku, wyciszanie go, jesli to
tylko mozliwe podczas spotkan z ludzmi.

Radzenie sobie z emocjami i stresem

36. Zwracanie uwagi na swoje samopoczucie, emocje podczas
korzystania z internetu lub gier cyfrowych, zauwazanie pojawienia
sie napiecia, dyskomfortu.

37. Proby obnizenia napiecia, stresu, jesli korzystanie z internetu je
wywotuje (np. robienie przerwy, ¢wiczen relaksacyjnych, szukanie
rozwigzania problemu, zwracanie sie z prosbg o wsparcie).

Przestrzeganie przepiséw ruchu drogowego: zapobieganie

wypadkom i urazom

38. Respektowanie przepisu zabraniajacego korzystania z telefonu
lub innego urzadzenia elektronicznego — w sposoéb, ktory
prowadzi do ograniczenia mozliwosci obserwacji sytuacji na

|| jezdni, drodze dla rowerdw, torowisku lub przejsciu dla pieszych
podczas wchodzenia lub przechodzenia przez jezdnie, droge dla
rowerdw lub torowisko, w tym réwniez podczas wchodzenia lub
przechodzenia przez przejscie dla pieszych.

39. Respektowanie przepisu zabraniajacego osobie kierujacej pojazdem
(np. samochodem, rowerem), korzystania podczas jazdy z telefonu
wymagajgcego trzymania stuchawki lub mikrofonu w reku.

- Dlaczego ta grupa zachowan jest elementem higieny
cyfrowej?

Powszechny dostep do urzadzen ekranowych i internetu, ich atrakcyjnos¢
i codzienna uzytecznosc¢ spowodowaty duze zmiany w stylu zycia ludzi.
Zaczeli oni spedzac¢ przy nich coraz wiecej czasu, szczegolnie w spo-

sob sedentarny, ograniczajac w ten sposob swojg codzienng aktywnos¢
fizyczna. W krotkim czasie ludzie przeniesli duzag czes¢ swojej zyciowej
aktywnosci do $wiata cyfrowego, ktory pozwala m.in. szybciej zatatwiac
wiele spraw, mie¢ dostep do wielu informaciji, kontaktowac sie z innymi

i budowac relacje na odlegtosc, bawi¢ sie. Zmiany te nasilita pandemia
COVID-19, w czasie jej trwania czas spedzany przez wiele oséb przy urza-
dzeniach ekranowych wydtuzyt sie, tam, gdzie byto to mozliwe, urzadze-
nia ekranowe staty sie narzedziem pracy/uczenia sie na skale wczesniej
niespotykang'. Rozwoj technologii informacyjno-komunikacyjnych bedzie
dynamicznie postepowat, a urzadzenia ekranowe bedg coraz bardziej
obecne w zyciu ludzi.
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Uzywanie urzadzen ekranowych i internetu jest powigzane z innymi
zachowaniami cztowieka i ma wptyw na jego samopoczucie i zdrowie.

To, jaki jest ten wptyw, zalezy od wielu czynnikow, np. od tego, jak dtugo,
w jakim celu, jak i kiedy uzywa on tych urzadzen, jakie odczuwa przy tym
emocje, jakie inne zachowania podejmuje réwnolegle, a z jakich rezy-
gnuje. Nadmierne i nie w petni Swiadome uzywanie tych urzadzen wiaze
sie z zagrozeniami dla zdrowia fizycznego, psychicznego i spotecznego?.
Moze prowadzi¢ m.in. do ograniczenia aktywnosci fizycznej, dolegliwosci
miesniowo-szkieletowych, zaburzen snu, zmeczenia, problemow ze wzro-
kiem i stuchem, pogorszenia samopoczucia psychicznego, zaburzen kon-

centracji, zubozenia relacji spotecznych, uzaleznienia, wypadkow i urazéw.

Ludzie muszg wiedzie¢ o tych zagrozeniach i uczy¢ sie tego, jak postepo-
wac, aby chroni¢ swoje zdrowie.

- Czestos$é podejmowania przez internautéw wybranych
zalecanych zachowan prozdrowotnych zwigzanych z uzywaniem
urzadzen ekranowych i internetu

Dbatos¢ o jakos¢ snu

Zachowania zwigzane z dbatoscig o jako$¢ snu — unikanie uzywania
urzadzen ekranowych na 1—2 h przed snem oraz ktadzenia telefonu
przy/w tozku przed snem — sg podejmowane z czestoscig korzystna dla
zdrowia (,zawsze lub prawie zawsze”) jedynie przez bardzo mate gru-
py uzytkowniczek i uzytkownikéw internetu (odpowiednio 9,3% i 18,1%).
Znacznie wieksze grupy badanych podejmuja te zachowania tylko ,.cza-
sem” — 29,4% i 23%, i ,nigdy lub prawie nigdy” — 41,8% i 42,5%
(wykres 11).

Wykres 11

Czestos¢ podejmowania zachowan zwigzanych z dbatoscia o sen

24. 9,3
Unikam uzywania urzadzen ekranowych
1—2 h przed snem. 19.5
29.4
41,8
25. 18,1
Unikam ktadzenia telefonu przy/w tozku
przed snem. 16.4
23,0
42,5
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Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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Niedostatki zachowan zwigzanych z dbatoscig o sen moga powodowaé
trudnosci w zasypianiu, stabg jakos$c snu, sennosc¢ w ciggu dnia i zabu-
rzenia snu’. Sen jest podstawowa biologiczng potrzebg cztowieka. Nocny
sen to odpoczynek po dniu pracy, ktéry umozliwia regeneracje organi-
zmu, zwitaszcza mozgu, pozwala uzupetni¢ i zaoszczedzi¢ zasoby ener-
gii potrzebne do zaspokojenia przysztych potrzeb. Niedobory i zaburze-
nia snu niekorzystnie wptywajg na funkcjonowanie ludzkiego organizmu,
samopoczucie cztowieka, jego zdrowie fizyczne i psychiczne, relacje

z innymi, a takze zdolnos$¢ do uczenia sie i pracy®.

Uwazne jedzenie

Uwazne jedzenie to swiadome spozywanie positku, w czasie ktérego cata
uwaga poswiecona jest wytgcznie tej czynnosci®. Jednymi z przejawow
uwaznego jedzenia sg spozywanie positkow bez telefonu i innych urza-
dzen ekranowych w zasiegu wzroku oraz unikanie podjadania w cza-

sie uzywania tego typu urzadzen. Niewielu badanych (odpowiednio co
4-ta i co 5-ta osoba) praktykuje te zachowania z czestoscig korzystng

dla zdrowia (,zawsze lub prawie zawsze”). Niemal potowa uzytkowni-
czek i uzytkownikéw internetu robi to zbyt rzadko: tylko ,,czasem” (32,5%
i 35,4%) i ,nigdy lub prawie nigdy” (16,5% i 17%) (wykres 12).

Wykres 12

Czestosé podejmowania zachowan zwigzanych z uwaznym jedzeniem

24, - , | 25,2
Spozywam positki bez telefonu w zasiegu
wzroku. 258
32,5
16,5
25. . . . . 201
Unikam podjadania w czasie uzywania 275
urzadzen ekranowych. »
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Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

Ekran telefonu rozprasza i odcigga uwage od czynnosci jedzenia. Zaj-
mowanie sie nim w czasie positku utrudnia dostrzeganie i rozpoznanie
sygnatow ptynacych z organizmu (fakich jak gtod i sytosc), kontrole wiel-
kosci porcji i zakoniczenie positku w odpowiednim momencie, bez uczu-
cia przejedzenia®. Obecnos¢ telefonu oraz uzywanie go podczas positku
z innymi osobami moze zaburzac¢ przebieg positku, moze by¢ odbiera-
ne jako brak szacunku, lekcewazenie, i powodowac napiecia niekorzyst-
nie wptywajace na relacje miedzy ludzmi. Wspolne positki spozywane

w dobrej atmosferze wzmacniajg wiezi miedzy ludzmi, daja poczucie
przynaleznosci. Spozywanie przez dzieci i mtodziez wspodlnych positkow

z rodzicami sprzyja zachowaniu witasciwej masy ciata, ksztattuje prawidto-

we zachowania zywieniowe®, chroni przed zaburzeniami odzywiania’.
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Wielu ludzi czesto podjada przed ekranem stodkie i stone przekaski, czy-
li niezalecane wysokokaloryczne produkty zawierajgce duzo cukru, soli,
ttuszczu. Podjadanie w trakcie korzystania z urzadzen ekranowych moze
przyczynia¢ sie do utraty kontroli nad iloscig spozywanej zywnosci, w tym
wspomnianych przekasek. Skutkiem tego moze by¢ zmniejszenie checi
do zjedzenia witasciwego positku, nieprawidtowy stan odzywienia, w tym
zwiekszenie masy ciata®°.

Ochrona przed zakazeniami

Jednym ze sposobow ochrony przed zakazeniami wirusami, bakteriami

i grzybami jest codzienne czyszczenie/dezynfekcja telefonu komorkowe-
go. Jedynie co 10-ta badana osoba przestrzega takiej zasady ,,.zawsze
lub prawie zawsze”. Wiekszosc¢ robi to zbyt rzadko: 35,6% — ,,czasem”

i 36,6% — ,nigdy lub prawie nigdy” (wykres 13).

Wykres 13

Czestosé czyszczenia/dezynfekowania telefonu komérkowego
co najmniej 1raz dziennie

28. 9.9

Czyszcze/dezynfekuje swoj telefon
komorkowy co najmniegj 1 raz dziennie.
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Zrodio: Ogélnopolskie Badanie Higieny Cyfrowej 2022.

Telefon komaorkowy, czesto dotykany, przyktadany do ucha i twarzy, prze-
chowywany w réznych miejscach, jest siedliskiem wielu chorobotwor-
czych drobnoustrojow. Codzienne czyszczenie/dezynfekowanie telefonu
(np. za pomoca chusteczek nasgczonych srodkiem dezynfekujacym lub
$ciereczka z mikrofibry zwilzong woda z mydtem) pozwala pozby¢ sie ich,
co pomaga zapobiegac¢ chorobom. Czynnosc¢ ta jest tak niezbedna jak
mycie rgk’©- ™12,

Dbatos¢ o prawidlowg pozycje ciata i codzienna aktywnosé fizyczng
Zachowania zwigzane z dbatoscia o prawidtowa pozycje ciata podczas
uzywania urzagdzen ekranowych oraz codzienng aktywnoscig fizyczng sg
podejmowane z czestoscig sprzyjajaca zdrowiu przez mate grupy uzyt-
kowniczek i uzytkownikow internetu (od 12,1% do 22,8%). Znacznie wiece;j
0sob — od 43% do 61,7% — podejmuije te zachowania zbyt rzadko (,cza-
sem” i ,,nigdy lub prawie nigdy”) (wykres 14).
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Wykres 14

Czestos¢ podejmowania zachowan zwigzanych z dbatoscig o prawidtowa
pozycje ciata i aktywnos¢ fizyczna

29.

Gdy uzywam urzadzen ekranowych,
przyjmuje wygodna, siedzaca lub stojaca,
wyprostowana, nieskrecong pozycje ciata.

30.

Gdy uzywam urzadzen ekranowych,
unikam zbyt dtugiego przebywania

w bezruchu, robie przerwy na zmiane

pozycji ciata, wykonanie innych czynnosci.

31.

Codziennie przeznaczam tacznie co
najmniej 30 minut na czynnosci zwigzane
z umiarkowanym lub duzym wysitkiem
fizycznym (np. szybki marsz, bieganie,
jazda na rowerze, zajecia na sitowni,
zajecia sportowe).

32.

Gdy korzystam z przenosnego urzadzenia
ekranowego, np. telefonu komorkowego,
tabletu, staram sie nie pochyla¢ gtowy,
frzymam je na wyciagniecie reki.*

Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.
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*Wyniki nie uwzgledniaja odpowiedzi ,nie dotyczy”, ktérej udzielito 2,56% badanych.

Uzywanie urzadzen ekranowych jest w duzej mierze zachowaniem seden-

tarnym, 1j. czynnoscig wykonywana przez cztowieka w pozycji siedzacej

lub lezacej, w czasie ktérej wydatek energii jest niewielki®. Nadmiar takich

zachowan jest niekorzystny dla zdrowia: moze wigzac¢ sie z ryzykiem roz-

woju chorob przewlektych, w tym otytosci i choréb uktadu krazenia®.

Uzywanie urzadzen ekranowych moze byc¢ szczegolnie niekorzystne dla
zdrowia, gdy:

stanowisko z urzgdzeniem ekranowym, z ktorego korzysta uzytkownik,
jest nieergonomiczne lub niedostosowane do jego indywidualnych
potrzeb (np. wzrostu, dtugosci koriczyn gornych i dolnych), co
utrudnia przyjmowanie wygodnych pozycji ciata,

czas spedzany przed ekranem jest zbyt diugi, a konieczne przerwy sa
zbyt rzadkie,

codzienna aktywnos¢ fizyczna uzytkownika jest niewystarczajaca.

©)

O

©)

Wymienione sytuacje moga powodowac dolegliwosci bolowe ze stro-

ny uktadu miesniowo-szkieletowego (w odcinku ledzwiowo-krzyzowym
kregostupa, w obrebie szyi i karku, koriczyn dolnych), a takze bole gtowy.
Skutkiem spedzania zbyt dtugiego czasu przed ekranem moga by¢ takze
zmiany w narzadzie wzroku, takie jak podraznienie oczu czy zaburzenia

ostrosci wzroku'®.
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Ochrona stuchu

Zdecydowana wigkszos¢ (86,4%) uzytkowniczek i uzytkownikdw interne-
tu uzywa stuchawek, korzystajac z urzagdzen ekranowych. W tej grupie
co 5-ta osoba zachowuije sie prozdrowotnie: ,zawsze lub prawie zawsze™
Scisza dzwiek, aby byt on cichy lub srednio gtosny, co chroni uszy przed
nadmiernym natezeniem dzwieku. Niemal potowa badanych korzystaja-
cych z stuchawek przestrzega tej zasady zbyt rzadko: 32,6% — ,czasem”,
13,4% — ,nigdy lub prawie nigdy” (wykres 15).

Wykres 15
Czestos¢ sciszania dzwieku podczas uzywania stuchawek
33. | 207
Gdy uzywam stuchawek, korzystajac
z urzadzen ekranowych, $ciszam dzwiek, 33,2
aby byt cichy lub srednio gtosny.* 32,6

13,4
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Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
*Wyniki nie uwzgledniajg odpowiedzi .nie dotyczy”, ktérej udzielito 13,6% badanych.

Zbyt gtosne dzwieki oraz codzienne dtugotrwate uzywanie stuchawek
moze by¢ przyczyna niedostuchu, szumow usznych, bolu gtowy, drazli-
wosci, a nawet infekcji. Uzywajac stuchawek, nalezy:

O zmniejszac narazenie na gtosne dzwieki (np. przez ustanowienie limitu
gtosnosci w ustawieniach urzadzenia ekranowego, nieprzekraczanie
progow bezpiecznego stuchania).

O unika¢ nieprzerwanego z nich korzystania dtuzej niz godzine.

Zaleca sie takze korzystanie z stuchawek nausznych, a nie dousznych.

Sg one bardziej oddalone od ucha, co sprawia, ze natezenie dzwieku
dostajacego sie do niego jest mniejsze'®. Ponadto, dtugotrwate uzywanie
stuchawek dousznych moze uszkadza¢ nabtonek przewodu stuchowe-
go zewnetrznego, przyczyniajac sie do podraznienia i zwiekszenia ryzyka
infekcji. Warto tez pamieta¢ o regularnym czyszczeniu stuchawek w spo-
sob zgodny z zaleceniami producenta. Na stuchawkach odktada sie wiele
zanieczyszczen (kurz, wilgo¢, woskowina). Moze to obniza¢ jakosc¢ stysze-
nia i wywotywac stany zapalne ucha'” 8.
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Budowanie dobrych relacji interpersonalnych

Zachowania zwigzane z budowaniem dobrych relacji — znajdowanie cza-
su na rozmowe z bliskimi tak czesto, jak fo mozliwe, oraz niekorzystanie

z telefonu podczas spotkan (frzymanie go poza zasiegiem wzroku, wyci-
szanie) — sg podejmowane z czestoscig korzystng dla zdrowia (,zawsze
lub prawie zawsze”) przez mniej niz potowe uzytkowniczek i uzytkowni-
kow internetu (odpowiednio 43,4% i 32,2%). Co piagty badany zbyt rzadko
(jedynie ,czasem” i ,,nigdy lub prawie nigdy”) znajduje czas na rozmowe

z bliskimi, niemal co trzeci rownie rzadko podczas spotkan trzyma telefon
poza zasiegiem wzroku, wycisza go, jesli to mozliwe (wykres 16).

Wykres 16

Czestos¢ podejmowania zachowan zwigzanych z budowaniem
dobrych relacji

4. ) 43,4
Znajduje czas na rozmowe z osobami
z mojej rodziny, przyjaciotmi lub znajomymi 371
tak czesto jak to mozliwe. 17,6
1.9
35. 32,2
Podczas spotkan z ludzmi trzymam
telefon poza zasiegiem wzroku, wyciszam 38.4
go, jesli to tylko mozliwe. 23,6
5,8
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Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

Inicjowanie, rozwijanie i utrzymywanie wzajemnie satysfakcjonujacych
relacji interpersonalnych jest jednym ze wskaznikéw zdrowia psychiczne-
go, ma duze znaczenie dla samopoczucia psychospotecznego'. Zwigzki

z innymi sg uznawane za wazny element dobrostanu (,,Inni ludzie to najlep-
sze lekarstwo na zyciowe dotki, a takze najpewniejsza recepta na znajdo-
wanie zyciowych gorek”). Ludzie — rodzina, przyjaciele, znajomi, wspot-
pracownicy — moga byc¢ zrodtem wsparcia spotecznego, ktore zaspokaja
potrzeby, pomaga radzi¢ sobie w sytuacjach trudnych, zmniejsza ryzyko
wielu zachowan ryzykownych dla zdrowia, przeciwdziata osamotnieniu,
poprawia 0golng jakosc¢ zycia?. Do budowania dobrych relacji przyczynia
sie znajdowanie na nie czasu i obdarzanie swoich rozméwcow uwaga.
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Radzenie sobie z emocjami i stresem

Do zachowan bedacych przejawem radzenia sobie z emocjami i stresem
zaliczono zwracanie uwagi na swoje samopoczucie podczas korzystania
z infernetu lub gier cyfrowych oraz podejmowanie préb obnizenia napie-
cia generowanego przez korzystanie z internetu. Tylko 22,0% uzytkowni-
czek i uzytkownikéw internetu ,,zawsze lub prawie zawsze” zwraca uwa-
ge na swoje samopoczucie. Ponad 1/3 osob robi to zbyt rzadko: 26,1%
— ,czasem” i 13,6% — ,nigdy lub prawie nigdy”. Korzystanie z internetu
wywotuje napiecia u 85,5% badanych. Wsréd nich tylko niespetna 20%
~zawsze lub prawie zawsze” stara sie je obnizyc¢, niemal potowa podejmu-
je te préby zbyt rzadko: 34,4% — ,czasem”, 14,6% — ,nigdy lub prawie
nigdy” (wykres 17).

Wykres 1/

Radzenie sobie z emocjami i stresem

36.

Zwracam uwage na moje samopoczucie,
moje emocje podczas korzystania

z internetu lub gier cyfrowych, zauwazam
pojawienie sie napiecia, dyskomfortu.

37.

Gdy korzystanie z internetu wywotuje
u mnie napiecie, stres, staram sie je
obnizy¢, np. robie przerwe, ¢wiczenia
relaksacyjne, szukam rozwigzania
problemu, prosze o wsparcie.*
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Zrodto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

*Wyniki nie uwzgledniajg odpowiedzi .nie dotyczy”, ktérej udzielito 14,5% badanych.

@ Nigdy lub prawie nigdy

Umiejetnosci radzenia sobie z emocjami i stresem nalezg do podstawo-
wych umiejetnosci psychospotecznych pozwalajacych ludziom radzi¢

sobie z zadaniami codziennego zycia?%

O radzenie sobie z emocjami: rozpoznawanie emocji, uswiadamianie
sobie ich wptywu na zachowanie oraz wiasciwe reagowanie na rozne
emocije. Silne emocje (np. gniew, ztos¢, smutek) moga negatywnie

wptywac na zdrowie, gdy ludzie reaguja na nie niewtasciwie;

O radzenie sobie ze stresem: rozpoznawanie zrodet stresu, reakcja na
stres oraz dziatania umozliwiajace kontrole poziomu stresu. Dzieki
temu mozna podejmowac dziatania dla zredukowania zrédet stresu
oraz uczyc¢ sie relaksowania. Eliminowanie napie¢ zwigzanych ze
stresem, ktorego nie da sie unikng¢, moze pomoc zapobiegad
wystgpieniu roznych problemow zdrowotnych.
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Zachowanie bezpieczenstwa w ruchu drogowym
Wiekszos¢ badanych (ok. 2/3) — w roli pieszego i w roli kierujagcego

pojazdem — ,zawsze” respektuje przepisy ruchu drogowego odnoszace
sie do uzywania urzadzen ekranowych. Co 3 osoba nie przestrzega tych
przepisow z czestoscig wymagang przez prawo (wykres 18).

Wykres 18

Zachowanie bezpieczenistwa w ruchu drogowym

38.

Podczas wchodzenia lub przechodzenia

przez jezdnie, droge dla rowerow lub 67,0
torowisko, w tym réwniez podczas
wchodzenia lub przechodzenia przez 18,9
przejscie dla pieszych, respektuje przepis 9,9
zabraniajacy korzystania z telefonu lub 26

innego urzadzenia elektronicznego — ’
w sposodb, ktory prowadzi do ograniczenia 1,6

mozliwosci obserwaciji sytuacji na jezdni,

drodze dla rowerow, torowisku

lub przejsciu dla pieszych. 62,6

. 215
Kiedy kieruje pojazdem (np. samochodem,

rowerem), respektuje przepis zabraniajacy 10,9
korzystania podczas jazdy z telefonu 3.6
wymagajacego frzymania stuchawki lub

mikrofonu w reku.* 14

J
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Zrodto: Ogélnopolskie Badanie Higieny Cyfrowej 2022.
*Wyniki nie uwzgledniaja odpowiedzi .nie dotyczy”, ktérej udzielito 14,5% badanych.

Koncentracja pieszego i prowadzacego pojazd jest warunkiem zacho-
wania bezpieczenstwa na drodze. Jest to jeden z czynnikow zapobie-
gajacych wypadkom drogowym, ktdre sg powaznym zagrozeniem zycia

i zdrowia uczestnikéw ruchu drogowego w Polsce. Srodki transportu oraz
drogi i ulice sg drugim miejscem, w ktérym najczesciej dochodzi do ura-
z6w wypadkowych?. Wypadki drogowe sg jedna z trzech najczestszych
przyczyn smierci osob w wieku od 5 do 44 lat?4,

- Ranking innych zalecanych zachowan prozdrowotnych
zwigzanych z uzywaniem urzadzen ekranowych i internetu

Na pierwszych pozycjach w rankingu zachowan tej czesci Kwestionariu-
sza znajdujg sie stwierdzenia dotyczace przestrzegania przepiséw ruchu
drogowego w kontekscie uzywania urzadzen ekranowych. Ok. 2/3 pie-
szych i kierujacych pojazdem respektuje te przepisy z czestoscig korzyst-
na dla zdrowia (1j. ,zawsze”). Wszystkie pozostate zachowania sa podej-
mowane z czestoscig sprzyjajaca zdrowiu (1j. ,zawsze lub prawie zawsze”)
przez mniej niz potowe badanych, w tym dziewie¢ przez 20% i mniej.

Na ostatnich pozycjach rankingu plasuja sie zachowania praktykowane

z pozadana czestosciag przez mniej niz 10% badanych. Sg nimi unikanie
uzywania urzadzen ekranowych 1—2 h przed snem (9,3%) oraz czyszcze-
nie/dezynfekowanie telefonu co najmniej 1 raz dziennie (9,9%) (tab. 11).
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Tabela 11

Ranking zachowan wedtug odsetka odpowiedzi ,zawsze lub prawie
zawsze” dla poszczegodlnych stwierdzen w czwartej czesci Kwestionariusza
Samooceny Higieny Cyfrowej (Inne zalecane zachowania prozdrowotne
zwigzane z uzywaniem urzadzen ekranowych i internetu

Odsetek
odpowiedzi
Nr Zachowanie ~Zawsze
lub prawie
zawsze”
Podczas wchodzenia lub przechodzenia przez jezdnie, droge dla rowerow lub torowisko, w tym réwniez podczas wchodzenia
33 lub przechodzenia przez przejscie dla pieszych, respektuje przepis zabraniajacy korzystania z telefonu lub innego urzadzenia 670
elektronicznego — w sposdb, ktéry prowadzi do ograniczenia mozliwosci obserwacji sytuacji na jezdni, drodze dla roweréw, ’
torowisku lub przejsciu dla pieszych.*
39 Kiedy kieruje pojazdem (np. samochodem, rowerem), respektuje przepis zabraniajacy korzystania podczas jazdy z telefonu 628
wymagajacego trzymania stuchawki lub mikrofonu w reku.* ’
34 Znajduje czas na rozmowe z osobami z mojej rodziny, przyjaciétmi lub znajomymi tak czesto jak to mozliwe. 43,4
35 Podczas spotkan z ludzmi trzymam telefon poza zasiegiem wzroku, wyciszam go, jesli to tylko mozliwe. 32,2
26 Spozywam positki bez telefonu w zasiegu wzroku. 25,2
3 Codziennie przeznaczam tacznie co najmniej 30 minut na czynnosci zwigzane z umiarkowanym lub duzym wysitkiem fizycznym 228
(np. szybki marsz, bieganie, jazda na rowerze, zajecia na sitowni, zajecia sportowe. ’
26 Zwracam uwage na moje samopoczucie, moje emocje podczas korzystania z internetu lub gier cyfrowych, zauwazam pojawienie 220
sie napiecia, dyskomfortu. ’
33 Gdy uzywam stuchawek, korzystajac z urzadzen ekranowych, sciszam dzwiek, aby byt cichy lub srednio gtosny 20,7
27 Unikam podjadania w czasie uzywania urzadzen ekranowych. 20,1
37 Gdy korzystanie z internetu wywotuje u mnie napiecie, stres, staram sie je obnizy¢, np. robie przerwe, ¢wiczenia relaksacyjne, 19.2
szukam rozwigzania problemu, prosze o wsparcie. ’
25 Unikam ktadzenia telefonu przy/w tézku przed snem. 18,1
30 Gdy uzywam urzadzen ekranowych, unikam zbyt diugiego przebywania w bezruchu, robie przerwy na zmiane pozycji ciata, 180
wykonanie innych czynnosci. ’
29 Gdy uzywam urzadzen ekranowych, przyjmuje wygodna, siedzaca lub stojaca, wyprostowana, nieskrecong pozycje ciata. 17,0
22 Gdy korzystam z przenosnego urzadzenia ekranowego, np. telefonu komérkowego, tabletu, staram sig nie pochyla¢ gtowy, 121
trzymam je na wyciagniecie reki. !
28 Czyszcze/dezynfekuje swoj telefon komoérkowy co najmniej 1raz dziennie. 9.9
24 Unikam uzywania urzadzen ekranowych 1—2 h przed snem. 9.3

Zrédto: Ogolnopolskie Badanie Higieny Cyfrowej 2022.

*W przypadku stwierdzen 38 i 39 opisujacych zachowania zwiagzane z przestrzeganiem przepiséw ruchu drogowego:
odpowiedz ,zawsze”.
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Komentarz

Higiena cyfrowa: nowy element prozdrowotnego stylu zycia

Zdrowie jest dla kazdego cztowieka zasobem, z ktérego moze on korzy-
sta¢ w codziennym zyciu, ktory pozwala mu zaspokaja¢ potrzeby, osiggac
cele zyciowe?®. Zdrowie zwieksza szanse na dobrag jakos¢ zycia. Wiekszos$¢
dorostych Polek i Polakéw uznaje zdrowie za ,najwazniejszy warunek uda-
nego, szczesliwego zycia”?. Ludzie pozdrawiajg sie na co dzien, zycza
sobie z wielu okazji przede wszystkim zdrowia, modlg sie o nie. Jednocze-
$nie jednak wiele osob nie dba o swoje zdrowie. Swiadcza o tym wyniki
licznych badan nad zachowaniami zdrowotnymi roznych grup ludzi?’.

Na zdrowie cztowieka wptywa wiele wzajemnie powigzanych ze sobg
czynnikow?®. Czynnikiem, ktory w najwiekszym stopniu bezposrednio
warunkuje zdrowie cztowieka, jest jego styl zycia, czyli zespot codziennych
powiazanych ze sobg zachowan (dziatan, praktyk, czynnosci). Najkorzyst-
niejszy jest prozdrowotny styl zycia, czyli Swiadome dziatania zdrowotne
ukierunkowane na ochrone, utrzymanie i wzmacnianie zdrowia. Trady-
cyjnie mozna do nich zaliczy¢ np. racjonalne zywienie, aktywnos¢ fizycz-
ng, dbatosc o ciato, dbatos¢ o sen, radzenie sobie z problemami i stre-
sem, utrzymywanie dobrych relacji z innymi, zachowanie bezpieczenstwa
w zyciu codziennym (np. w pracy, w ruchu drogowym), samokontrole
zdrowia, samobadanie, zgtaszanie sie na badania profilaktyczne i szcze-
pienia ochronne, a takze niepodejmowanie zachowan ryzykownych dla
zdrowia, w tym niepalenie tytoniu, unikanie biernego palenia, sporadyczne
picie alkoholu, nieuzywanie innych substancji psychoaktywnych?.

Obecnie, gdy nowym zachowaniem ryzykownym jest naduzywanie tele-
fonu/komputera i internetu®®, pozadanym nowym elementem prozdro-
wotnego stylu zycia powinna by¢ higiena cyfrowa. Przestrzen cyfrowa
stata sie ,,naturalnym” srodowiskiem dla ludzi, zwtaszcza mtodych, miej-
scem spedzania duzej ilosci czasu, nawigzywania kontaktéw spotecznych,
zatatwiania codziennych spraw, zdobywania wiedzy o $wiecie, rozrywki

i zabawy, a takze uczenia sie i realizacji zadan zawodowych?®'. Z byciem

w tej przestrzeni zwigzane sa jednak nie tylko korzysci, ale takze pewne
zagrozenia dla zdrowia ludzi. Zeby nie ponosi¢ na nim uszczerbku, trzeba
w nigj ,byc¢ higienicznie™.

Wyniki badania wskazujg na istnienie u dorostych polskich uzytkowniczek
i uzytkownikoéw internetu wielu niedostatkow we wszystkich 16 analizo-
wanych zachowaniach prozdrowotnych zwigzanych z uzywaniem urza-
dzen ekranowych i internetu. Jest to niekorzystne dla ich zdrowia, a takze
dla zdrowia dzieci i mtodziezy, ktorych zachowania sa modelowane przez
otoczenie i ktére sg szczegolnie zagrozone, poniewaz nie znaja Swiata
bez urzadzen ekranowych. Nalezy uswiadamia¢ ludziom, ze niewtasciwe
korzystanie z tych urzadzen moze by¢ ,nowym” czynnikiem ryzyka dla
ich zdrowia teraz i w przysztosci oraz edukowac ich w zakresie higieny
cyfrowej, pokazujac wptyw uzywania urzadzen ekranowych na rozne sfe-
ry ich codziennego funkcjonowania. Edukacja ta powinna sta¢ sie nowym

dr. hab. n. spot.

Magdalena Woynarowska,

Zaktad Zdrowia Publicznego,
Wydziat Nauk o Zdrowiu,
Warszawski Uniwersytet Medyczny
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waznym obszarem edukacji zdrowotnej prowadzonej w wielu miejscach:
w domu, placowkach oswiatowych, miejscach pracy i w mediach, zarow-
no w nowych, jak i fradycyjnych. Niezwykle wazne jest dostosowanie
oddziatywan edukacyjnych do specyfiki danej grupy odbiorcow.

W edukacji w zakresie higieny cyfrowej wazne jest wskazywanie ludziom
pozadanych zachowan i motywowanie do ich podejmowania. Pierwszym
krokiem w tej edukacji moze by¢ umozliwienie ludziom dokonania samo-
oceny swoich zachowan. Samoocena jest okazjg do samopoznania, moze
sta¢ sie punktem wyjscia do refleksji na temat swego postepowania oraz
jego poprawy w kierunku prozdrowotnym. Narzedziem, ktére moze by¢
przydatne uzytkownikom urzadzen ekranowych oraz edukatorom, jest
Kwestionariusz Samooceny Higieny Cyfrowej wykorzystany w badaniu
prezentowanym w tym raporcie.
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Dlaczego
zachowania,

o ktdre pytano

w badaniu, sa
wazne dla zdrowia?



Jednym z waznych zatozen podczas tworzenia Kwestionariusza
Samooceny Higieny Cyfrowej byta jego wartos¢ edukacyjna.
Zawarte w nim stwierdzenia to gotowa lista najwazniejszych
chronigcych zdrowie (korzystnych dla zdrowia) zachowan
zwigzanych z uzywaniem urzadzen ekranowych i internetu.
Aby zacheci¢ czytelniczki i czytelnikow do ich wprowadzania
do swojego zycia, wyjasniamy zwigzek miedzy tymi
zachowaniami a zdrowiem. Rozumienie, dlaczego warto tak
postepowaé, moze by¢ waznym czynnikiem motywujacym do
zwiekszenia higieny cyfrowe;j.

QO Zachowania O O OO Dlaczego to jest wazne dla zdrowia?

- Kontrola czasu ekranowego

Zwracaj uwage na

to, ile czasu kazdego
dnia uzywasz urzadzen
ekranowych.

Ograniczaj czas ekranowy
na tyle, na ile jest fo
mozliwe, w przypadku
zauwazenia, ze jest on
zbyt dtugi.

Kontroluj czas spedzany
przed ekranem dla
rozrywki.

-

Brak kontroli czasu ekranowego prowadzi do jego wydtuzania sie

i zwigzanych z tym negatywnych konsekwenciji, jak zaniedbywanie
obowiazkow, obnizony nastréj czy problemy z koncentracjg. Jedno-
czesnie nasz mozg ma tendencje do naturalnej utraty kontroli pod-
czas wykonywania czynnosci, ktore uwaza za przyjemne, dlatego
musimy wiozy¢ aktywny wysitek, by temu zapobiec. Podstawowym
zachowaniem chronigcym jest w tym przypadku zwracanie uwagi na
to, ile czasu spedzamy codziennie przed ekranami i co za ich posred-
nictwem robimy. Jesli ze wzgledu na tryb zycia nie mozemy ustali¢
sobie limitow ogolnych, wyznaczmy granice dla poszczegdlnych ekra-
now lub czynnosci na nich wykonywanych — np. limit czasu spedza-
nego w mediach spotecznosciowych lub na graniu w gry. W przy-
padku zauwazenia, ze czas ten wydtuza sie, nalezy podejmowac
proby ograniczania go.

- Ograniczanie kontaktu z urzagdzeniem ekranowym

Unikaj tfrzymania felefonu
caly czas przy sobie.
Ograniczaj liczbe
powiadomien.

Unikaj sprawdzania
wiadomosci

i powiadomien
natychmiast po
zauwazeniu ich nadejscia.

-

Dzwiek i widok powiadomien lub noszenie telefonu caty czas przy
sobie sprawiajg, ze odczuwamy silng che¢ skorzystania z urzadzenia.
Uleganie jej prowadzi do niekontrolowanego spedzania czasu ekrano-
wego. Ponadto przychodzace kilkadziesiat, a czasem nawet kilkaset
razy dziennie powiadomienia z rozmaitych aplikacji, sg ogromnym
obcigzeniem informacyjnym dla mézgu i moga prowadzi¢ do obni-
zenia komfortu naszego codziennego funkcjonowania, przerywajac
wykonywane czynnosci i powodujac wykonywanie wielu rzeczy jed-
noczesnie. Aby temu zapobiec, warto ograniczy¢ liczbe otrzymywa-
nych powiadomien do niezbednego minimum, unikac¢ trzymania tele-
fonu caty czas przy sobie i sprawdza¢ wiadomosci w wyznaczonym
na to czasie, np. pomiedzy wykonywaniem kolejnych czynnosci, a nie
natychmiast, gdy tylko zauwazymy ich nadejscie.
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—> Skupienie na czynnosciach

Usuwaj telefon z zasiegu
wzroku podczas
wykonywania czynnosci
wymagajacych skupienia,
jak praca, uczenie sie.
Zamykaj zbedne
programy,

aplikacje i zaktadki

w przegladarkach

w czasie wykonywania

na komputerze czynnosci
wymagajacych skupienia.
Usuwaj nieuzywane
programy i aplikacje.

Chociaz wiekszos¢ telefonow posiada opcje ustawien w frybie “sku-
pienia/wyciszenia/pracy”, to nie wystarcza, by w petni skoncentro-
wac sie na wykonywanej czynnosci. Juz sam widok telefonu, a nawet
przedmiotu przypominajacego go ksztattem identyfikowany jest przez
mozg jako zrédto przyjemnosci i moze powodowaé odczuwanie sil-
nej checi siegniecia po niego. Ignorowanie tej checi spowodowanej
wyrzutem dopaminy wymaga od mozgu dodatkowej pracy. Utrudnia
to skupienie sie na danej czynnosci, a w przypadku ulegania poku-
sie siegniecia po telefon powoduje utrate koncentracji na zadaniu.
Jej odzyskanie zajmuje od kilku do kilkunastu minut. W wyniku takich
krétkich przerw w koncentracji praca lub nauka stajg sie mniej efek-
tywne, trwaja dituzej, a nasza percepcja i umiejetnos¢ podejmowania
trafnych decyzji moga by¢ stabsze niz w sytuacji, w ktorej usuniemy
telefon z zasiegu wzroku.

Z tego samego powodu warto w czasie pracy lub uczenia sie na
komputerze wytaczac lub zamykac¢ wszystkie zbedne dziatajace w tle
programy, aplikacje i okna przegladarki, a tfakze regularnie usuwac

z urzadzen ekranowych aplikacje i programy, z ktérych nie korzysta-
my, a ktére wysytaja nam powiadomienia.

- Bezpieczne udostepnianie danych osobowych

1.

12.

10. Rozwazaj negatywne

konsekwencje zanim
opublikujesz dane
osobowe, zdjecia lub
inne informacje osobiste
w internecie.

Przyjmuj zaproszenia do
sieci znajomych tylko gdy
pochodzg one od oséb ,
ktore znasz.

Sprawdzaj, jakie dane na
swoj temat zostawiasz

w uzywanych przez
siebie serwisach,
aplikacjach i platformach
spotecznosciowych.

-

Nierozwazne opublikowanie w internecie swoich danych osobowych
moze doprowadzi¢ do kradziezy tozsamosci, ktérej konsekwencja
moze by¢ utrata oszczednosci lub zaciagniecie zobowigzan finanso-
wych bez wiedzy ofiary.

Dostep do tych danych moze by¢ pozyskany takze poprzez obce oso-
by wysytajgce nam zaproszenia do sieci znajomych, stgd wazne jest
weryfikowanie takich zaproszen.

Aplikacje, z ktorych korzystasz, moga wykorzysta¢ udostepniane
przez uzytkownikow dane w sposob, ktory moze byc¢ dla nich niebez-
pieczny. Dlatego zawsze nalezy zwraca¢ uwage na pochodzenie apli-
kacji oraz to, jakie dane zostang jej udostepnione.
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— Ochrona przed ztosliwym oprogramowaniem lub kradziezg danych

13.

14.

15.

16.

17.

Otwieraj wiadomos¢ lub
link, pobieraj plik lub
aplikacje tylko od osob

lub ze zrédet, ktére znasz.

Aktualizuj
oprogramowanie
antywirusowe, gdy
pojawia sie jego nowa
wersja.

Uzywaij tylko tych sieci
WIFI, ktére znasz.
Chron swoje hasta

w urzadzeniach
ekranowych (np. uzywaj
trudnych do odgadniecia
haset, unikaj uzywania
tego samego hasta do
wielu kont, regularne
zmieniaj swoje hasta, nie
udostepniaj haset innym
osobom).

Ustawiaj zabezpieczenia
prywatnosci na

kontach i w mediach
spotecznosciowych, np.
stosuj uwierzytelniania
wielosktadnikowe
(dodatkowa weryfikacje
podczas logowania).

- Odpowiedzialne tworzenie tresci

->

Popularnym sposobem na przechwycenie danych do logowania, a tym
samym — przejecia kontroli nad kontem bankowosci internetowej lub
skrzynka mailowa, jest podszywanie sie pod instytucje zaufania publicz-
nego, znajomych i inne osoby, ktore moga uwiarygodni¢ wiadomosc.

Kazdego dnia powstaja nowe wirusy, ktore moga zagraza¢ kompute-
rom uzytkownikow lub ich bezpieczenstwu online.

Sieci WIFI czesto wykorzystywane sa przez cyberprzestepcow do tzw.
atakow ,Man in the Middle”. Moze to polega¢ np. na wprowadzeniu
swoich danych do logowania do strony, ktéra bedzie blizniaczo przy-
pomina¢ portal banku. Wskutek tego, dane dostepowe do konta czy
profilu zostang przechwycone bez wiedzy uzytkownika.

Cyberoszusci probuja zdoby¢ hasta, siegajac po narzedzia socjo-
techniczne lub dokonujac atakéw na bazy danych. By uniknac kon-
sekwenciji ich dziatan, nie nalezy nikomu udostepnia¢ swoich haset,
a takze trzeba dba¢ o to, by uzywacé réznych haset do logowania do
swoich kont.

Wazna ochrong dostepu do kont i profili, nawet w przypadku kradzie-
zy loginu i hasta jest tzw. uwierzytelnianie dwusktadnikowe. Ozna-

cza fo, ze aby dostac¢ sie do konta, wymagane bedzie podanie hasta

z SMS-a wystanego na numer telefonu uzytkownika lub wprowadze-
nie konfiguracji znakéw z aplikacji zainstalowanej na jego telefonie.
Dzieki temu osoba, ktora bezprawnie uzyskata dane do logowania, nie
bedzie w stanie zalogowac sie nimi, nie majac jednoczesnie dostepu
do telefonu wiasciciela konta.

w internecie

18.

W przypadku zabierania
gtosu w internecie

(np. pisania postow,
komentarzy), zwracaj
uwage na fo, ze to,

Co sie piszesz, moze
mie¢ konsekwencje
dla osoby piszacej

i innych oséb, wptywacé
na bezpieczenstwo lub
samopoczucie ludzi.

->

Publikowanie tresci online moze przynosi¢ realne konsekwencje
zarowno dla ich autorow i autorek, jak i innych osob. Ta swiado-
mos¢ powinna przyswiecac kazdemu, kto decyduje sie na aktywnosc¢
w przestrzeni cyfrowej — bez wzgledu na ich forme. Nawet tak pozor-
nie nieznaczace tresci jak komentarze w mediach spotecznosciowych
moga przynosic¢ realne skutki dla innych ludzi, czego przyktadem sg
choc¢by konsekwencje mowy nienawisci, dezinformacji czy udostep-
niania w sieci zdje¢ dzieci.
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—> Dobédr i weryfikacja tresci

w internecie

19.

21.

20.

Dobieraj tresci, ktore
chcesz sie widzie¢

w internecie, np.
zastanawiaj sie, zanim
klikniesz ,lubie to” czy
Lobserwuj”, unikaj tresci,
ktore zle na ciebie
wptywaja.

Miej ograniczone
zaufanie do tresci,

na ktore natrafiasz

w internecie.
Weryfikuj informacje
zdobyte w internecie,
np. sprawdzaj zrodto
informaciji, autora.

->

Narazenie sie na fzw. przeciazenie informacyjne, czyli odbieranie zbyt
wielu informaciji kazdego dnia, znacznie obniza komfort zycia. Aby
zadbac o swoje samopoczucie, warto ograniczac liczbe zrédet infor-
macji i Swiadomie dobierac tresci w internecie, np. poprzez ich selek-
cje pod katem wptywu na nasze samopoczucie oraz korzysci, jakie
przynosi nam obcowanie z danymi materiatami. To szczegdlnie istotne
w mediach spotecznosciowych, ktére moga negatywnie wptywac

na dobrostan swoich uzytkownikow stwarzajac sytuacje, w ktérych
doswiadczajg oni negatywnych poréwnan spotecznych i sa oceniani.

W czasach, w ktorych internet pozwala kazdemu opublikowa¢ infor-
macje na dowolny temat, odbiorcy tresci internetowych narazeni sa
na dezinformacje i zwigzane z nig negatywne zjawiska, jak np. teo-
rie spiskowe czy polaryzacja spoteczna. Dlatego elementem higieny
cyfrowej jest zwyczaj ograniczonego zaufania do tego, co widzimy
w internecie oraz weryfikowania zdobytych w ten sposéb informaciji.

—> Reagowanie na niepokojace lub niebezpieczne tresci w internecie

22.

23.

Zgtaszaj adminstratorom
danej strony lub
aplikacji nienawistne
wpisy, zastraszanie,
nieprawdziwe
wiadomosci albo fatszywe
profile, gdy natrafisz na
nie w internecie.
Zwracaj sie po pomoc
do oséb bliskich lub
takich, ktére uznajesz

za kompetentne,

w przypadku poczucia
zagrozenia w internecie,
np. doswiadczania hejtu,
nekania.

9

Reagowanie na negatywne tresci, ktore napotykamy w internecie, to
element odpowiedzialnej, obywatelskiej postawy. Uzytkownicy zgtasza-
jacy administratorom stron tresci niezgodne z regulaminem, naruszaja-
ce prawo lub normy spoteczne, pomagaja tworzyc¢ z internetu przyja-
zna przestrzen i w ten sposob dziataja na rzecz wspolnego dobra.

Zachowaniem chronigcym w kontakcie z tresciami mogacymi wywo-
tywa¢ dyskomfort u odbiorcy jest rowniez zwracanie sie po pomoc do
osob bliskich lub takich, ktore uwazamy za kompetentne. Dotyczy to
zwtaszcza doswiadczania hejtu czy nienawistnych wpisow w sieci, ale
takze spadkéw nastroju spowodowanych negatywnymi poréwnaniami
spotecznymi czy odczuwania stresu w zwigzku z kontaktem z trauma-
tyzujacymi tresciami w internecie.
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— Dbatos¢ o jakosé¢ snu

24. Unikaj uzywania urzadzen - | Uzywanie telefonu tuz przed snem lub trzymanie go obok/w tozku
ekranowych 1—2 h przed moga powodowac trudnosci w zasypianiu, stabg jakos¢ snu, sen-
snem. nos¢ w ciagu dnia i zaburzenia snu. Sen jest podstawowa biologiczng

25. Unikaj ktadzenia telefonu potrzeba cztowieka. Nocny sen to odpoczynek po dniu pracy, ktéry
przy/w tézku przed snem. umozliwia regeneracje organizmu, zwtaszcza mozgu, pozwala uzupet-

ni¢ i zaoszczedzi¢ zasoby energii potrzebne do zaspokojenia przysztych
potrzeb. Niedobory i zaburzenia snu niekorzystnie wptywaja na funk-
cjonowanie ludzkiego organizmu, samopoczucie cztowieka, jego zdro-
wie fizyczne i psychiczne, relacje z innymi, a takze zdolnos$¢ do uczenia
sie i pracy.

- Uwazne jedzenie

26. Spozywaj positki bez —> | Ekran telefonu rozprasza i odcigga uwage od czynnosci jedzenia. Zaj-
telefonu w zasiegu mowanie sie nim w czasie positku utrudnia dostrzeganie i rozpoznanie
wzroku. sygnatow ptynacych z organizmu (takich jak gtod i sytosé), kontrole

27. Unikaj podjadania wielkosci porcji i zakonczenie positku w odpowiednim momencie, bez
w czasie uzywania uczucia przejedzenia. Obecnos¢ telefonu oraz uzywanie go podczas
urzadzen ekranowych. positku z innymi osobami moze zaburzac¢ przebieg positku, by¢ odbie-

rane jako brak szacunku, lekcewazenie, i powodowac napiecia nieko-
rzystnie wptywajace na relacje miedzy ludzmi. Wspolne positki spo-
zywane w dobrej atmosferze wzmacniajg wiezi miedzy ludzmi, dajg
poczucie przynaleznosci. Spozywanie przez dzieci i mtodziez wspol-
nych positkdw z rodzicami sprzyja zachowaniu wiasciwej masy ciata,
ksztattuje prawidtowe zachowania zywieniowe, chroni przed zaburze-
niami odzywiania.
Wielu ludzi czesto podjada przed ekranem stodkie i stone przekaski,
czyli niezalecane wysokokaloryczne produkty zawierajgce duzo cukru,
soli, thuszczu. Podjadanie w trakcie korzystania z urzadzen ekrano-
wych moze przyczynia¢ sie do utraty kontroli nad iloscig spozywanej
zywnosci, w tym wspomnianych przekasek. Skutkiem tego moze byc¢
zmniejszenie checi do zjedzenia wiasciwego positku, nieprawidtowy
stan odzywienia, w tym zwiekszenie masy ciata.
- Ochrona przed zakazeniami
28. Czysc/dezynfekuj swoj —> | Telefon komorkowy, czesto dotykany, przyktadany do ucha i twarzy,

telefon komorkowy co
najmniej 1raz dziennie.

przechowywany w réznych miejscach, jest siedliskiem wielu chorobo-
twoérczych drobnoustrojow. Codzienne czyszczenie/dezynfekowanie
telefonu (np. za pomoca chusteczek nasaczonych srodkiem dezynfe-
kujacym lub Sciereczka z mikrofibry zwilzong wodg z mydtem) pozwala
pozbyc¢ sie ich, co pomaga zapobiega¢ chorobom. Czynnosc¢ ta jest tak
niezbedna jak mycie rak.
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- Dbatos¢ o prawidtowg pozycje ciata i codzienng aktywnos¢ fizyczng

29. Gdy uzywasz urzadzen —> | Uzywanie urzadzen ekranowych jest w duzej mierze zachowaniem
ekranowych, przyjmuj sedentarnym, 1j. czynnoscia wykonywana przez cztowieka w pozy-
wygodna, siedzacg lub cji siedzacej lub lezacej, w czasie ktorej wydatek energii jest niewielki.
stojaca, wyprostowana, Nadmiar takich zachowan jest niekorzystny dla zdrowia: moze wigzac
nieskrecong pozycje sie z ryzykiem rozwoju chorob przewlektych, w tym otytosci i chorob
ciata. uktadu krazenia.

30. Gdy uzywasz urzadzen
ekranowych, unikaj zbyt Uzywanie urzadzen ekranowych moze byc¢ szczegdlnie niekorzystne dla
dtugiego przebywania zdrowia, gdy:

w bezruchu, rob przerwy O stanowisko z urzadzeniem ekranowym, z ktérego korzysta

na zmiane pozyciji ciata, uzytkownik, jest nieergonomiczne lub niedostosowane do jego
wykonanie innych indywidualnych potrzeb (np. wzrostu, dtugosci konczyn gérnych
Cczynnosci. i dolnych), co utrudnia przyjmowanie wygodnych pozyciji ciata,

31.  Codziennie przeznaczaj O czas spedzany przed ekranem jest zbyt diugi, a konieczne
tacznie co najmniej przerwy sa zbyt rzadkie,

30 minut na O codzienna aktywnos¢ fizyczna uzytkownika jest niewystarczajaca.
czynnosci zwigzane

z umiarkowanym Wymienione sytuacje moga powodowac dolegliwosci bolowe ze

lub duzym wysitkiem strony uktadu mie$niowo-szkieletowego (w odcinku ledzwiowo-krzy-
fizycznym (np. szybki zowym kregostupa, w obrebie szyi i karku, konczyn dolnych), a takze
marsz, bieganie, jazda bole gtowy. Skutkiem spedzania zbyt dtugiego czasu przed ekranem
na rowerze, zajecia na moga byc¢ takze zmiany w narzadzie wzroku, takie jak podraznienie
sitowni, zajecia sportowe). oczu czy zaburzenia ostrosci wzroku.

32. Gdy korzystasz
z przenosnego urzadzenia
ekranowego, np. telefonu
komorkowego, tabletu,
staraj sie nie pochyla¢
gtowy, trzymaj je na
wyciagniecie reki.

- Ochrona stuchu
33. Gdy uzywasz stuchawek, => | Zbyt gtosne dzwieki oraz codzienne diugotrwate uzywanie stuchawek

korzystajac z urzadzen
ekranowych, sciszaj
dzwiek, aby byt cichy lub
srednio gtosny.

moze by¢ przyczyna niedostuchu, szuméw usznych, bolu gtowy i draz-

liwosci. Uzywajac stuchawek, nalezy:

O zmniejsza¢ narazenie na gtosne dzwieki (np. przez ustanowienie
limitu gtosnosci w ustawieniach urzadzenia ekranowego,
nieprzekraczanie progéw bezpiecznego stuchania).

O unika¢ nieprzerwanego z nich korzystania dtuzej niz godzine.

Zaleca sie takze korzystanie ze stuchawek nausznych, a nie dousznych.
Sa one bardziej oddalone od ucha, co sprawia, ze natezenie dzwieku
dostajgcego sie do niego jest mniejsze. Ponadto, dtugotrwate uzywanie
stuchawek dousznych moze uszkadza¢ nabtonek przewodu stuchowe-
go zewnetrznego, przyczyniajac sie do podraznienia i zwiekszenia ryzy-
ka infekcji. Warto tez pamietac¢ o regularnym czyszczeniu stuchawek

w sposob zgodny z zaleceniami producenta. Na stuchawkach odktada
sie wiele zanieczyszczen (kurz, wilgo¢, woskowina). Moze to obnizac¢
jakos¢ styszenia i wywotywac¢ stany zapalne ucha.
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- Budowanie dobrych relacji interpersonalnych

34.

35.

Znajduj czas na rozmowe
z osobami ze swojej
rodziny, przyjaciétmi lub
znajomymi, tak czesto, jak
to mozliwe.

Podczas spotkan z ludzmi
trzymaj telefon poza
zasiegiem wzroku,
wyciszaj go, jesli to tylko
mozliwe.

->

Inicjowanie, rozwijanie i utrzymywanie wzajemnie satysfakcjonujgcych
relacji interpersonalnych jest jednym ze wskaznikow zdrowia psy-
chicznego, ma duze znaczenie dla samopoczucia psychospoteczne-
go. Zwigzki z innymi sg uznawane za wazny element dobrostanu (,Inni
ludzie to najlepsze lekarstwo na zyciowe dotki, a fakze najpewniejsza
recepta na znajdowanie zyciowych gorek”). Ludzie — rodzina, przy-
jaciele, znajomi, wspotpracownicy — moga by¢ zrodtem wsparcia
spotecznego, ktdre zaspokaja potrzeby, pomaga radzi¢ sobie w sytu-
acjach trudnych, zmniejsza ryzyko wielu zachowan ryzykownych dla
zdrowia, przeciwdziata osamotnieniu, poprawia ogolng jakos¢ zycia.
Do budowania dobrych relacji przyczynia sie znajdowanie na nie cza-
su i obdarzanie swoich rozméwcow uwaga.

- Radzenie sobie z emocjami i stresem

37.

36.

Zwracaj uwage na

Swoje samopoczucie,
swoje emocje podczas
korzystania z internetu lub
gier cyfrowych, zauwazaj
pojawienie sie napiecia,
dyskomfortu.

Gdy korzystanie

z internetu wywotuje

u ciebie napiecie, stres,
staraj sie je obnizy¢, np.
zrobi¢ przerwe, ¢wiczenia
relaksacyjne, poszukac
rozwigzania problemu,
poprosi¢ o wsparcie.

-

Umiejetnosci radzenia sobie z emocjami i stresem nalezg do podstawo-
wych umiejetnosci psychospotecznych pozwalajacych ludziom radzi¢
sobie z zadaniami codziennego zycia:

O radzenie sobie z emocjami: rozpoznawanie emocji, uswiadamianie
sobie ich wptywu na zachowanie oraz wtasciwe reagowanie na
rozne emocije. Silne emocje (np. gniew, ztos¢, smutek) moga
negatywnie wptywac na zdrowie, gdy ludzie reaguja na nie
niewfasciwie;

O radzenie sobie ze stresem: rozpoznawanie zrodet stresu, reakcja
na stres oraz dziatania umozliwiajace kontrole poziomu stresu.
Dzieki temu mozna podejmowac dziatania dla zredukowania
zrodet stresu oraz uczyc sie relaksowania. Eliminowanie napiec¢
zwigzanych ze stresem, ktérego nie da sie uniknaé, moze pomac
zapobiegac¢ wystgpieniu réznych problemow zdrowotnych.

- Zachowanie bezpieczenstwa w ruchu drogowym

39.

mikrofonu w reku.

38. Podczas wchodzenia lub przechodzenia przez jezdnie, -
droge dla rowerow lub torowisko, w tym réwniez podczas
wchodzenia lub przechodzenia przez przejscie dla
pieszych, respektuj przepis zabraniajacy korzystania

z telefonu lub innego urzadzenia elektronicznego —

w sposob, ktory prowadzi do ograniczenia mozliwosci
obserwaciji sytuacji na jezdni, drodze dla rowerow,
torowisku lub przejsciu dla pieszych.

Kiedy kierujesz pojazdem (np. samochodem, rowerem),
respektuj przepis zabraniajacy korzystania podczas

jazdy z telefonu wymagajacego trzymania stuchawki lub

Koncentracja pieszego i prowadzace-
go pojazd jest warunkiem zachowa-
nia bezpieczenstwa na drodze. Jest
to jeden z czynnikow zapobiegaja-
cych wypadkom drogowym, ktore sg
powaznym zagrozeniem zycia i zdro-
wia uczestnikow ruchu drogowego

w Polsce. Srodki transportu oraz drogi
i ulice sg drugim miejscem, w kto-
rym najczesciej dochodzi do urazéw
wypadkowych. Wypadki drogowe sg
jedna z trzech najczestszych przyczyn
$mierci oséb w wieku od 5 do 44 lat.
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Kwestionariusz
Samooceny
Higieny Cyfrowej



Oto Kwestionariusz Samooceny Higieny Cyfrowej, ktéry
stanowit tfrzon Ogdlnopolskiego Badania Higieny Cyfrowej
2022. Kwestionariusz mozna wypetni¢ samodzielnie

i obliczy¢ swoéj wynik w sposéb podany nizej. Zachecamy
Cie do wypetnienia Kwestionariusza. Jego wynik moze sta¢
sie dla Ciebie punktem wyjscia do zmiany Twoich zachowan
w obszarze higieny cyfrowej na lepsze. Zachecamy Cie
takze do powtarzania samooceny co jakis czas. Pozwoli

Ci to monitorowa¢ Twoja higiene cyfrowa. Kwestionariusz
dostepny jest rowniez w wersji online pod adresem:
www.higienacyfrowa.pl

Jak wypetni¢ Kwestionariusz i obliczy¢ swoéj wynik?

1. Przeczytaj uwaznie kazde zdanie i zastanow sie, jak czesto
postepujesz tak w codziennym zyciu. Udziel tylko jednej odpowiedzi
w kazdym wierszu.

2. Za kazdg odpowiedz przydziel sobie wskazang pod kategoriami
odpowiedzi liczbe punktow i zapisz ja.

3. Zachowania, ktore Cie nie dotycza, pomin.

4. Zsumuj punkty dla catego Kwestionariusza i podziel e sume przez 39
(liczba wszystkich zachowan w tescie). Jesli ktéres zachowanie Cie
nie dotyczyto, podziel uzyskang liczbe punktéw przez odpowiednio
mniejszg liczbe zachowan, np. przez 37, jesli dwa zachowania Cie
nie dotyczyly.

Zawsze
lub
prawie
zawsze

Zachowania

3 pkt

Czesto

2 pkt

Czasem

1 pkt

Nigdy
lub
prawie
nigdy

O pkt

Obszar 1: Stawianie granic oraz kontrola w uzywaniu urzadzen ekranowych

1 Zwracam uwage na tfo, ile czasu dziennie spedzam, uzywajac takich urzadzen
ekranowych jak: telefon, laptop/komputer stacjonarny, tablet, konsola do gier,
telewizor.

2 Jesli zauwazam, ze zbyt duzo czasu spedzam, uzywajac urzadzen ekranowych, staram
sie ograniczy¢ ten czas na tyle, na ile jest to mozliwe (jesli fego nie zauwazasz — pomin
ten punki).

3 Kontroluje czas spedzany przeze mnie dla rozrywki przed ekranem takich urzadzen
jak: telefon, laptop/komputer stacjonarny, tablet, konsola do gier, telewizor.

4 Unikam trzymania przy sobie telefonu caly czas, np. nie nosze go przy sobie, bedac
w domu.
5 Ograniczam liczbe powiadomien w telefonie, komputerze, np. wytaczam dzwieki

powiadomien, wibracje, powiadomienia tekstowe na wygaszonym ekranie.

6 Unikam sprawdzania wiadomosci i powiadomien w telefonie, komputerze za kazdym
razem, gdy zauwaze ich nadejscie.

Gdy wykonuije jakas czynno$¢ wymagajaca skupienia (np. pracuje/ucze sie/medytuje/
modle sig), usuwam telefon z zasiegu wzroku.

Gdy wykonuije jakas prace/ucze sie z uzyciem komputera, wytagczam dziatajace w tle
8 aplikacje, gry i serwisy spotecznosciowe (jesli nie pracujesz/nie uczysz sie z uzyciem
komputera — pomiri ten punkf).

9 Usuwam programy lub aplikacje, z ktorych nie korzystam.
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http://www.higienacyfrowa.pl

Zawsze Nigdy
Zachowania lub . Czesto Czasem lub .
prawie prawie
zawsze nigdy
3 pkt 2 pkt 1 pkt O pkt
Obszar 2. Bezpieczne uzywanie internetu i urzadzen ekranowych
10 Rozwazam negatywne konsekwencje, zanim opublikuje dane osobowe, zdjecia lub
inne informacje osobiste w internecie.
n Jesli przyjmuje zaproszenia do sieci znajomych, to pochodzg one tylko od oséb,
ktore znam.
12 Sprawdzam, jakie dane na swoj temat zostawiam w serwisach, aplikacjach
i platformach internetowych, ktérych uzywam, np. chcac uzyé nowej aplikacji
w serwisie spotecznosciowym, zwracam uwage na to, do jakich informacji osobistych
zgda ona dostepu.
13 Jesli otwieram wiadomosé lub link, pobieram plik lub aplikacje, to pochodza one tylko
od osob lub ze zrodet, ktére znam.
14 Aktualizuje oprogramowanie antywirusowe, gdy pojawia si¢ jego nowa wersja.
15 Uzywam tylko tych sieci WIFI, ktore znam.
Chronie moje hasta w urzadzeniach ekranowych (np. uzywam trudnych do
16 odgadniecia hasel, unikam uzywania tego samego hasta do wielu kont, regularnie
zmieniam swoje hasta, nie udostepniam haset innym osobom).
Na kontach i w mediach spotecznosciowych ustawiam zabezpieczenia prywatnosci,
17 np. stosuje uwierzytelnianie wielosktadnikowe (dodatkowa weryfikacje podczas
logowania).
Obszar 3. Tworzenie i odbieranie informacji w internecie
18 Zabierajac gtos w internecie (np. piszac posty, komentarze), zwracam uwage na
to, ze to, co pisze, moze mie¢ konsekwencje dla mnie i innych oséb, wptywaé na
bezpieczenstwo lub samopoczucie ludzi).
19 Dobieram tresci, ktore chce widzie¢ w internecie, np. zastanawiam sie, zanim klikne
Jlubie to” czy ,obserwy;j”, unikam tresci, ktére zle na mnie wplywaja.
20 Mam ograniczone zaufanie do tresci, na ktére frafiam w internecie, nie wierze we
wszystko, co tam czytam, widze.
21 Weryfikuje informacje zdobyte w internecie, np. sprawdzam zrédto informacii, autora.
22 Gdy natrafiam w internecie na nienawistne wpisy, zastraszanie, nieprawdziwe
wiadomosci albo fatszywe profile, zgtaszam to adminstratorom danej strony lub
aplikacji (jesli nie natrafiasz na takie wpisy — pomiri ten punkt).
23 Jezeli czuje sie zagrozona/-ny w internecie, np. doswiadczam hejtu, nekania, zwracam
sie po pomoc do osob bliskich lub takich, ktére uznaje za kompetentne (jesli nie
czujesz sie zagrozony — pomin ten punkt).
Obszar 4. Inne zalecane zachowania prozdrowotne zwigzane z uzywaniem urzadzen ekranowych i internetu
24 Unikam uzywania urzadzen ekranowych 1—2 h przed snem.
25 Unikam ktadzenia telefonu przy/w tézku przed snem.
26 Spozywam positki bez telefonu w zasiegu wzroku.
27 Unikam podjadania w czasie uzywania urzadzen ekranowych.
28 Czyszcze/dezynfekuje swoj telefon komoérkowy co najmniej 1raz dziennie.
29 Gdy uzywam urzadzen ekranowych, przyjmuje wygodna, siedzaca lub stojaca,

wyprostowana, nieskrecong pozycje ciata.
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Zawsze Nigdy
Zachowania lub . Czesto Czasem lub .
prawie prawie
zawsze nigdy
3 pkt 2 pkt 1 pkt O pkt
Obszar 4. Inne zalecane zachowania prozdrowotne zwigzane z uzywaniem urzadzen ekranowych i internetu
30 Gdy uzywam urzadzen ekranowych, unikam zbyt dtugiego przebywania w bezruchu,
robie przerwy na zmiane pozyciji ciata, wykonanie innych czynnosci.
31 Codziennie przeznaczam tacznie co najmniej 30 minut na czynnosci zwigzane
z umiarkowanym lub duzym wysitkiem fizycznym (np. szybki marsz, bieganie, jazda na
rowerze, zajecia na sitowni, zajecia sportowe).
32 Gdy korzystam z przenosnego urzadzenia ekranowego, np. telefonu komoérkowego,
tabletu, staram sie nie pochyla¢ gtowy, frzymam je na wyciagniecie reki.
33 Gdy uzywam stuchawek, korzystajac z urzadzen ekranowych, sciszam dzwigk, aby byt
cichy lub srednio glosny (jesli nie uzywasz stuchawek — pomiri ten punkt).
34 Znajduje czas na rozmowe z osobami z mojej rodziny, przyjaciétmi lub znajomymi tak
czesto jak o mozliwe.
35 Podczas spotkan z ludzmi tfrzymam telefon poza zasiegiem wzroku, wyciszam go, jesli
to tylko mozliwe.
26 Zwracam uwage na moje samopoczucie, moje emocje podczas korzystania z internetu
lub gier cyfrowych, zauwazam pojawienie si¢ napiecia, dyskomfortu.
Gdy korzystanie z internetu wywotuje u mnie napiecie, stres, staram sig je obnizy¢, np.
37 robie przerwe, éwiczenia relaksacyjne, szukam rozwigzania problemu, prosze o wsparcie
(jesli korzystanie z internetu nie wywotuje u ciebie napiecia, stresu — pomir ten punki).
Ponizsze zdania dotyczg przestrzegania wybranych przepiséw ruchu dro-
gowego w zwigzku z uzywaniem urzadzen ekranowych. Zwro¢ uwage na
zamiane kategorii odpowiedzi i ich punktacje.
Zachowania Zawsze Czesto Czasem Rzadko Nigdy
3 pkt O pkt O pkt O pkt O pkt
38 Podczas wchodzenia lub przechodzenia przez jezdnie, droge
dla roweréw lub torowisko, w fym réwniez podczas wchodzenia
lub przechodzenia przez przejscie dla pieszych, respektuje
przepis zabraniajacy korzystania z telefonu lub innego urzadzenia
elektronicznego — w sposdb, ktéry prowadzi do ograniczenia
mozliwosci obserwacji sytuacji na jezdni, drodze dla rowerow,
torowisku lub przejsciu dla pieszych.
39 Kiedy kieruje pojazdem (np. samochodem, rowerem), respektuje

przepis zabraniajacy korzystania podczas jazdy z telefonu
wymagajacego trzymania stuchawki lub mikrofonu w reku (jesli nie
kierujesz pojazdem — pomin ten punkt).
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- Interpretacja wyniku:
Im wyzsza $rednia liczba punktow, tym lepszy wynik!

Wynik pomiedzy 2,5 pkt a 3,0 pkt: Gratulujemy! Oznacza to, ze wiele
chronigcych zdrowie zachowan zwigzanych z uzywaniem urzadzen ekra-
nowych i internetu podejmujesz z pozadang czestoscia, 1j. zawsze lub
prawie zawsze. Tak trzymaj!

Wynik pomiedzy 2 pkt a 2,49 pkt: Niezle, ale warto poprawic¢ czestos¢
podejmowania niektérych chronigcych zdrowie zachowan zwigzanych

z uzywaniem urzadzen ekranowych i internetu! Przeczytaj ponizsze wska-
zowki i dowiedz sie, co mozesz zrobic¢, aby pracowac¢ nad swojg higiena
cyfrowa.

Wynik ponizej 2: Wyglada na to, ze powinnas/powinienes popracowac
nad niektérymi obszarami higieny cyfrowej w Twoim zyciu, ale najwazniej-
sze, ze juz zrobites pierwszy krok - wypetniajac Test! Przeczytaj poniz-

sze wskazowki i dowiedz sie, co mozesz zrobic, aby pracowac¢ nad swojg
higieng cyfrowa.

- Co teraz mozesz zrobié?

Wybierz zachowania, w przypadku ktorych udzielitas(-tes) innej odpowie-

dzi niz ,,zawsze lub prawie zawsze” i pomysl:

O jaka jest tego przyczyna?

O ktore z tych zachowart mogtabys/mogtbys podejmowac czesciej?

O jakie korzysci ptynetyby z czestszego podejmowania przez Ciebie tych
zachowan?

O jak mogtabys/mogtbys zwiekszy¢ czestose tych zachowan
w codziennym zyciu? Co moze Ci w tym pomoc? Co moze Ci to
utrudni¢?

Zajrzyj raz jeszcze do rozdziatu pt. ,Dlaczego zachowania, o ktére pytano
w badaniu, sa wazne dla zdrowia?” i przeczytaj uzasadnienia dla regular-

nego podejmowania poszczegdlnych zachowan.

Odwiedz strone www.higienacyfrowa.pl po wiecej praktycznych informa-
cji na temat zachowywania higieny cyfrowej w codziennym zyciu.

Podziel sie z innymi wiedzg lub materiatami na temat higieny cyfrowe;.
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Raport pt. ,Higiena cyfrowa dorostych uzytkowniczek i uzytkownikow
internetu w Polsce™ posiada wiele walorow. Przede wszystkim zajmuje
sie wykorzystaniem internetu w ujeciu salutogennym, akcentujagcym
potencjalnie pozytywne przetozenie aktywnosci online na zdrowie
psychiczne (cho¢ takze wskazujac potencjalne problemy, czy szkody).
Po drugie, raport ten obejmuje populacje dorostych — duzo mniej
rozpoznang niz dzieci i mtodziez w tym wymiarze. Zastosowana
autorska koncepcja i narzedzie stanowig dobry punkt wyjscia dla
statych, powtarzanych badan higieny cyfrowej polskich uzytkownikow

i uzytkowniczek internetu.

Organizatorzy:
I:[O Instytut Cyfrowego
Obywatelstwa

Fundacja Instytut Cyfrowego
Obywatelstwa wspiera rozwoj
cyfrowego obywatelstwa, czyli
$wiadomego i odpowiedzialnego
korzystania z przestrzeni cyfrowej i jej
wspottworzenia, prowadzac projekty
badawcze i edukacyjne. Swoimi
dziataniami Instytut obejmuje wszystkie
grupy wiekowe, uczac zasad higieny
cyfrowej w szkotach i miejscach pracy.
Fundacja kieruje takze dziatania do
srodowisk profesjonalistow, taczac ludzi
nauki, o$wiaty oraz tworcéw nowych
technologii w miedzysektorowych
inicjatywach na rzecz promowania
odpowiedzialnej cyfryzacji

i spotecznej odpowiedzialnosci branzy
nowotechnologicznej.
www.cyfroweobywatelstwo.pl

Patronat honorowy:

Komisja
Europejska

Wydawca:

NEWSLINE

Z recenzji prof. UAM dr hab. Jacek Pyzalski
Zaktad Specjalnych Potrzeb Edukacyjnych
Wydziat Studiow Edukacyjnych
Uniwersytet im. A. Mickiewicza w Poznaniu

orange’ Fundacja

Fundacja Orange dba o rozwdj
cyfrowych kompetenciji dzieci, mtodziezy
i nauczycieli, uczac zasad bezpiecznego
korzystania z internetu, zdrowych
nawykow cyfrowych, a takze podstaw
programowania, robotyki i druku 3D.
Dziata na rzecz ochrony praw dziecka

w $rodowisku (nie tylko) cyfrowym.
Swoje inicjatywy opiera na wynikach
badan i konsultacjach z ekspertami.
Wydaje raporty, publikacje i poradniki.
W 2022 roku Fundacja otrzymata
wyrdznienie w konkursie im. Janusza
Korczaka dla instytucji wcielajacych

w zycie korczakowskie idee oraz tytut
Dobroczyncy Roku w kategorii ,,Kultura

i edukacja”.

www.fundacja.orange.pl

Komitet Dialogu
Spotecznego
Krajowe] Izby Gospodarcze]
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