DOBRE PRAKTYKI

cyberbezpieczenstwo
w szpitalach

OGOLNOPOLSKIE STOWARZYSZENIE
SZPITALI PRYWATNYCH

. medycynaprywatna,
= PRACODAWCY MEDYCYNY PRYWATNEJ



Projekt graficzny i sktad:
Joanna Piekarska-Norek

Partner merytoryczny: ‘e l(ovmuord

]
_ OGOLNOPOLSKIE STOWARZYSZENIE medycyna ol
Wydawcy: SZPITALI PRYWATNYCH
PRACODAWCY MEDYCYNY PRYWATNEJ

. TOT

ISBN: 978-83-946197-2-5



Szanowni Panstwo,
cztonkowie PMP

Szanowni Panstwo,
cztonkowie OSSP

wspalnie z Ogolnopolskim Stowarzyszeniem Szpita-
li Prywatnych podjelismy sie realizacji dziatan, maja-
cych na celu poprawe i wzmocnienie cyberbezpie-
czenstwa wsrod naszych cztonkowskich organizagji.
Pracodawcy Medycyny Prywatnej kwestig cyber-
bezpieczenstwa w ochronie zdrowia zajmuja sie od
dosy¢ dawana, s3 wspottworcami Kodeksu Branzo-
wego RODO w Ochronie Zdrowia, ktéry co roku jest
gtéwnym punktem Konferencji ,RODO & Cyberbez-
pieczenstwo w Zdrowiu", ktorej bylismy wspétini-
Cjatorem i ktdra w tym roku ma kolejna edycje.

Dr Andrzej Madrala

prezes zarzadu
Pracodawcéw Medycyny Prywatnej

przekazujemy do Panstwa rak kolejne opracowanie
z serii , dobrych praktyk” - tym razem tematem jest
cyberbezpieczenstwo - problem coraz bardziej pa-
lacy, gdyz ilos¢ atakdw na jednostki publiczne i pry-
watne rosnie z kazdym miesigcem, a swiadomosc
potrzeby ochrony u wiascicieli i menedzerow zarza-
dzajacych placowkami medycznymi jest niewystar-
czajaca. Niniejsza publikacja, bedaca wspdlnym do-
kumentem Ogdlnopolskiego Stowarzyszenia Szpitali
Prywatnych i Pracodawcow Medycyny Prywatnej,
ma zwrocic na ten problem uwage.

Andrzej Sokotowski

prezes Ogolnopolskiego
Stowarzyszenia Szpitali Prywatnych
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Cyberbezpieczenstwo
— czy da sie je zapewnic
w jednostkach ochrony zdrowia?

Tylko w grudniu 2022 r. pojawito sie sporo takich infor-
macji:
- Cyberatak w brooklynskim szpitalu, ktéry zapewnia

opieke ubogim nowojorczykom (,New York Times", 12
grudnia 2022 r.) (1);

- Wiodacy szpital stanowy w Indiach przywraca syste-
my po cyberataku (Reuters, 6 grudnia 2022 1) (2);

Francuski szpital zawiesza dziatalnos¢ po cyberata-
kach (France 24, 5 grudnia 2022 r.) (3).

- W minionym roku do tego typu incydentéw docho-
dzito takze w Polsce, gtosno byto o cyberatakach na
Lotnicze Pogotowie Ratunkowe (w lutym 2022 r.) czy
Instytut Centrum Zdrowia Matki Polki (w listopadzie
2022 ).

Wozrost cyberatakow
w ochronie zdrowia

Tego typu ataki, wymierzone w obszar ochrony zdrowia,
sg niezwykle niebezpieczne, a ich konsekwencje najbar-
dziej dotkliwe, poniewaz stanowig bezposrednie zagro-
zenie dla pacjentow.

Jak podaje portal Cyberdefence24.pl, trzy lata temu
w Niemczech zmarta kobieta po cyberataku na klini-
ke w Dusseldorfie, a w marcu ubiegtego roku po ataku
hakerow na szpital na Korsyce, trudno byto przeprowa-
dzac zgodnie z planem operacje na szpitalnym oddziale
onkologicznym (4). Na poczatku grudnia ubiegtego roku
zarzad jednego ze szpitali na przedmiesciach Paryza po
tym, jak zaszyfrowano mu systemy telefoniczne i kom-

puterowe, zostat zmuszony do przeniesienia noworod-
kow i pacjentdéw oddziatu intensywnej terapii do innych
placowek (5). Z kolei, jak informowato pod koniec 2022
r. francuskie ministerstwo zdrowia, kierujgcy szpitalem
w Wersalu pod ParyZzem po tym, jak zostat dotkniety cy-
beratakiem, musieli odwotac operacje i przeniesc niektd-
rych pacjentow do innych jednostek. Incydent doprowa-
dzit do catkowitej reorganizadji tej placéwki (6). Wiodacy
szpital w stolicy Indii, jak podaje Reuters, po cyberataku,
ktdry sparalizowat jego dziatalnos¢, wrdcit do normalno-
$ci dopiero po prawie dwdch tygodniach (2).

Najczesciej skutkiem cyberatakéw sg utrudnienia
w funkcjonowaniu jednostek ochrony zdrowia, zwigzane
z czasowym brakiem mozliwosci korzystania z rozwigzan
cyfrowych, co posrednio rowniez moze stac sie zagroze-
niem dla zdrowia i zycia pacjentow.

W trzech szpitalach, wchodzacych w sktad One Brooklyn
Health, na przetomie listopada i grudnia, podczas gdy
eksperci pracowali nad petnym przywroceniem tych jed-
nostek w tryb online, lekarze i pielegniarki zmuszeni byli
wroci¢ do tradycyjnych narzedzi - dtugopisu i papieru,
bowiem elektroniczny system medyczny nie dziatat tam
przez kilka tygodni. Sama opieka nad pacjentem w tym
Czasie znaczaco sie nie zmienita, natomiast wydtuzat sie
czas kompletowania wynikéw badan laboratoryjnych
czy radiologicznych (7).

Tego typu przyktady mozna by mnozy¢. W Polsce 14
lutego ub.r. ofiarg bezprecedensowego ataku stato sie
Lotnicze Pogotowie Ratunkowe. Zgodnie z oswiadcze-
niem, wydanym przez LPR, po raz pierwszy w jego hi-
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storii kto$ probowat zachwia¢ dziataniem Smigtowcowej
Stuzby Ratownictwa Medycznego oraz lotniczego trans-
portu sanitarnego. Zdarzenie miato postac ransomware,
a przestepcy zazadali 390 tysiecy dolaréw okupu za od-
szyfrowanie danych (7). W listopadzie hakerzy zaatako-
wali Instytut Centrum Zdrowia Matki Polki w todzi. Aby
zminimalizowac skutki cyberataku, zdecydowano sie na
czasowe wytgczenie systemow informatycznych. Szpi-
tal starat sie prowadzi¢ standardowga obstuge pacjentow
z wykorzystaniem tradycyjnej dokumentacji (8).

Obie instytucje podejmowaty po cyberatakach inten-
sywne dziatania, ktorych celem byto doprowadzenie do
jak najszybszego petnego ich uruchomienia. W dziata-
niach tych uczestniczyty zespoty IT przy wsparciu Mini-
sterstwa Zdrowia, Centrum e-Zdrowia, NASK - Panstwo-
wego Instytutu Badawczego, CERT Polska, Komendy
Gtoéwnej Policji czy Komendy Stotecznej Policji (7, 8).

Atrakcyjny cel
dla cyberprzestepcow

Jednostki ochrony zdrowia sg atrakcyjnym celem dla cy-
berprzestepcow. Charakter ich dziatalnosci powoduije,
ze gromadza wrazliwe dane medyczne oraz uzywa sie
w nich technologii i rozwigzaniach cyfrowych. Na co dzien
wykorzystywana jest tu zaréwno nowoczesna aparatura
niezbedna do diagnozowania i leczenia chorych, jak i sys-
temy potrzebne do obstugi pacjentow, ktore stuzg do re-
jestracji czy zarzadzania ich danymi. Urzadzenia medycz-
ne, takie jak na przyktad aparaty rentgenowskie, pompy
insulinowe czy defibrylatory, odgrywaja kluczowa role
we wspotczesnej opiece zdrowotnej. Jednak dla osob od-
powiedzialnych za bezpieczenstwo online i ochrone da-
nych pacjentéw nowoczesny sprzet medyczny spetniaja-
cy okreslone cele, jak na przyktad monitorowanie tetna
czy wydawanie lekow, jest kolejnym ogniwem, na ktorym
moga koncentrowac sie ataki. Mimo, ze same urzadze-
nia nie przechowuja danych pacjentoéw, cyberprzestep-
cy moga wykorzystac¢ je do przeprowadzenia ataku na
serwer, ktory zawiera cenne informacje, a w najgorszym
przypadku catkowicie przeja¢ kontrole nad aparaturs,
uniemozliwiajac niezbedne leczenie ratujace zycie (9).

W raporcie specjalnym, opracowanym przez ECRI, ame-
rykanska niezalezng instytucje zajmujaca sie technolo-
gig i bezpieczenstwem opieki zdrowotnej, dotyczacym
10 najwiekszych zagrozen zwigzanych z technologig me-
dyczna w roku 2022, pierwsze miejsce zajety cyberataki,
mogace zaktocic realizacje swiadczen opieki zdrowotnej
i zagrozi¢ bezpieczenstwu pacjenta (10).

Priorytet dla
zarzadzajacych szpitalami

Patrzac na skale atakdw hakerskich trudno nie wysnuc
wniosku, ze cyberbezpieczenstwo powinno by¢ dzis jed-
nym z najwyzszych priorytetéw dla zarzadzajgcych szpi-
talami, ktdrzy nie maja juz chyba watpliwosci, ze stano-
wi ono olbrzymie ryzyko dla jednostek ochrony zdrowia.
Ryzyko finansowe, prawne, ale przede wszystkim zwig-
zane z zagrozeniem bezpieczenstwa pacjentow. W tej
sytuacji istotne jest podejmowanie wszelkiego rodzaju
dziatan, prowadzacych do jego minimalizowania.

Na pewno waznym elementem w tym zakresie jest edu-
kowanie personelu szpitalnego. Wszyscy pracownicy
powinni mie¢ poczucie, jak istotny jest wptyw zagrozen
cybernetycznych na funkcjonowanie jednostek ochrony
zdrowia i zachowywac ostroznos¢, by chroni¢ pacjentéw.

Znaczaca role w minimalizowaniu ryzyka petni takze
uwierzytelnianie wielosktadnikowe. Organizacje opieki
zdrowotnej powinny wymagac od uzytkownikow syste-
mu podania wiecej niz jednego czynnika weryfikacyjne-
go w celu uzyskania dostepu (11). Aby zwiekszy¢ ochro-
ne, zaleca sie takze okresowe wymuszanie zmian hasta.
Czesto rowniez automatyzacja - dzieki temu, ze zmniej-
sza prawdopodobienstwo wystgpienia btedu ludzkiego
- moze pomadc minimalizowad ryzyko zwigzane z cybe-
ratakami.

Istotne znaczenie w tym aspekcie majg takze zapory sie-
ciowe, ktdre s3 pierwszg linig obrony w obszarze bezpie-
czenstwa sieci. Stanowig one bariere pomiedzy zabez-
pieczong siecig wewnetrzng, ktora jest kontrolowana,
a siecig zewnetrzng - Internetem. Zapory sieciowe wdra-
Za sie po to, aby zatrzymywac zagrozenia, takie jak za-
awansowane ztosliwe oprogramowania czy ataki na po-
ziomie aplikacji (12).

Najczestsze incydenty zwigzane
z cyberbezpieczenstwem

W przygotowanym przez zesp6t CERT Polska dziatajacy
w strukturach NASK - Parfstwowego Instytutu Badaw-
czego raporcie rocznym za 2021 rok, dotyczacym zgto-
szonych incydentdw zwigzanych z cyberbezpieczen-
stwem, odnotowano wzrost obstuzonych incydentow na
poziomie 182% w poréwnaniu do roku poprzedniego (13).
Wydaje sie, ze statystyki, wskazujgce na liczbe tego typu
incydentow za rok 2022, bed3 jeszcze wyzsze.

Jak wskazuje raport, najczestszy w 2021 r. byt phishing,

ktdéry stanowit az 76,57% wszystkich obstuzonych in-
cydentdw, a w stosunku do 2020 r. odnotowat wzrost
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0 1969%, osiggajac wartosc 22 575 incydentow. Ta metoda
oszustwa byta wskazywana jako najbardziej powszech-
na takze przez amerykanska Agencje ds. Cyberbezpie-
czenstwa i Bezpieczenstwa Infrastruktury (CISA), ktéra
wskazuije, ze ponad 90% udanych cyberatakow rozpo-
czyna sie od phishingowej wiadomosci e-mail (9). Drugie
pod wzgledem czestosci byto szkodliwe oprogramowa-
nie. Ten typ stanowit w 2021 r. 9,66% wszystkich obstu-
zonych incydentoéw, a w porownaniu do roku 2020 odno-
towat wzrost wartosci o 281% (13).

CERT Polska rejestruje incydenty dotyczace cyberbez-
pieczenstwa, klasyfikuje je, a nastepnie przypisuje do
odpowiednich sektorow, ktorych dotyczyty. Z danych
opublikowanych w raporcie z 2021 roku wynika, ze sek-
tor ochrony zdrowia znalazt sie na 13. miejscu sposréd 29
roznych obszaréw, odnotowujac liczbe 150 takich incy-
dentéw. Najprawdopodobniej w raporcie za 2022 rok na-
lezy oczekiwac wzrostu tej liczby. Sektory, ktore w 2021r.
najczesciej byty atakowane, to: media (8339 incydentow),
handel hurtowy i detaliczny (5125), poczta i ustugi kurier-
skie (4338), energetyka (4084), osoby fizyczne (2464), in-
frastruktura cyfrowa (1606) oraz bankowos¢ (947).

Program wsparcia
dla jednostek ochrony zdrowia

Dostrzegajac wage problemu, pod koniec maja 2022 r.
Narodowy Fundusz Zdrowia ogtosit program wsparcia
cyberbezpieczenstwa w placowkach medycznych. Zgod-
nie z jego zatozeniami, jednostki ochrony zdrowia maja
otrzymac nawet 900 tys. zt na podniesienie bezpieczen-

stwa systemow teleinformatycznych (17). O te $rodki
mogty wnioskowac szpitale, ktore realizujg Swiadczenia
w ramach leczenia szpitalnego, rehabilitacji leczniczej,
lecznictwa uzdrowiskowego oraz opieki psychiatrycznej
i leczenia uzaleznien. Finansowane s3 wydatki poniesio-
ne od 29 kwietnia do 31 grudnia 2022 r,, a srodki na ten
cel pochodza z Funduszu Przeciwdziatania COVID-19.

Finansowaniu podlegaja zakup i wdrozenie systemow
teleinformatycznych oraz zwigzanych z nimi ustug, kto-
rych celem jest nie sama informatyzacja jako taka, lecz
podniesienie poziomu bezpieczenstwa w placéwkach
leczniczych. Szpitale mogty wiec wnioskowac o srodkina
urzadzenia, oprogramowanie i ustugi teleinformatyczne,
ktdére zapobiegaja, wykrywaja lub zwalczaja cyberata-
ki (jak np. systemy do tworzenia kopii danych, systemy
antywirusowe, systemy kontroli dostepu administracyj-
nego i zarzadzania uprawnieniami, urzadzenia i oprogra-
mowanie zabezpieczajagce sie¢, tzw. firewall czy systemy
zapewniajace bezpieczenstwo poczty elektronicznej). Te
srodki mozna byto réwniez przeznaczy¢ na wsparcie eks-
perckie, dotyczace cyberbezpieczenstwa oraz szkolenia
z cyberbezpieczenstwa dla kadry zarzadzajaceji pracow-
nikow.

Aby skorzystac¢ z finansowania, nalezato do 30 listopa-
da 2022 r. ztozy¢ do dyrektora wtasciwego oddziatu wo-
jewddzkiego NFZ wniosek o zawarcie umowy. Do wnio-
sku trzeba byto dofaczy¢ raport z Systemu Statystyki
Ochrony Zdrowia, ktory potwierdzat wypetnienie ankie-
ty badajacej poziom bezpieczenstwa systemow telein-
formatycznych.

Najczestsze incydenty zwigzane z cyberbezpieczenstwem

Phishing - metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje, w celu
wytudzenia poufnych informacji (np. danych logowania), zainfekowania komputera szkodliwym
oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan (14).

Szkodliwe oprogramowanie (z ang. malware - zbitka stéw malicious - ,,ztosliwy" i software -
»oprogramowanie”) - 0og6t programoéw o szkodliwym dziataniu w stosunku do systemu komputerowego
lub jego uzytkownika. Wsrdd rodzajow szkodliwego oprogramowania wyrdznia sie m.in.: wirusy, konie
trojanskie, oprogramowanie szpiegujace czy oprogramowanie wymuszajace okup (ang. ransomware)

(15).

Ransomware (zbitka stéw ang. ransom - ,,okup” i software - ,,oprogramowanie”) - oprogramowanie,
ktore blokuje dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych w nim danych
(czesto poprzez techniki szyfrujace), a nastepnie zada od ofiary okupu za przywrdécenie stanu
pierwotnego. Programy typu ransomware naleza do tzw. szkodliwego oprogramowania (16).
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Warunkiem uzyskania wsparcia przez szpital byto za-
warcie umowy i ztozenie w siedzibie wiasciwego oddzia-
tu Funduszu, nie pdzniej niz do 16 grudnia 2022 r., doku-
mentagji: wniosku o wyptate finansowania, specyfikagji
finansowania, kopii dokumentéw, ktore potwierdzaja
nabycie i sfinansowanie, w okresie od 29 kwietnia 2022
roku do 31 grudnia 2022 roku, przedmiotu finansowania
oraz wyniku audytu bezpieczenstwa.

Program ogtoszony przez Narodowy Fundusz Zdrowia
na pewno okaze sie pomocny dzieki wprowadzanym
do szpitali rozwigzaniom prowadzacym do minimalizo-
wania ryzyka zwigzanego z cyberatakami. Nalezy nato-
miast pamietac, ze digitalizacja réznych obszardow, w tym
sektora ochrony zdrowia, wciaz sie rozwija, wobec czego
wprowadzanie zabezpieczen przed tego typu przestep-
czoscig, bedzie procesem dtugotrwatym.

Podsumowanie

W ostatnich latach liczba cyberatakdow w roznych ob-
szarach sukcesywnie rosnie. Coraz czesciej dotycza one
rowniez ochrony zdrowia. Cyfryzacja tego sektora bez
rzeczywistych zabezpieczen skupia na sobie uwage cy-

berprzestepcéw, ktdrych ataki moga w zasadzie wyta-
czy¢ z funkcjonowania caty szpital.

Podniesienie bezpieczenstwa informatycznego powin-
no by¢ dzis jednym z najwyzszych priorytetow dla za-
rzadzajacych szpitalami. Ryzyko, zwigzane z cyberprze-
stepczoscig, nie tylko finansowe czy prawne, ale przede
wszystkim dotyczace bezpieczenstwa pacjentow, nalezy
bra¢ pod uwage oraz umiejetnie nim zarzadzac.

Odpowiadajac na pytanie postawione w tytule tego tek-
stu: ,Czy da sie zapewni¢ cyberbezpieczenstwo w jed-
nostkach ochrony zdrowia?”, mozna stwierdzi¢, ze jest to
bardzo trudne zadanie. Jednak nalezy doda¢, ze trzeba
podejmowac wszelkie konieczne dziatania, ktdre beda
prowadzi¢ do minimalizowania ryzyka zwigzanego z tym
obszarem.

Paulina Prencel
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LEGAL

Cyberbezpieczenstwo placowek
medycznych - aspekty prawne

W ramach rozwoju cyfryzacji w Polsce na przestrzeni lat
zostato wdrozonych wiele projektéw teleinformatycz-
nych, usprawniajagcych system polskiej ochrony zdro-
wia oraz utatwiajacych pacjentom dostep do Swiadczen
zdrowotnych. Postep technologiczny oraz brak odpo-
wiednich zabezpieczen sieci teleinformatycznych spra-
wia jednak, iz placowki medyczne, w szczegdlnosci szpi-
tale, stajg sie tatwym celem dla hackeréw. Nalezy miec
przy tym Swiadomos¢, iz dane medyczne stanowig
ogromng wartos¢ na nielegalnym rynku. Dzieje sie tak
niezaleznie od rodzaju placéwki medycznej oraz obowia-
zujacych ja przepisow.

Dlatego tez jest niezwykle istotne, aby placéwka me-
dyczna podjeta jak najdalej idace dziatania zabezpie-
czajace ja przed wtamaniem, a jezeli nawet uznac, iz nie
zawsze mozliwe jest unikniecie cyberataku - byta przy-
gotowana prawnie na zminimalizowanie negatywnych
skutkow jego wystapienia.

CYBERBEZPIECZENSTWO
- JAK WIDZI TO USTAWODAWCA?

Do polskiego porzadku prawnego wprowadzono szereg
aktéw prawnych, dotyczacych zagadnien szeroko rozu-
mianego cyberbezpieczenstwa, z ktorych najwazniej-
szym jest ustawa z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczeristwa (dalej zwana ustawg o KSC),
a takze rozporzadzenie Rady Ministrow z dnia 12 kwiet-
nia 2012 r. w sprawie Krajowych Ram Interoperacyjno-
sci, minimalnych wymagan dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej oraz mini-
malnych wymagan dla systemdw teleinformatycznych.
Wspomniane akty prawne zawierajg szereg regulacji,
ktdrych celem jest ochrona podmiotow przed cyberata-
kami oraz zabezpieczenie przetwarzanych danych.

Przepisy ustawy o KSC dotycza szeregu podmiotdw,
wsrod ktérych znajdziemy m.in. placéwki medyczne,
w stosunku do ktorych minister zdrowia wydat decyzje
0 uznaniu ich za operatora ustugi kluczowej. Do ustug
kluczowych zaliczamy m.in. udzielanie Swiadczen opie-
ki zdrowotnej przez podmiot leczniczy, czy gromadzenie
i udostepnianie Elektronicznej Dokumentacji Medycznej.

DYREKTORZE/WLASCICIELU SZPITALA -
CO TO DLA CIEBIE OZNACZA?

Kazdy wiasciciel szpitala czy tez jego dyrektor zobowia-
zany jest do przestrzegania obowigzkow, wynikajacych
z zasad cyberbezpieczenstwa. Wdrozenie i realizacja
tych zasad pozwoli na zminimalizowanie, a moze nawet
unikniecie odpowiedzialnosci z tytutu naruszenia przepi-
sow prawa, obowigzujacych w tym zakresie.

Jakie zatem dziatania winien podja¢
dyrektor szpitala?

1. Wdrozenie systemu zarzadzania bezpieczenstwem
w systemie informacyjnym, na co sktada sie m.in:

- prowadzenie systematycznej oceny ryzyka wystapie-
nia ataku hackerskiego czy wycieku danych, w tym
rowniez mozliwosci wystapienia sytuacji szczegolne-
go zagrozenia,
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wdrozenie srodkow technicznych i organizacyjnych,
ktdre pozwolg na bezpieczne utrzymanie systemu te-
leinformatycznego, ktéry wykorzystuje szpital, takich
jak kontrola dostepu czy dziatanie w sposdb, ktory
zapewni poufnos¢, integralnos¢, dostepnosc i auten-
tycznos¢ informacji,

biezace aktualizowanie oprogramowania,

zapewnienie ochrony przed dokonaniem modyfikagji
W systemie przez osobe nieuprawniong,

natychmiastowe reagowanie w przypadku dostrzeze-
nia zagrozenia cyberbezpieczenstwa lub podatnosci
systemu na takie zagrozenie,

zapewnienie srodkdw tacznosci i komunikacji w ra-
mach krajowego systemu cyberbezpieczenstwa;

uprawnieniami do pracy w tych systemach czy cho-
ciazby procedura bezpiecznej utylizacji sprzetu,

wprowadzenie odpowiednich regulacji zawartych
w regulaminach pracowniczych, regulaminach korzy-
stania z danego sprzetu medycznego, ogdlnym re-
gulaminie organizacyjnym oraz regulaminie kazdego
z oddziatow,

utworzenie regulamindéw dla oséb przebywajacych
w szpitalu (np. requlaminu korzystania z bezptatnej sie-
ci szpitala, regulaminu odwiedzin oraz polityki bezpie-
czenstwa w relacjach z dostawcami i ustugodawcami),

uwzglednianie we wszelkiego rodzaju umowach za-
wieranymi zardwno z osobami zatrudnionymi w pla-
cowce, jak iw umowach, ktore szpital podpisuje w toku
swojej biezgcej dziatalnosci (np. z ustugodawcami, ser-

2. Wyznaczenie w szpitalu osoby, odpowiedzialnej za wisantami czy umowach zakupu sprzetu medycz-
utrzymanie kontaktu w ramach krajowego systemu nego, komputerowego, zaopatrzenia itd) postano-
cyberbezpieczenstwa. wien, ktdre zabezpiecza placdwke oraz udostepniane
Taka osoba petni funkcje tacznika miedzy placdwka przez nig dane. Szczegodlnie wazne s3 zapisy dotycza-
a podmiotami nalezacymi do krajowego systemu cy- ce o ochronie powierzonych danych czy o poufnosci.
berbezpieczeristwa (np. z wiasciwym zespotem CSIRT 5 powotanie wewnetrznej struktury odpowiedzialnej
w zakresie obstugi incydentu) i jest odpowiedzial- za cyberbezpieczenstwo . Mozliwe jest tez zawarcie
na za biezace kontakty z tymi instytucjami. Przepisy umowy z podmiotem, ktdéry $wiadczy ustugi z zakre-
nie precyzuja, jakie kompetencje powinna mie¢ taka su cyberbezpieczeristwa.
osoba, ale z praktycznego punktu widzenia wazne . . o
) ' .p Y . gop . Gtéwnym zadaniem struktury lub ww. podmiotow jest
jest, aby posiadata wiedze dotyczaca zasad dziatania - . ) ) . .

) . : , spetnianie warunkow technicznych i organizacyjnych,
szpitala oraz systemow informacyjnych, ktére wyko- . . . )

. . M . ktdére pozwolg na zapewnienie szpitalowi cyberbez-
rzystuje dana placoéwka. Najczesciej s3 to pracownicy _ , _ ,

- ., . , . pieczenstwa. Dodatkowo powinny one dysponowac
dziatow IT lub piondw bezpieczenstwa. Wyznaczajac . L .
L L pomieszczaniami, ktdre beda przeznaczone do swiad-
taka osobe, trzeba rowniez pamietac o tym, aby kon- . . . .

o . S . czenia ustug zwigzanych z reagowaniem na incydenty.
takt z nig nie byt utrudniony. Wazne jest bowiem, aby . . , o .

I . . . . . Pomieszczenia te musza byc¢ nalezycie zabezpieczone
komunikacja ze wspomnianymi podmiotami byta bie- .. . Lo . iy
. e . o . przed réznego rodzaju zagrozeniami. Zadaniem takiej
73ca, szczegolnie ze szpitale funkcjonujg w trybie 24/7. o . ,

. . . o struktury lub podmiotu jest réwniez stosowanie za-

3. Opracowanie, aktualizowanie oraz state zapewnianie bezpieczen, ktére zagwarantuja bezpieczeristwo in-
bezpieczenstwa dokumentacji, ktéra dotyczy cyber- formacjom przetwarzanym przez szpital.
bezpieczenstwa (np. dotyczacej systemu zarzadza- . . . .

. P . , (np . vezd ..J Y “53 Zrealizowanie tego obowigzku jest obwarowane ter-
nia bezpieczenstwem informacji, dokumentacji tech- , _ - .
. . . . . minem, a mianowicie powofanie struktury lub pod-
nicznej systemu informacyjnego, z ktérego korzysta o ) :
. . g " pisanie umowy z podmiotem zewnetrznym winno
placowka czy dokumentacji wynikajacej ze specyfiki ., - ..
L nastapi¢ w terminie trzech miesiecy od daty dore-
ustug, ktore swiadczy). . . . . .
. o o ) czenia szpitalowi decyzji o uznaniu za operatora

4. Opracowanie oraz wdrozenie odpowiednich regulacji, ustugi kluczowej. Dodatkowo, jeéli szpital zdecyduje
ktére umozliwig zapewnienie cyberbezpieczenstwa. sie zawrze¢ umowe z podmiotem zewnetrznym, zo-
Tutaj mozemy wskazac przede wszystkim na: bowigzany jest w terminie 14 dni poinformowa¢ Mi-
wdrozenie dokumentacji Systemu Zarzadzania Bez- nistra Zdrowia i wtasciwy CSIRT MON, CSIRT NASK,
pieczeristwem Informacji (SZBI). Na te dokumenta- CSIRT GOV oraz sektorowy zespot cyberbezpieczen-
cje sktada sie szereg rozbudowanych regulacji, ktore stwa (jesli zostat powotany) o podmiocie, z ktdrym zo-
nalezy dostosowac do potrzeb konkretnej placowki. stata zawarta umowa. W takim samym terminie nale-
W jej sktad powinny wejs¢, np. regulamin korzystania zy informowac o wszelkich zmianach i o rozwigzaniu
ze sprzetu i systemdw informatycznych, zarzadzania takiej umowy.
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6. Regularne przeprowadzanie audytu bezpieczen-
stwa systemu informacyjnego. Taki audyt powinien
by¢ przeprowadzany przynajmniej raz na 2 lata.

A NA CO DZIEN...?

Aby placéwka medyczna nie stata sie fatwym celem hac-
kera, niezbedne jest wdrozenie do codziennego funkcjo-
nowania placowki odpowiednich zasad bezpieczenstwa
W praktyce na cyberbezpieczenstwo sktada sie bowiem
szereg czynnosci, nie tylko prawnych, ale rowniez fak-
tycznych zwigzanych z dostosowaniem sprzetu kompu-
terowego, systemowego czy szkoleniem pracownikow
stuzby zdrowia.

W swojej codziennej dziatalnosci szpitale powinny pa-
mietac o
aktualizowaniu swoich regulacji wewnetrznych w slad
za zmieniajgcym sie otoczeniem,
inwentaryzowaniu sprzetu, jego odpowiednim skonfi-

gurowaniu oraz zapewnieniu aktualnosci oprogramo-
wania,

zapewnieniu pracownikom uprawnien odpowiednich
do ich stanowiska i zakresu obowigzkdw, a takze do

ich aktualizowania (np. w przypadku zmiany stanowi-
ska),

monitorowaniu dostepu do systemu, wykrywaniu
dziatan nieautoryzowanych oraz zapewnieniu Srod-
kow do zapobiezenia dostepu przez podmioty nie-
uprawnione,

zabezpieczeniu informacji w sposob, ktory uniemozli-
wi osobom nieuprawnionym jej ujawienie, modyfika-
Cje, usuniecie lub zniszczenie,

wdrozeniu szkolen dla pracownikow dotyczacych
w szczegolnosci rodzajow zagrozen bezpieczenstwa
informacji, stosowaniu srodkéw zapewniajacych bez-
pieczenstwo informacgji,

zawieraniu w umowach zapiséw, ktére zagwarantuja
odpowiedni poziom bezpieczenstwa informacji.

Najczestszym zrodtem atakow hackerskich jest zwy-
kty btad lub niewiedza ludzka. Pracownicy szpitala ma-
jacy dostep do systemow informacyjnych powinni zo-
stac uczuleni na czynnosci, na ktére powinni szczegdlnie
zwraca¢ uwage przy wykonywaniu swoich biezgcych
obowigzkdw. Istotna jest rowniez rola dziatu IT, ktéry
powinien zadbac o odpowiednie zabezpieczenie nie tylko
informacji i danych, ale takze wykorzystywanego w pla-
cowce oprogramowania i sprzetu.

Tutaj szczegolng uwage nalezy zwrdcic na:

1. tworzenie kopii zapasowych - kopie zapasowe po-
winny by¢ wykonywane na biezaco, tak aby zapewnic
ciggtosd dziatania i umozliwi¢ odtworzenie informa-
qji. Zaleca sie przechowywanie 3 kopii danych, w tym
dwdch z nich na réznych nosnikach danych i co naj-
mniej jednej odizolowanej w celu unikniecia jej zaszy-
frowania w przypadku ataku hackerskiego.

2. zabezpieczenie poczty elektronicznej - dostep za-
rowno do poczty, jak réwniez do uzywanych w szpi-
talu systemoéw powinien by¢ uwierzytelniony, auto-
ryzowany oraz zaszyfrowany. Warto jest wprowadzic
dwuetapowa weryfikacje tozsamosci. Pracownicy po-
winni pamietac o tym, aby nie otwierali maili o podej-
rzanej tresci oraz nie pobierali niezidentyfikowanych
zatacznikéw. Dodatkowo w przypadku przesytania
e-maili zawierajgcych dane wrazliwe koniczne jest
stosowanie szyfrowania w celu uniemozliwienia prze-
chwycenia zawartych tam danych.

3. zabezpieczenie sprzetu - istotnymi elementami
ochrony sa tutaj:

wdrozenie ochrony brzegu sieci - zainwestowanie
w urzadzenia typu firewall, zapewnienie ich aktualiza-
qji oraz odpowiedniej konfiguradiji,

wdrozenie ochrony stacji roboczych - zastosowanie
narzedzi takich jak EDR, ktory skutecznie izoluje po-
szczegodlne urzadzenia od catej infrastruktury sys-
temu oraz dokonuje detekgji ukrytych zagrozen, in-
stalacja programéw antywirusowych, programow
informujgcych administratora na biezgco o zaistnieniu
incydentu oraz reagujacych w czasie rzeczywistym,
biezaca aktualizacja oprogramowania i konfiguracji
uzytkowanych systemow,

zabezpieczenie sieci wewnetrznej oraz zewnetrznej
w postaci VPNu oraz oddzielenie tych sieci od siebie
(segmentacja sieci),

biezgce monitorowanie zdarzen w siedi,
wprowadzenie kontroli dostepu oraz uwierzytelniania
wielosktadnikowego,

w przypadku ataku - zapewnienie mozliwosci odse-
parowania poszczegolnych urzadzen od siedi,
regularne audyty bezpieczenstwa.

W swojej codziennej dziatalnosci szpitale powinny tak-
ze czynnie wspotpracowac z Zespotem Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT
NASK). Jest to zespot ekspertdw ds. bezpieczenstwa in-
formatycznego. Jego gtéwnym zadaniem jest reagowa-
nie na incydenty dotyczace bezpieczenstwa kompute-
rowego, a takze przeciwdziatanie wystapieniu kolejnych
zdarzen. Celem takiej wspotpracy jest budowanie jedno-
litego systemu ochrony danych medycznych.

DOBRE PRAKTYKI cyberbezpieczenstwo w szpitalach
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STALO SIE...

JAK DZIALAC W PRZYPADKU
CYBERATAKU?

Srodki bezpieczenstwa zostaty wdrozone,
ale jednak hackerowi udato sie dosta¢ do
szpitalnego systemu... Trzeba dziata¢!

Do kogo zgtosic incydent? Zgtoszenie nalezy
przesta¢ do CERT Polska. Jest to jeden z trzech
Zespotdéw Reagowania na Incydenty Bezpieczen-
stwa Komputerowego na poziomie krajowym
(w skrécie CSIRT od ang. Computer Security In-
cident Response Team).

- Jak to zrobic? Zgtoszenia najlepiej dokonac elek-

tronicznie na stronie internetowej CSIRT NASK
https://incydent.cert.pl/. Mozesz takze wypetnic
odpowiedni formularz (znajdziesz go na stronie
Biuletynu Informacji Publicznej NASK) i przestac
go za posrednictwem poczty elektronicznej na ad-
res cert@cert.pl

lle masz czasu? Jak najszybciej, jednak nie
pozniej niz w ciggu 24 godzin od momentu
wykrycia incydentu. Czas reakcji na zgtoszenie
jest bardzo wazny z punktu widzenia rozwigzania
zaistniatego problemui.

- Co, jesli nie masz wszystkich informaciji, kto-

rych podania wymaga formularz? Nie martw
siel Przekaz informacje, ktore posiadasz. Jesli be-
dzie taka koniecznos¢, zespot analizujacy zgto-
szenie dopyta Cie o dodatkowe kwestie.

- Co jeszcze powinienes zrobi¢? Szpital ma obo-

wigzek powiadomienia Policji o dokonanym ata-
ku hackerskim. Jesli doszto do wycieku danych
osobowych konieczne jest takze powiadomie-
nie Urzedu Ochrony Danych Osobowych. Dobrze,
aby szpital powiadomit o ataku prawnika, ktéry
bedzie stanowit t3cznik pomiedzy placéwka a Po-
licjg czy tez Urzedem Ochrony Danych Osobo-
wych i utatwi przejscie przez wszelkie procedury.

- Czy jest cos, o czym dodatkowo musisz pa-

mietac? Przede wszystkim postaraj sie nie wpa-
dac¢ w panike. Pozwdl specjalistom z zakresu cy-
berbezpieczenstwa i informatykom, z ktérymi
wspotpracujesz wdrozy¢ odpowiednie dziatania
i srodki techniczne, ktore zminimalizujg skutki

Warto rowniez $ledzi¢ wszelkiego rodzaju dziatania po-
dejmowane przez panstwo, ktére majg na celu ponie-
sienie poziomu cyberbezpieczenstwa w placéwkach
medycznych. Dla przyktadu, w 2022 roku Narodowy
Fundusz Zdrowia uruchomit program dofinansowania
dziatan w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych w szpitalach oraz innych
jednostkach medycznych. Program ten umozliwia re-
fundacje m.in. zakupionych urzadzen, oprogramowania
oraz ustug teleinformatycznych, majacych na celu zapo-
bieganie, wykrywanie i zwalczanie cyberatakow, takich
jak np. systemy do tworzenia kopii zapasowych danych,
programow antywirusowych, urzadzen umozliwiajacych
wprowadzenie cyberbezpieczenstwa oraz monitorowa-
nie i identyfikowanie zagrozen, czy organizowanie szko-
len z cyberbezpieczenstwa dla pracownikow szpitali.
W ramach programu placéwki medyczne moga uzyskac
nawet do 900 tys. zt.

KONSEKWENCJE NIEZASTOSOWANIA
SIE DO OBOWIAZKOW ZWIAZANYCH
Z CYBERBEZPIECZENSTWEM

Placowka medyczna musi pamietac, ze mozliwe skutki
cyberataku to nie jedyne konsekwencje, jakie moga ja
spotkac, jesli nie zastosuje sie do obowigzkow i nie wdro-
zy dziatan, na ktdére wskazujg aktualnie obowigzujace
przepisy. Samo niewypetnienie obowigzkow prawnych,
nawet przy braku wystapienia cyberataku rodzi odpo-
wiedzialnos¢ w postaci chociazby kar finansowych.

Za naruszenie przepisow z zakresu cyberbezpieczenstwa
szpital moze by¢ ukarany karg finansowa, ktora przy
najciezszych przewinieniach moze wynies¢ nawet
do 200 tys. zt. W przypadku uporczywych naruszen,
na szpital moze zosta¢ natozona kara nawet 1 min zt.
W niektorych sytuacjach odpowiedzialnos¢ finansowa
moga ponies¢ rowniez cztonkowie kadry zarzadzajacej.
Tutaj wymierzona kara nie moze by¢ wyzsza niz 200%
miesiecznego wynagrodzenia.

MOZLIWE SKUTKI
PRAWNE CYBERATAKU

Oprocz konsekwendiji finansowych z tytutu niewypet-
nienia obowiazkéw z zakresu cyberbezpieczenstwa,
skutki cyberataku sa daleko idgce. Ataki hackerskie blo-
kuja dziatalnos¢ szpitali, a to stanowi naruszenie prze-
pisow prawa w zakresie zgodnosci dziatania szpita-
la z przepisami o dziatalnosci leczniczej, przepisami
majacymi na celu ochrone praw pacjenta czy prze-
pisami okreslajagcymi wspdtprace z NFZ. Naruszenia
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w tym zakresie moga by¢ podstawa wielu roszczen skie-

rowanych przez pacjenta do placéwki. Cyberatak stwa-

rza utrudnienia w nastepujacych obszarach:
rejestracja pacjentow - obowigzkiem placowki me-
dycznej (zwtaszcza dziatajacej w oparciu o wspotprace
zNFZ) jest rejestracja pacjentdw w stanie ciggtym. Nie
ma podstaw, ktore uzasadnig cho¢by czasowa odmo-
we ich rejestracji na podstawie zgtoszenia osobistego,
telefonicznego, za posrednictwem osoby trzeciej lub
tez drogg elektroniczng. Wyjatkiem moze by¢ jedynie
okolicznos¢ przerwy w udzielaniu $wiadczen opieki
zdrowotnej.

obstuga pacjentow - w przypadku cyberataku
wszystkie czynnosci od przyjecia pacjenta do placéw-
ki medycznej, ktore sg wykonywane zdalnie musiaty-
by odbywac sie w formie tradycyjnej, papierowe;j.
prowadzenie i wykorzystanie elektronicznej do-
kumentacji medycznej, ktora jest niezbedna do
udzielania swiadczen ratujacych zdrowie i zycie pa-
cjentéw. Skoro nie jest mozliwe wykorzystanie elek-
tronicznej dokumentacji medycznej to wszystkie
dokumenty, w tym recepty, czy skierowania sg wypi-
sywane w formie papierowej, co niewgtpliwie powo-
duje dalsze utrudnienia w obstudze pacjenta.
ujawnienie danych pacjentow znajdujacych sie
w elektronicznej dokumentacji medycznej, w tym in-
formacji o stanie ich zdrowia.

realizowanie zaplanowanych do wykonania ba-
dan i innych swiadczen zdrowotnych - wiekszos¢
urzadzen do wykonywania badan jest catkowicie
skomputeryzowana i nie dziata bez podfaczenia do
sieci. To z kolei powoduje brak mozliwosci wykonywa-
nia badan pacjentom w ustalonym terminie.
dziatanie systemow administracyjnych - w wyni-
ku cyberataku moze dojs¢ do zablokowania m.in. sys-
temu ksiegowego placowki medyczne. Z tym z kolei
wigze sie wstrzymanie dostaw wyrobow medycznych
oraz lekdw, a takze wstrzymanie ptatnosci, do ktérych
zobowiazana jest placéwka medyczna.

Brak sprawnego dziatania szpitala w ww. obszarach
moze skutkowac:

indywidualnymi roszczeniami pacjenta z tytutu naru-
szenia jego praw;

roszczeniami pacjentéw do sadu cywilnego z tytutu
poniesionej szkody na skutek nieudzielenia swiadcze-
nia zdrowotnego w terminie;

skargami indywidualnymi pacjenta do rzecznika praw
pacjenta;

uznaniem przez Rzecznika Praw Pacjenta, iz doszto do
naruszenia zbiorowych praw pacjentéw (kary pieniez-
ne do 50 000z});

karami finansowymi natozonymi przez NFZ z tytutu
nieprawidtowej realizacji umowy o udzielanie swiad-
czen zdrowotnych;

odpowiedzialnoscig karng, zawodowa oraz cywilng
wiascicieli szpitala jak personelu medycznego;

SANKCJE ZA NARUSZENIE RODO

Cyberatak moze narazic szpital takze na powazne konse-
kwencje wynikajgce z naruszenia przepisow RODO. Na-
ruszenie RODO moze polegac na wycieku danych, naru-
szeniu praw pacjenta zwigzanych z ochrong jego danych
np. nieprawidtowym przetwarzaniu jego danych osobo-
wych, czy braku lub niestosowaniu sie do dokumentacji
dotyczacej ochrony osobowych w ramach instytugji.

Placdwka medyczna w ramach swojej dziatalnosci bez
watpienia przetwarza dane osobowe, a zatem musi prze-
strzegac¢ odpowiednich zasad i wymogow ich dotycza-
cych, w tym poprzez zapewnienie odpowiedniego bez-
pieczenstwa przetwarzanych danych.

W przypadku, gdy dojdzie do incydentu bezpieczenstwa
np. wycieku danych, dyrektor szpitala winien przede
wszystkim:

oceni¢, czy doszto do naruszenia danych osobowych,
a jesli takie naruszenie skutkuje ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych - zgtosi¢ w odpo-
wiednim terminie takie naruszenie do organu nadzor-
czego, ktérym jest prezes Urzedu Ochrony Danych
Osobowych,

niekiedy dodatkowo poinformowac osoby fizyczne,
na ktore to naruszenie wywiera wptyw,

zarejestrowac  kazde naruszenie ochrony danych
w wewnetrznej dokumentacji szpitala.

W przypadku wystgpienia nieprawidtowosci prezes
Urzedu Ochrony Danych Osobowych moze wszczac po-
stepowanie wyjasniajace w celu ustalenia, czy doszto do
naruszenia przepisow o ochronie danych osobowych,
a jesli uzna, ze tak - za takie naruszenie moze zostac
natozona administracyjna kara pieniezna. Postepowa-
nie moze zostac rowniez wszczete z wiasnej inicjatywy
Urzedu lub na wniosek osoby, ktora ztozyta skarge, jesli
naruszenie jej bezposrednio dotyczyto.

Maksymalna wysokosc¢ kary, ktdra grozi szpitalowi, to
20.000.000,00 EUR (w przypadku przedsiebiorstwa -
maksymalnie 4% jego catkowitego rocznego Swiatowe-
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go obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza). Wysokos¢ kary zalezy
od wielu czynnikdw, tj. stopnia i wagi naruszenia przepi-
sow, kategorii i rodzaju danych osobowych, ktorych do-
tyczyto naruszenie, czy ksztattu wspdtpracy z organem
nadzorczym w trakcie trwania postepowania wyjasnia-
jacego.

Co wazne, kara pieniezna za zaistniate naruszenie ochro-
ny danych moze zosta¢ natozona nawet wtedy, gdy nie-
prawidtowosci zostang usuniete przed zakonczeniem
postepowania przed Urzedem.

Jesli z okolicznosci danej sprawy wyniknie, ze natozenie
kary nie jest konieczne, organ nadzorczy moze poprze-
stac na srodkach niepienieznych, zmierzajacych do usu-
niecia naruszenia i przywrécenia stanu zgodnego z pra-
wem.

Dodatkowo RODO przewiduje rowniez roszczenia z ty-
tutu odpowiedzialnosci cywilnej. Osoba poszkodowana
w wyniku naruszenia przepisow RODO ma prawo uzy-
skac¢ odszkodowanie za poniesiong strate. Przepisy nie
precyzujg maksymalnych kwot takiego odszkodowania.
Jego wysokos¢ bedzie zalezata od oceny danego stanu
faktycznego, a stopien m.in. wspotpracy z organem nad-
zorczym oraz dziatania naprawcze, podejmowane przez
podmiot, u ktérego wystapito naruszenie, z pewnoscia
moga mie¢ znaczacy wptyw na ocene sprawy.

PODSUMOWANIE

W obecnych czasach szpitale nie s3 wolne od obowigz-
ku budowania swiadomosci na temat zagrozen nadcho-
dzacych ze strony cyberswiata. W zwigzku z tym na kaz-
dym ze szpitali spoczywa powinnos¢ wdrozenia szeregu
dziatan - prawnych, proceduralnych, systemowych oraz
innych, ktére zminimalizujg skutki potencjalnego cybe-
rataku.

Tylko kompleksowe wprowadzenie rozwigzan zwieksza-
jacych i gwarantujacych bezpieczenstwo, moze przy-
nies¢ oczekiwany skutek. Wybidrcze zastosowanie ta-
kich srodkow moze doprowadzi

do powstania luk, ktérych znalezienie zajmie hakerowi
bardzo mato czasu, a ktére beda prostym srodkiem do
przedostania sie do danych szpitala.

Wypetnienie obowigzkéw prawnych w obszarze cyber-
bezpieczenstwa zabezpiecza nie tylko sama placow-
ke medyczng, jej whascicieli czy personel medyczny, ale
chroni pacjenta i jego dane. Konsekwencje naruszen
w tym zakresie moga byc¢ i powazne, i drogie.

PAMIETA)! CYBERBEZPIE,CZENSTWO
SZPITALA TO BEZPIECZENSTWO
PACJENTA!

Katarzyna Fortak-Karasinska

radca prawny, partner F/K LEGAL, ekspert w zakresie ochrony zdrowia;
posiada ponad 15-letnie doswiadczenie w doradztwie prawnym

i biznesowym na rzecz podmiotdw prowadzacych dziatalnos¢ medyczna.
Wspiera inwestordw, grupy medyczne oraz placéwki medyczne

w opracowaniu strategii rozwoju dziatalnosci. Prowadzi obstuge prawna
wspotpracy z NFZ. Uczestniczy wdrazaniu badan klinicznych w szpitalach
i przychodniach. Jest wyktadowca i prelegentem podczas ogdlnopolskich
seminariow i konferencji dotyczacych ochrony zdrowia.

Marzena Garstka

radca prawny, senior lawyer w F/K LEGAL. Specjalizuje sie w prawie
autorskim oraz szeroko rozumianym prawie nowoczesnych technologii,
w tym prawie IT, prawie Internetu, a takze prawie reklamy i konkurencji.
0d 2007 roku zwigzana z branza IT, a w latach 2009-2021 zatrudniona
jako radca prawny w polskich spdtkach Grupy Uniqa, gdzie obok

prawa ubezpieczeniowego zajmowata sie gtéwnie obstuga wdrozen
informatycznych, w tym ztozonych projektow dla catej grupy kapitatowej,
z udziatem najwiekszych swiatowych dostawcow.

Cztonek Stowarzyszenia Praktykéw Ochrony Danych.
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Po co szpitalom to cate
,Ccyberbezpieczenstwo'?

Konsekwencje zaniechan w tym obszarze moga bowiem
by¢ bardzo bolesne i obejmowac straty:

- finansowe, zwigzane zaréwno z bezposrednimi stra-
tami powstatymi w trakcie cyberataku, takimi jak
kradziez srodkow finansowych czy koszty zwigzane
Z przerwaniem procesow;

wizerunkowe - np. negatywnie publikacje czy atakina
portalach spotecznosciowych;

regulacyjne, ktére moga mie¢ postac kar finansowych,
ograniczenia dostepu do publicznych funduszy, dzia-
falnosci nakazowej, a nawet postepowania skierowa-
nego personalnie przeciwko osobom odpowiedzial-
nym za zaniechania. Wszystkie z tych akcji moga miec¢
znaczny wptyw na reputacje ukaranej organizacji.

A biorgc pod uwage specyfike takich organizacji jakimi
sg szpitale - skutki udanych cyberatakéw moga dotykac
rowniez ich pacjentow.

Najbardziej istotne scenariusze
cyberzagrozen

Cyberataki dotycza poszczegolnych witasnosci bezpie-
czenstwa informacji i to ich znajomos¢ jest kluczowa
dla dalszych rozwazan. Nie chodzi bowiem wytacznie

o przechwycenie informagdji, czyli atak na ich poufnosc.
Czesto znacznie grozniejsza moze by¢ modyfikacja infor-
macji, czyli atak na ich integralnos¢ lub przerwanie pro-
cesu wymiany informacji, czyli atak na ich dostepnosc.
Wreszcie nie nalezy zapominac o podrobieniu informa-
Gji, czyli atakach na ich autentycznosg¢, co bardzo czesto
wykorzystywane jest jako tzw. wektor wejscia, czyli spo-
sob w taki ataki sie rozpoczynaja.

Kluczowym scenariuszem, ktory przede wszystkim po-
winien by¢ uwzgledniany podczas analiz, jest dopro-
wadzenie przez cyberprzestepcéw do niedostepnosci
systemoéw. Nie chodzi tu o dostepnosc strony www czy
nawet systemu rejestracji pacjentow, ale baz danych za-
wierajacych szczegotowe informacje o stanie zdrowia
i przebiegu leczenia, a takze konfiguracji urzadzen me-
dycznych. Tomografy, rezonanse magnetyczne, syste-
my monitorujgce stan pacjentdw... - wszystkie te sys-
temy s3 podtaczane do sieci i tym samym sg podatne
na te same zagrozenia, co kazdy komputer. Mozna wy-
kras¢ z nich dane, mozna modyfikowac parametry czy
tez mozna uniemozliwic¢ ich prace. Z tego faktu korzysta-
ja grupy przestepcow specjalizujgce sie w atakach typu
ransomware. Szyfrujg infrastrukture szpitali i wiekszosci
z nich nie przeszkadza to, ze w wyniku ich dziatan moga
umiera¢ pacjenci. Przeciwnie, wykorzystywane jest jako
argument majacy przekonac ofiary ataku (szpitale) do
jak najszybszej zaptaty okupui.

DOBRE PRAKTYKI cyberbezpieczenstwo w szpitalach
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Opisany powyzej atak moze dotyczy¢ pojedynczego
szpitala, catej grupy lub wrecz catego sektora. Tak to wy-
gladato w maju 2021 roku, gdy cyberatak sparalizowat
prace szpitali w Irlandii. Najbardziej oczywisty sposdb
szybkiej reakcji w przypadku ransomware, ktorym by-
taby ewakuacja pacjentéw do innego szpitala, jak widac
moze okazac sie niemozliwy.

Kolejny scenariusz dotyczy ujawniania wrazliwych da-
nych pacjentow - szczegdlnie danych dotyczacych oséb
o statusie VIP: politykéw, celebrytow, przedsiebiorcow.
Informacje o problemach psychiatrycznych, odbytych
terapiach uzaleznieniowych, bezptodnosci, aborgji... by-
tyby na wiele tygodni pozywka dla internetowych trolli
i mniej etycznych dziennikarzy. Miaty juz na swiecie miej-
sce kampanie nakierowane na kradziez danych z klinik
chirurgii plastycznych po to, by wykorzystujac materiaty
sprzed, w trakcie i po zabiegu, szantazowac swoje ofiary.
Warto tez dodac, ze kradziez danych moze by¢ niezalez-
nym atakiem, ale czesto jest rowniez elementem ataku
typu ransomware.

Masowy wyciek danych przede wszystkim moze sie
jednak wigzac¢ z proba kradziezy tozsamosci pacjentow.
Posiadajac dostep do imienia i nazwiska, imion i nazwisk
rodzicow, danych teleadresowych i numeréw dokumen-
tow tozsamosci, przestepcy moga starac sie podszywac
pod swoje ofiary by gromadzi¢ na ich temat wiecej, tym
razem bardziej wrazliwych informacji. Atak moze by¢ jed-
nak rowniez znacznie prostszy - na przejete adresy e-ma-
il czy smsy mozna wysytac wiadomosci phishingowe pod-
szywajace sie pod szpital, by wykorzystac je do masowej
kradziezy danych uwierzytelniajacych - na przyktad do
poczty elektronicznej lub konta bankowosci online.

Cyberatak skierowany na szpital mogtby réwniez miec
charakter terrorystyczny, gdyby jego celem byta mody-
fikacja parametrow funkcjonowania urzadzen. A po-
niewaz wiekszos¢ nowoczesnych urzadzen jest podtaczo-
na do sieci wewnetrznej i za jej posrednictwem do sieci
Internet, takie ataki s3 jak najbardziej mozliwe. Znane s3g
przypadki zdalnego modyfikowania przez hakeréw pra-
cy pomp insulinowych. Znamy przypadki btednego usta-
wienia aparatow Rtg prowadzace do poparzen, ktdre co
prawda nie byty rezultatem cyberatakuy, ale wydaje sie
to wytgcznie kwestig czasu. Mozna rowniez zdalnie ma-
nipulowac rozrusznikami serca... kazda nowa technologia
niesie na sobg szereg zagrozen, ktoérych trzeba by¢ swia-
domym, by mdc w razie potrzeby zareagowac w sytuacji.

Warto dodac, ze poziom bezpieczenstwa jest bardzo ob-
nizony przez trudnosci zwigzane z aktualizacja oprogra-

mowania na urzadzeniach, co czasami wrecz wigze sie
z ponownymi procedurami dopuszczajacymi do uzywa-
nia. Znane luki w oprogramowaniu nalezg do gtéwnych
wektorow ataku.

Atak mogtoby rowniez dotyczy¢ nieautoryzowanej
modyfikacji przetwarzanych danych. Nieautoryzo-
wana zmiana grupy krwi, informacji o alergiach, prze-
bytych lub planowanych zabiegach - to wszystko staje
sie mozliwe. Nie nalezy spodziewac sie masowosci tego
typu atakéw, gdyz najprawdopodobniej bardzo szybko
zostatoby one wykryte i — wykorzystujac kopie zapa-
sowe — mozna by byto przywrdci¢ integralnos¢ danych.
Jednak tego typu cyberataki, wycelowane w konkretne
osoby, moga mie¢ w przysztosci miejsce. Stad tak istot-
na powinna by¢ troska o zapewnienie nadzorowania in-
tegralnosci tych danych.

Kolejne dwa zagrozenia, biorgc pod uwage dotychczas
nakreslone scenariusze, moga wydawac sie mato istotne.
Pamietac jednak nalezy, ze ryzyko zwigzane jest zaréw-
no ze skutkami atakow, jak i ich prawdopodobienstwem.
A w obu przypadkach prawdopodobienstwo bedzie bar-
dzo wysokie.

Pierwszy zwigzany jest z haktywizmem, czyli wykorzy-
stywaniem technik i narzedzi hakerskich do promowania/
demonstrowania swoich pogladéw przez cyberprzestep-
cow. Tego typu ataki najczesciej majg forme niegroznych
zmian tresci na stronach www, jednak po latach wzgled-
nej ciszy, wraz z poczatkiem wojny na Ukrainie, mozna za-
obserwowac zwiekszenie ilosci tego typu prob.

Drugi scenariusz dotyczy atakowania pacjentow. Pamie-
tac nalezy, ze cyberprzestepcy rowniez bywaja pacjenta-
mi. W trakcie leczenia, badz rehabilitacji, moga starac sie
wykorzystywac szpitalne sieci WiFi do atakowania towa-
rzyszy. A w przypadku, gdy sie¢ WiFi bedzie Zle odsepa-
rowana od sieci szpitalnej, mozna bedzie spodziewac sie
wszystkich opisywanych wczesniej atakow z wewnatrz,
czyli z ominieciem systemow ochrony brzegowe;j.

Na koniec chciatbym zwrdci¢ uwage na jeszcze jed-
na kwestie. To, ze szpitale ucierpig w wyniku cyberata-
ku, niekoniecznie musi oznaczac, ze to one padng jego
ofiarg. Silne tancuchy zaleznosci z dostawcami i part-
nerami, niezbedne w obecnych czasach, réwniez moga
by¢ zrodtem ryzyka. Udany cyberatak na partne-
ra biznesowego moze doprowadzi¢ do wstrzymanych
dostaw, przerwanych ustug czy tez wycieku powierzo-
nych danych. A konsekwencje tego moze ponosic¢ przede
wszystkim partner.
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Powyzsza lista w zadnych wypadku nie wyczerpuje
wszystkich scenariuszy cyberzagrozen, ktére dotknac
moga organizacje. S3 to jednak zagrozenia w znacznej
mierze specyficzne dla sektora ochrony zdrowia i jako
takie powinny by¢ szczegdlnie nadzorowane przez wia-
dze szpitali.

Budowanie organizacji odpornych na
cyberzagrozenia

W tej sytuacji pojawia sie pytanie: co robi¢, w jaki sposéb
powinny zachowywac sie placéwki ochrony zdrowia, by
nie narazi¢ sie na zarzuty nienalezytego nadzoru. War-
to bowiem przypomniec, ze oprocz cztonkow zarzadow,
odpowiedzialnos¢ za zapewnianie cyberbezpieczenstwa,
po ubiegtorocznej nowelizacji kodeksu handlowego,
maja rowniez rady nadzorcze.

Whbrew pozorom najlepszym z rozwigzan wcale nie jest
zakup kolejnych urzadzen firewall czy licendji dla ,,syste-
mow opartych na rozwigzaniach co najmniej klasy End-
point Detection and Response w architekturze serwera”.
To, co w zakresie cyberbezpieczenstwa jest kluczowe, to
kadry. To zapewnienie, ze architektura IT bedzie mozli-
wie odporna na zagrozenia a sprzet i oprogramowanie
bedzie dobierane pod katem skutecznosci oraz skonfi-
gurowane tak, by efektywnie realizowato swoje cele.
Nowe architektury bezpieczenstwa wrecz tworzone sg
z zatozeniem, ze przestepcom uda sie zdoby¢ przyczotek
w chronionej sieci - to tzw. model ,,zero trust”.

Istnieje jednak kilka opdji jak mozna zapewni¢ wsparcie
doswiadczonych pracownikdéw. Przede wszystkim szpi-
tale moga budowac wtasne zespoty, specjalizujace sie
w zapewnianiu cyberbezpieczenstwa. Warto je roz-
rozni¢ od zespotdw IT, gdyz kompetencje IT oraz ,bez-
piecznikow” znaczaco sie rdznia. Zreszty nawet w zakre-
sie samego zapewniania cyberbezpieczenstwa model
NICE, opracowany przez amerykanski NIST, wylicza pot
setki specjalizacji. Zbudowanie zespotu zdecydowanie
pozwoli na prowadzenie samodzielnej polityki w tym za-
kresie - najlepiej zgodnie z miedzynarodowa norma
IS0 27799, ktdra przedstawia wytyczne w zakresie bu-
dowania systemdw zarzadzania bezpieczenstwem infor-
macji w placowkach ochrony zdrowia. Biorgc pod uwage
koszty zatrudniania ekspertéw w zakresie cyberbezpie-
czenstwa oraz ich bardzo matg dostepnos¢, niekoniecz-
nie jest to optymalne rozwigzane. Szczegolnie, ze jakby
nie patrzec, cyberbezpieczenstwo niekoniecznie jest klu-
czowa specjalizacja szpitali i raczej powinny one dosko-
nali¢ sie w aspektach ratowania zycia i zdrowia.

Mozna wiec zminimalizowac czynnosci operacyjne w tym
zakresie, pozostawiajac po stronie szpitala np. jedynie
role koordynatora i zaczac korzystac z ustug wyspecjali-
zowanych podmiotow. Tutaj mozna wyroznic trzy opgje:

1. skorzystanie z ustug wyspecjalizowanego pod-
miotu w zakresie cyberbezpieczenstwa. Musi to by¢
podmiot godny zaufania oraz pokrywajacy kompe-
tencyjnie co najmniej kilka ze specjalizacji w zakresie
cyberbezpieczenstwa.

2.przeniesienie czesci systeméw do wyspecjalizowane-
go podmiotu, oferujacego ustugi w chmurze obli-
czeniowej. W takim wypadku znéw kluczowe bedzie
ustalenie, czy podmiot daje rekojmie nalezytej ochrony
przetwarzanych danych oraz niezbednej dostepnosci
ustug. Pamietac tez nalezy, ze w takiej sytuadji tylko
cze$¢ danych (tych najcenniejszych) bytaby wtasciwie
chroniona. Niemniej po stronie szpitala sieci i systemy
wcigz wymagany bytby poprawny nadzor.

3.stworzenie wraz z innymi szpitalami wtasnego, wy-
specjalizowanego centrum ustug wspoélnych. Taka
spotka, kontrolowana przez kilka podmiotow, za-
pewniataby nalezytg jakos¢ ustug, a koszty zwigzane
Z jej poczatkowa dziatalnoscig rozktadatyby sie na kilka
podmiotow. Mozliwe, ze z czasem zaczetaby genero-
wac zyski.

Kazda z tych opcji na wady i zalety. Podczas podejmowa-
nia decyzji odnoscie strategii postepowania nalezy wzigc¢
pod uwage koszty, mozliwos¢ wptywu na ksztatt ustug,
dostepnos¢ niezbednych kompetencji oraz zaufanie do
0s6b w to zaangazowanych (ze bedg powaznie pod-
chodzi¢ do obowigzkow oraz nie bedg udostepniac we-
wnetrznych danych). Pamietac tez nalezy o tym, ze moz-
na réwniez mysle¢ o modelach hybrydowych.

Podsumowanie

Cyberprzestepczos¢ rozwija sie w zastraszajgcym tempie.
Przychody osiggane przez zorganizowane grupy s3 gi-
gantyczne - istnieje nawet poréwnanie, ze gdyby utwo-
rzyty one panstwo, statoby sie ono trzecig ekonomia
Swiata, tuz po USA oraz Chinach. Z tego powodu prze-
stepcy maja dostep do najnowszych technologii, ktdre
wykorzystujgc do zwiekszenia skali dziatalnosci - atako-
wania na masowg skale, cho¢ niekoniecznie w znacznie
bardziej wyrafinowany sposéb. Pamietajmy bowiem, ze
dla cyberprzestepcow rozwijanie nowoczesnych techno-
logii to element swoiscie pojmowanej ,przewagi konku-
rencyjnej"”, ze jest to inwestycja a nie koszt.
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Czesto mozna ustysze¢, ze ,nie da sie obroni¢ przed
wszystkimi atakami”. Ale to stwierdzenie przede wszyst-
kim dotyczy najbardziej istotnych podmiotow, ktdre
beda atakowane przez rzady wrogich panstw czy mie-
dzynarodowe przestepcze syndykaty. Zdecydowana
wiekszos¢ z organizadji jest zbyt mato znaczaca, by stac
sie celem dla takich podmiotow. To, przed czym wszyst-
kie szpitale powinny jednak sie zabezpieczy¢, to skutki
cyberatakéw w wykonaniu script-kiddies, mniejszych
grup przestepcow motywowanych finansowo, skutki
awarii i btedow oraz dziatalnosci sit natury. Cyberbez-
pieczenstwo jest bowiem kolejnym obszarem, ktdorym
trzeba zarzadzac. Kazdy szpital spetnia¢ musi szereg

wymagan w zakresie ochrony przeciwpozarowej, bez-
pieczenstwa i higieny pracy, musi przestrzega¢ norm
sanitarnych i standardow w zakresie zapewniania bez-
pieczenstwa fizycznego. Przez lata podmioty juz sie na-
uczyty z zy¢ z tymi wymaganiami, stworzyty niezbedne
struktury organizacyjne i wdrozyty niezbedne zabezpie-
czenia. Pedzacy do przodu swiat wymaga od zarzaddw
zdobycia kompetencji w kolejnym obszarze i nikt na to
nic nie poradzi.

Drinz. Jakub Syta

zastepca dyrektora Morskiego Centrum Cyberbezpieczenstwa,
Akademia Marynarki Wojennej w Gdyni
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Sposoby zabezpieczenia
danych medycznych

— ochrona przed utratg
lub wyciekiem

Ochrona danych medycznych powinna by¢ szczegdinie
skoncentrowana na zabezpieczeniu miejsc sktadowania
danych wrazliwych, w obszarach najbardziej narazonych
na zewnetrzne ataki na infrastrukture danej organiza-
qji oraz o najwiekszym ryzyku wycieku danych. Zgodnie
z rekomendacjami Centrum e-zdrowia, budowa systemu
zabezpieczen powinna byc¢ zgodna z czterema zidentyfi-
kowanymi priorytetami (Rys. 1).

Priorytetyzacja ta jest szczegdlnie istotna dla wtasciwe-
go zaplanowania modernizacji i rozwoju infrastruktury
technicznej, tak aby w pierwszej kolejnosci mitygowac
najwieksze ryzyka.

Ochrona przed
utratg danych
medycznych

Ochrona poczty
elektronicznej

Ochrona
brzegu sieci

Ochrona
stacji roboczych
i serwerow

| PRIORYTETY |}

Rys. 1 Priorytety ochrony zasobéw

Zrédio: Opracowanie wiasne na podstawie ,Plan dziatania w zakresie cyberbez-
pieczeristwa w ochronie zdrowia’, Rekomendacje Centrum e-Zdrowia w zakresie
budowy systemdw cyberbezpieczeristwa, str. 7.
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Ochrona przed utratg danych
medycznych

System kopii zapasowych

Kluczowym zagadnieniem jest zapewnienie statego do-
stepu do danych, w tym do medycznych danych archi-
walnych. Konieczne jest utworzenie kopii zapasowych
i takie ich zabezpieczenie, aby w przypadku ataku ze-
wnetrznego przynajmniej jedna kopia byta poza siecia
i znajdowata sie w innej lokalizacji. Zaleca sie przy tym
stosowanie zasady 3-2-1-1, zgodnie z ktérg powinno sie
posiada¢ minimum 3 kopie danych, przechowywane na
przynajmniej 2 roznych nosnikach, z ktérych jeden po-
winien by¢ przechowywany w innej lokalizacji niz system
produkcyjny. Jest to tak zwane odmiejscowienie kopii za-
pasowej, ktore moze by¢ realizowane na wiele sposobow

repozytorium elektroniczne znajduje sie w innej loka-
lizacji niz system produkcyjny,
kopia zapasowa przechowywana jest w chmurze,

biblioteka tasmowa znajdujaca sie w tej samej lokali-
zacji co system, ale tasma z danymi jest wynoszona
regularnie do innej lokalizacji.
Ostatnia jedynka oznacza, ze przynajmniej jedna kopia
powinna pozostawac w trybie "offline”, a wiec by¢ nie-
dostepna dla systemow informatycznych. Za takie kopie
uznaje sie np.:

- dane na tasmach LTO przechowywanych w sejfie,
- dane na urzadzeniach odtaczonych od siedi,

- dane na macierzach obiektowych i urzadzeniach, kté-
re wspierajg tzw. retention lock, czyli mechanizm unie-
mozliwiajgcy skasowanie bgdz zmiane zapisanych da-
nych nawet przez administratorow systemu.

W przypadku zastosowania chmury jako repozytorium

dodatkowego, nowoczesne systemy kopii zapasowych,

nie tylko pozwalajg na sprawne tworzenie kopii ale za-
pewniajg rowniez granularne odzyskiwanie danych (np.
pojedyncze pliki).

Repozytorium danych w chmurze powinno by¢ szyfro-
wane. Stanowi to istotne zabezpieczenie w przypadku
kompromitacji Srodowiska chmurowego, czego nie moz-
na wykluczy¢. Sytuacja taka miata miejsce np. w listopa-
dzie 2022 roku w firmie Last Pass, zapewniajacej ustuge
bezpiecznego przechowywania haset dla ponad 30 mi-
lionow klientow. Tylko dzieki stosowaniu przez Last Pass
szyfrowania i architektury ,Zero Knowledge” wykra-
dzione dane z kopiami bezpieczenstwa pozostaja nadal
zaszyfrowane.

System kopii bezpieczenstwa powinien:

zapewniac¢ odtworzenie danych po awarii wewnetrz-
nej lub ataku z zewnatrz (konieczne sg regularne te-
sty odtworzeniowe);

by¢ wykonywany zgodnie z ustalonym harmonogra-
mem i rodzajem kopii (petne kopie, kopie przyrosto-
we, etc.);

zapisywac dane krytyczne na kilku nosnikach, jeden
z nich powinien by¢ przechowywany w innej lokalizacji
i jeden pozostawac odtaczony od pracujacego srodo-
wiska informatycznego;

by¢ zgodny z regulacjami okreslajacymi okres prze-
chowywania danych.

Kolejnym istotnym zagadnieniem przy ochronie danych
jest ich zabezpieczenie przed zaszyfrowaniem oraz za-
pewnienie ich niezmiennosci. Funkcjonalnos¢ taka za-
pewniajg systemy typu WORM (Write Once Read Many),
na ktdrych raz zapisane dane sg juz nieedytowalne.

Warto zwroci¢ uwage, na typ urzadzenia, ktdre wyko-
rzystuje sie do sktadowania kopii zapasowych. Istnie-
ja dedykowane rozwigzania do przechowywania kopii
danych na dyskach twardych tzw. deduplikatory. Poza
bardzo dobrg efektywnoscig przy sktadowaniu danych,
0siggang przez zaawansowane algorytmy deduplika-
qji i kompresiji, pozwalajaca przechowywac ponad dwu-
dziestokrotnie wiecej danych kopii zapasowych niz wy-
nika to z natywnej pojemnosci zastosowanych dyskow
twardych, posiadajg one szereg opcji zabezpieczajacych
zapisane informacje. Po pierwsze, zapis na tego typu
urzadzeniach wykonywany jest z wykorzystaniem de-
dykowanych protokotéw, co znaczaco utrudnia prze-
chwycenie tak przesytanych danych, a zarazem powo-
duje, ze tylko wyspecjalizowane i certyfikowane przez
producenta sprzetu aplikacje, majg mozliwos¢ ich odczy-
tu i zapisu. Po drugie, takie urzadzenia s3 wyposazane
w dodatkowe zabezpieczenia typu retention lock, unie-
mozliwiajgce usuniecie czy modyfikacje zapisanych da-
nych przez zdefiniowany okres. Podczas hipotetycznego
ataku, haker dostatby sie do systemu kopii zapasowych
i przejatby uprawnienia administratora, ale nie mogtby
usunac czy uszkodzi¢ tak zabezpieczonych danych.

Poza typowym systemem kopii zapasowych, dane
produkcyjne mozna zabezpieczy¢ takze poprzez wy-
konywanie kopii migawkowych, tzw. snapshotdw, na
macierzach dyskowych. Dzieki wyspecjalizowanym kon-
trolerom oraz oprogramowaniu macierzy dyskowych,
takie kopie mozna wykonywac z duza czestotliwoscia,
liczong w pojedynczych godzinach, a nawet minutach.
Bardziej zaawansowane modele macierzy zapewniajg
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marginalny spadek wydajnosci w przypadku przetrzy-
mywania nawet wielu tysiecy takich migawek. Dodat-
kowo istniejg macierze, ktore majg zaimplementowany,
wspomniany wczesniej mechanizm retention lock, kto-
ry zabezpiecza tak utworzone migawki, przed ich skaso-
waniem, nawet dla administratora urzadzenia. Co wiecej,
migawki macierzowe sg widoczne tylko z poziomu samej
macierzy dyskowej, dzieki czemu, s3 lepiej zabezpieczo-
ne w przypadku ataku na system informatyczny.

Szkolenia pracownikow
i zabezpieczenia mechaniczne

Szkolenia pracownikow

Nalezy pamietac ze nie wystarczy skupic¢ sie wytacznie
na technologii. Bardzo istotnym elementem ochrony da-
nych medycznych jest $wiadomos¢ pracownikéw. Zaden
wyspecjalizowany informatyczny system ochrony, kosz-
tujacy grube miliony ztotych, nie jest w stanie zabez-
pieczy¢ w 100% dostepu do zasobdw firmy, jezeli beda
w niej pracowali nieswiadomi rodzajow cyberzagrozen
pracownicy.

Dlatego tez wskazane jest regularne organizowanie
szkolen z zakresu cyberbezpieczenstwa oraz testowa-
nie nabytej wiedzy przez pracownikow, poniewaz w mysl
znanego powiedzenia: ,najwieksi hakerzy Swiata nie ta-
mig kodu lecz ludzi", ktorzy sg niezwykle podatni na ma-
nipulacje socjotechniczne.

Zabezpieczenia mechaniczne

Dodatkowa ochrone przed wyciekiem danych stanowia
tak proste rozwigzania jak filtry prywatyzujgce na ekran,
zeby postronna osoba spogladajac z ukosa na ekran, nie
mogta zobaczy¢ wyswietlanych tresci.

Warto tez pomysle¢ o zabezpieczeniu przed niepozada-
nym wyniesieniem, szczegodlnie w otwartych przestrze-

niach, coraz czesciej wykorzystywanych notebookow.
Mozemy je tatwo zabezpieczy¢ za pomocg dedykowa-
nych linek (najpopularniejsze to Kensington lock'i), kto-
re korzystajac ze specjalnego zamka na kluczyk lub kod
dotacza sie do niemal kazdego notebooka (jest na to de-
dykowany otwar), a drugi koniec mocuije sie do statego
elementu wyposazenia biura.

Ochrona poczty elektronicznej
przed cyberzagrozeniami

Silne zabezpieczenie poczty elektronicznej powinno by¢
priorytetem dla kazdej organizacji. Poczta elektroniczna
stanowi wrazliwy obszar podatny na ataki cyberprze-
stepcow. Przedsiebiorstwa narazone sg na ataki phishin-
gowe, wirusy, scamy, itp. Coraz czesciej stosowany jest
spear-phishing, czyli spersonalizowany atak na osoby
lub organizacje, w ktérym odbiorca ma wrazenie ze zna
adresata. W obliczu tych zagrozen przedsiebiorstwa po-
trzebuija szerokiej ochrony obejmujgcej wszystkie podat-
ne obszary poczty elektronicznej.

Kompleksowa ochrona poczty powinna zapewniac:

- anty-phishing czyli mozliwos¢ wykrywania ztosliwego
oprogramowania wysyfanego jako zatgczniki lub zto-
Sliwe linki,

- wykorzystanie przetwarzania jezyka naturalnego
(NLP - Natural Language Processing) do identyfikagji
ataku phishingowego metodami socjotechnicznymi,

- ochrone przed ztosliwym oprogramowaniem, takim
jak trojany czy ransomware,

- wielosktadnikowe uwierzytelnianie dostepu do skrzy-
nek pocztowych (MFA - Multifactor Authentication).

Dodatkowe systemy, mogace chronic takze poczte elek-
troniczna, potrafia:

- zapobiec utracie danych poprzez skanowanie ma-
ili i blokowanie udostepniania poza organizacje po-
ufnych danych wczesniej zdefiniowanych w systemie
jako wrazliwe (DLP - Data Leak Protection),

- zapobiec przejeciu konta poprzez monitorowanie
i blokowanie podejrzanych prob dostepu ze stron
phishingowych, na ktérych pracownik jest proszony
o podanie swoich danych uwierzytelniajgcych.

Roéwnie wazne jest zastosowanie nowoczesnych mozli-
wosci technicznych pozwalajacych na filtrowanie i blo-
kade niepozadanych wiadomosci email. Umozliwiajg to
zaawansowane narzedzia, takie jak anty-Malware, Sand-
box, anty-Wirus, anty-SPAM, anty-Phishing oraz wspo-
mniane wczesniej DLP.
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Typ narzedzia |Dziatanie

Ochrona przed r6znego typu

Anty-Malware - .
ztosliwym oprogramowaniem

Wychwytywanie podejrzanych maili

Filtr S :
Antvepamoyy || Umieszczanie w dedykowanym
¥°P ¥ folderze lub ich blokowanie
Ochrona przed wyciekiem lub
System DLP kradzieza krytycznych danych
Analiza podejrzanych plikéw i linkow
Sandbox w bezpiecznym, wyizolowanym
srodowisku
Zablokowanie i pozbycie sie
Anty-wirus potencjalnie szkodliwych wiadomosci

zawierajacych rozpoznane sygnatury

Odfiltrowanie fatszywych
wiadomosci podszywajacych sie
pod znane marki i zachecajacych do
klikania w ztosliwe linki

Anty-phishing

Tabela 1. Narzedzia ochrony poczty

Nalezy rowniez pamietac, ze waznym sposobem ochro-
ny poczty elektronicznej jest zwiekszanie Swiadomosci
pracownikéw poprzez organizowanie szkolen z zakresu
cyberbezpieczenstwa, o czym wspomniano wczesniej.

W dzisiejszych czasach systemy ochrony poczty elektro-
nicznej mozna realizowac poprzez urzadzenia fizyczne
instalowane w infrastrukturze firmowej, w postaci ma-
szyn wirtualnych w srodowisku firmowym lub jako in-
stancje w chmurach publicznych. Jest to o tyle przydatne
gdyz czesto poczta elektroniczna jest hostowana na ze-
wnatrz, np. poczta w ramach licencji Microsoft 365. Nie-
ktdrzy dostawcy posiadajg w swojej ofercie integracje na
poziome chmury swoich rozwigzan ochrony poczty.

Ochrona brzegu sieci

Ochrona brzegu sieci jest podstawowym elementem kaz-
dej sieci firmowej niezaleznie czy jest to mata firma czy
duza korporacja. Obecnie, w erze pracy zdalnej, duza
czes¢ 0sOb pracuje spoza biura, dlatego administratorzy
stajg przed nowymi wyzwaniami, aby prawidtowo skon-
figurowac bezpieczne dostepy do zasobow firmy z ze-
wnatrz.

Znaczne rozszerzenie brzegu infrastruktury sieciowej
oznacza zwiekszenie liczby wrazliwych punktow, czyli
potencjalnych celow ataku.

Dlatego tez jednym z wazniejszych elementow infrastruk-
tury informatycznej powinien byc firewall, stanowigcy
pierwszg linie ochrony wewnetrznej sieci organizacji, czyli
sieci LAN. Firewall stanowi zabezpieczenie sieciowe orga-
nizacji filtrujace caty ruch wchodzacy i wychodzacy. Blo-
kuje on potaczenia, ktdre moga stanowic¢ potencjalne za-
grozenie czyli ryzyko. Zapewnia on zaréwno ochrone sieci
lokalnej przed nieautoryzowanym dostepem z zewnatrz
jak i ochrone przed niepozadanym udostepnianiem da-
nych z komputeréw lokalnych do sieci zewnetrznej. Dzi-
siejsze firewalle to urzadzenia, ktore t3cza w sobie rézne
funkcje, potrafig skanowac ruch pod katem zagrozen jak
wirusy czy malware, analizujg ruch pod katem odwiedza-
nych stron, potrafig rozpoznac typy transferowanych pli-
kow i np. blokowac¢ pobieranie plikow wykonywalnych.
Dzisiejszy firewall to urzadzenie, ktore zaglada w pota-
czenia i potrafi rozpoznac oraz kategoryzowac rodzaje
aplikagji i zezwoli¢ na ruch wytgcznie z aplikacji zaufanych
dla organizacji. Urzadzenia te niejednokrotnie maja mozli-
wos¢ rozpoznawania podejrzanego ruchu jak skanowanie
portow czy proby potaczen z wewnatrz do tzw. BOTNET-
-6w i skutecznie je blokowac.

Wreszcie dzieki firewallom mozemy posegmentowac
sie¢ wewnetrzng i stworzyc polityki dostepu miedzy sie-
ciami wewnatrz firmy, np. odseparowac komputery uzy-
wane w administracji, ktdre t3cza sie z systemami ERP,
od komputeréw medycznych, ktére powinny mie¢ do-
step gtownie do systemow typu HIS.

Poza tym, jak wczesniej wspomniano, dzisiejsze firewalle
to rowniez punkty potaczen VPN, dzieki ktdrym pracow-
nicy maja dostep do zasobow firmy ze zdalnych lokaliza-
qji, jednoczesnie mozemy ruch z tych lokalizacji poddac
analizie pod katem zagrozen opisanych wyzej.

Docelowo firewall powinien pracowac w klastrze, dzieki
czemu w razie awarii jednego z urzadzen, dostep do sieci
bedzie dalej zapewniony.

Id3c za postepujaca migracja systemow oraz danych do
chmur publicznych réwniez tam mozna odnalez¢ firewal-
le. Obecnie kilku producentdw, ktdrzy posiadajg swoje
rozwigzania w formie maszyn wirtualnych, pozwala na
uruchomienie takiej instancji u wiodgcych przedstawi-
cieli chmur publicznych.

Drugim rosnacym na znaczeniu elementem ochrony
brzegu sieci jest firewall aplikacyjny, czyli WAF (Web
Application Firewall). Dzisiejsze WAF-y to elementy po-
trzebne na rowni z Firewallami. S to systemy, ktdre po-
trafig analizowa¢ ruch do i z aplikacji webowych, czy-
li tych aplikacji, ktorych na co dziert uzywamy wszyscy.
Mimo, Ze mozna czasem ustyszec od producentdw ze ich
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klasyczne firewalle maja funkcje WAF to jednak dzisiaj fi-
rewall aplikacyjny to oddzielny system, ktérego nalezy
posiadac w infrastrukturze informatycznej firmy. WAF-y
potrafig analizowac ruch pod katem zagrozen wystepu-
jacych w warstwie aplikacji, czyli w zapytaniach np. do
serwisow WWW czy baz danych. Chronig infrastruktu-
re przed wykonywaniem ztosliwego kodu w zapytaniach
do serwerdw, chronig przed atakami specyficznymi dla
aplikacji internetowych/webowych, potrafig rowniez
ograniczy¢ ataki na dostepnos¢ ustugi tzw. DOS/DDOS
(rozproszony DOS - Denial of Service).

Dzieki WAF-om mozemy zabezpieczy¢ m.in. systemy
medyczne, ktore sg wystawione dla uzytkownikéw ze-
wnetrznych do Internetu, takie ktore posiadaja e-reje-
stracje czy podglad do wynikdw badan.

WAF podobnie jak Firewall mozemy wdrozy¢ w postaci
fizycznego urzadzenia, maszyny wirtualnej zainstalowa-
nej w srodowisku firmowym lub w chmurze publicznej.
Ten ostatni przydaje sie szczegolnie, gdy posiadamy apli-
kacje webowe w chmurze.

Ochrona stacji roboczych
i serwerow

Rozwigzania do ochrony stacji roboczych i serwerdw to
zabezpieczenia wdrazane na urzadzeniach firmowych
w celu zapobiegania cyberatakom, wykrywania ztosliwej
aktywnosci i zapewniania natychmiastowego fagodze-
nia jej skutkdw. Powinna by¢ ona zapewniona przez cen-
tralnie zarzadzany system antywirusowy oraz urucho-
mione lokalnie na stacjach roboczych i serwerach tzw.
firewall'ach aplikacyjnych. Nowoczesne rozwigzania ,en-
dpoint security” umozliwiajg firmom:

- zabezpieczenie sie przed ztosliwym oprogramowa-
niem,
blokowanie ukierunkowanych atakdw,

- zapobieganie naruszeniom bezpieczenstwa danych,

- zatrzymywanie atakow bezplikowych,

- wykrywanie zaawansowanych statych zagrozen,

- ochrone urzadzen mobilnych oraz zarzadzanie nimi -
MDM (Mobile Device Management).

Poza systemem antywirusowym, waznym elementem
ochrony stacji roboczych sg systemy typu EDR (EndPoint
Detection & Response). Tradycyjne systemy antywiruso-
we analizujg operacje wykonywane na komputerach (np.
otwieranie pliku) pod katem sygnatur zapisanych w bazie
danych. EDR jest rozszerzeniem tej ochrony przez analize
dziatan wykonywanych na komputerze lub innym urza-

dzeniu przez uzytkownika pod katem wykrycia anomalii
w tych dziataniach. EDR-y s3 systemami, ktdre wymaga-
ja od administratoréw rozpoznania dziatan podejmowa-
nych przez uzytkownikow i skategoryzowania dziatan
zaufanych. Wszystkie inne dziatania zostang uznane za
odstepstwo od standardowego dziatania i moga zostac
zablokowane, np. wykonanie skryptu PowerShell na
komputerze uzytkownika lub podtgczenie nosnika USB
do stacji roboczej.

EDR podobnie jak systemy AV monitorujg dziatania uzyt-
kownikow poprzez agenta uruchomionego na stacji robo-
czej, zarzadzanie odbywa sie poprzez centralng konsole.

Systemem, ktdry réwniez wpisuje sie w pojecie ochrony
stacji roboczych jest system NAC (Network Access Con-
trol). Systemy NAC wystepuja przewaznie w formie ma-
szyn wirtualnych.

Dzieki NAC mozemy sprawdzi¢ stacje roboczg lub urza-
dzenie mobilne podczas faczenia sie do sieci firmowej
i na podstawie zebranych danych zezwoli¢ lub nie na do-
step do zasobdw firmy. NAC moze dziata¢ w trybie bez
agentowym lub agentowym. System bada klientéw sieci
podczas podtgczenia oraz w trakcie potaczenia. Potrafi
monitorowac stan zabezpieczen i na podstawie zdefinio-
wanych polityk podjac akcje, np. w przypadku wykrycia
na stacji wytaczenia lokalnego antywirusa wysle sygnat
0 odtaczeniu klienta od sieci, a w przypadku wykrycia
stacji z nieaktualnym stanem systemu, przeniesie klien-
ta do kwarantanny celem aktualizacji systemu.

Dzieki tym systemom mozemy réwniez rozszerzy¢ moz-
liwosci dostepu dla gosci, np. uwierzytelnienie dla gosci
do sieci bezprzewodowej lub przewodowej.

Centralny system zarzgdzania
informacjami
i zdarzeniami (SIEM)

Rozwigzanie klasy SIEM (Security Information and Event
Management) to system do ktorego przekazujemy in-
formacje (logi) z réznych systeméw i rozwigzan. SIEM
zbiera informacje, ktére przetwarza i unifikuje do jed-
nakowej postaci, a nastepnie analizuje wedtug zdefinio-
wanych regut. SIEM koreluje zdarzenia z réznych syste-
mow, odfiltrowuje standardowe komunikaty zostawiajgc
na koniec informacje o incydentach. Na tej podstawie
administrator dostaje szybka informacje o anomaliach
w infrastrukturze. Skraca to czas na wykrycie incydentu
i daje wiecej czasu na reakcje.

DOBRE PRAKTYKI cyberbezpieczenstwo w szpitalach
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Systemy SIEM sg podstawa dla dziatow bezpieczenstwa,
tzw. SOC (Security Operation Center), zajmujgcych sie
analizowaniem ruchu sieciowego w celu wykrycia incy-
dentow, zagrozen itp. S3 tez coraz powszechniej stoso-
wane w coraz mniejszych firmach lub instytucjach.

Przyktadowe sktadniki
podstawowej architektury
docelowej
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Zrédio: Opracowanie wiasne inspirowane ,Planem dziatania w zakresie cyberbezpieczeristwa w ochronie zdrowia’, Rekomendacje Centrum e-Zdrowia w zakresie budowy

systemdw cyberbezpieczeristwa, str. 48.

Tomasz Debicki

kierownik Dziatu Technicznego w KOMA NORD, absolwent Politechniki
Gdanskiej oraz ENSPM przy IFP w Paryzu. Posiada ponad 25-letnie
doswiadczenie zawodowe zwigzane z dziatalnoscia IT, w tym

w zarzadzaniu spotka IT, prowadzacg outsourcing informatyczny

oraz software-house. W swojej karierze zawodowej byt odpowiedzialny
za implementacje rozwigzan z zakresu m.in. restrukturyzacji IT,
cyberbezpieczenstwa, a takze za zarzadzania zmiang i incydentem (ITIL).
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Bezpieczenstwo informacji
w placowkach medycznych
— czy faktycznie jest tak wazne?

Takie historie to dzis nie science-fiction, ale smutna rze-
czywistosc niektdrych placowek ochrony zdrowia. W do-
bie ogromnej inflacji, wszechobecnego ciecia kosztow
i ogladania kazdej ztotowki przed jej wydaniem, nakta-
dy na cyberbezpieczenstwo w ochronie zdrowia czesto
uznawane s3 za zbedny wydatek. Wydaje sie, ze posia-
dane srodki lepiej przeciez przeznaczy¢ na zakup nowego
sprzetu, wyptate dodatkéw do pensji dla przemeczone-
go personelu, remont pomieszczen - ale czy na pewno?

Wprowadzonych zostato juz kilka, istotnych z punktu
widzenia pacjentow, projektdw teleinformatycznych, ta-
kich jak e-recepta, e-skierowanie. To utatwia funkcjono-
wanie pacjentow, ale tez zmusza do przywigzania wiek-
szej wagi do cyberbezpieczenstwa.

Prawdopodobienstwo atakow hakerskich na podmio-
ty ochrony zdrowia rosnie z kazdym dniem. Nie wszy-
scy zarzadzajacy szpitalami zdaja sobie sprawe z konse-
kwencji, jakie moze za sobg nies¢ cyberatak. To nie tylko
straty finansowe, ale przede wszystkim zagrozenie zy-
cia i zdrowia pacjentow. | nie sg to czarne scenariusze na
przysztosc, ale rzeczywistos¢ i doswiadczenia niekto-
rych placéwek. Ofiarg hackeréw padt juz m.in. w 2022

roku szpital w pajecznie oraz Instytut Centrum Zdro-
wia Matki Polki w todzi, czy wiosng 2021 r. wspomniane
przeze mnie na wstepie Lotnicze Pogotowie Ratunkowe.
W szpitalu w Diisseldorfie atak hakerski w 2020 . dopro-
wadzit nawet do $mierci pacjentki.

Dzi$ placowki medyczne mogg otrzymac srodki z NFZ
na podniesienie poziomu bezpieczenstwa systemow
teleinformatycznych. O $rodki moga ubiegac sie szpi-
tale, ktdre realizujg swiadczenia w ramach leczenia szpi-
talnego, rehabilitacji leczniczej, lecznictwa uzdrowisko-
wego oraz opieki psychiatrycznej i leczenia uzaleznien.
NFZ finansuje zakup i wdrozenie systemow teleinfor-
matycznych oraz zwigzanych z nimi ustug, dotycza-
cych podniesienia poziomu bezpieczenstwa w placow-
kach leczniczych (nie tylko obszaru informatycznego).
Inwestycje moga obejmowac m.in. zakup: urzadzen,
oprogramowania i ustug, ktore zapobiegaja, wykrywa-
ja lub zwalczaja cyberataki; systemdw kontroli dostepu;
oprogramowania zabezpieczajgcego siec¢ i poczte elek-
troniczng; szkolenia z cyberbezpieczenstwa dla kadry
zarzadzajacej i pracownikow oraz wykonanie audytu
cyberbezpieczenstwa.

DOBRE PRAKTYKI cyberbezpieczenstwo w szpitalach
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Zabezpieczenie infrastruktury IT w szpitalach i innych
jednostkach ochrony zdrowia to dzis kluczowa kwestia,
wiele z nich nie nadaza jednak za zmianami, jakie narzuca
pomystowos¢ hakerow. Do najczestszych problemow,
z jakimi borykaja sie jednostki ochrony zdrowia naleza
luki w aplikacjach i w architekturze sieci, m.in. brak sku-
tecznego backupu, szyfrowania i anonimizacji danych
czy brak aktualizacji oprogramowania, takze wewnetrz-
nego kodu urzadzen. Sposobem na szybkie usuniecie
tych i innych bteddw, sa regularne audyty i testy bez-
pieczenstwa. Pozwalajg one wykry¢ nieprawidtowosci
i znalez¢ sposob na ich skorygowanie. Bardzo wazne s3
tez cykliczne szkolenia pracownikow szpitali i innych pla-
cowek medycznych w zakresie bezpieczenstwa IT. Atak
moze wywotac prosty btad ludzki - kazdy kto ma kon-
takt z danymi pacjentéw, musi zna¢ zagrozenia i rozu-
mie¢, czym jest cyberbezpieczenstwo.

Jak jednak przeprowadzi¢ taki audyt, by nie byt on je-
dynie ,sztuka dla sztuki”, lecz rzeczywiscie wskazywat
potencjaty do doskonalenia i dawat petng wiedze o or-
ganizadji i jej bezpieczenstwie? Wynik audytu jest uza-
lezniony od tego, co przyjmiemy jako punkt odniesienia.
W przypadku checi pozyskania refundacji, audyt w szpi-
talu czy innej placowce ochrony zdrowia powinien by¢
przeprowadzany wedtug wytycznych odpowiedniego
Zarzadzenia Prezesa NFZ.

Podobnie jak w medycynie, rowniez w IT kazdg powaz-
na operacje nalezy poprze¢ odpowiednia i profesjonal-
na diagnoza. Audyt infrastruktury IT w szpitalu powinien
zaczyc sie od zebrania informacji nt. stosowanych aktu-
alnie zabezpieczen, po czym powinno nastgpi¢ badanie
infrastruktury poprzez odpowiednie testy. Umozliwiaja
one sprawdzenie m.in. czy mozliwy jest nieautoryzowa-
ny dostep z zewnatrz do systemu czy bazy danych np.
za pomoca symulowanego ataku na sie¢ bezprzewodowa
(testy zewnetrzne), a takze kontrole potencjalnie stabych
punktow w konfiguragji urzadzen (testy wewnetrzne).
Szczegolng uwage nalezy poswieci¢ wasnie urzadzeniom
podtgczonym do wewnetrznej sieci szpitalnej, tworzacej
JInternet Rzeczy” czyli IoT. W takie rozwigzanie inwestu-
je coraz wiecej jednostek, tworzac kolejne furtki, ktdry-
mi hakerzy mogg dostac sie do wrazliwych danych - tym
bardziej, ze tworzg oni specjalnie przygotowane do tego
szkodliwe oprogramowanie malware jak Mirai czy Katana.
Bardzo wazne jest weryfikowanie w tym momencie za-
chowania pracownikdw, ale o tym szerzej nieco poznie;j.

Nastepnie nalezy przeanalizowac wyniki i naich podsta-
wie opracowac raport, ktéry przedstawi wnioski z audy-
tu i propozycje obszaréw niezbednych do doskonalenia.

Najczesciej zalecenia dotyczg m.in. nadawania i odbie-
rania uprawnien w systemach, inwentaryzacji sprzetu,
szyfrowania urzadzen, przeprowadzania analizy ryzyka
czy podnoszenia swiadomosci wsréd uzytkownikow.

Whpuszczajac audytora do swojej organizacji, otwiera-
my przed nim wszystkie swoje , tajemnice”, dlatego nie-
zwykle waznym jest, by nie kierowac sie tylko kryterium
ceny, tylko swiadomie wybiera¢ osobe z doswiadcze-
niem i rekomendacjami. Audytorem powinna by¢ osoba
spefniajagca wymagania, opublikowane w rozporzadzeniu
ministra cyfryzadji z 12 pazdziernika 2018 r. (np. posiada-
jaca certyfikat Audytora Wiodgcego 1SO 27001, akredy-
towany przez PCA).

Audyt bezpieczenstwa nalezy przeprowadzic¢ na zakon-
czenie realizacji projektu, w terminie do konca pazdzier-
nika 2023 r. - bedzie on podstawa refundacji wydatkow.
Po wykonanym audycie cyberbezpieczenstwa, zgodnie
z KR, przynajmniej raz w roku nalezy badac system za-
rzadzania bezpieczenstwem informacji.

Niezwykle waznym aspektem, czesto pomijanym w pro-
cesie podnoszenia cyberbezpieczenstwa, jest koniecznos¢
odpowiedniego przeszkolenia personelu. Powiedzenie, ze
to cztowiek jest najstabszym ogniwem, nie stracito na ak-
tualnosci, a w dzisiejszych czasach jest wrecz kluczowe dla
prawidtowego dziatania kazdego systemu. Oprécz zaku-
pu systemdw i oprogramowania, sprzetu, programow an-
tywirusowych, ktdre zapewniajg prewencje i reakcje w ra-
zie zagrozenia, konieczna jest takze edukacja personelu
w tym zakresie. Nawet najlepsze zabezpieczenia beda
nic niewarte, jesli zawiedzie czynnik ludzki. Sprawdzanie
skrupulatnosci w stosowaniu zasad bezpieczenstwa, od-
pornosci na techniki manipulacyjne oraz sposobu reak-
Gji w razie zagrozenia, to absolutne minimum. Wiekszos¢
atakow typu ransomware zaczyna sie od wystania fatszy-
wego maila z linkiem do szeregowego pracownika, dzieki
ktoremu haker dostaje sie do zasobdw organizacji - wy-
starczy, ze jedna osoba kliknie... hakerzy najczesciej wyko-
rzystuja nasze naturalne obawy oraz kontekst sytuacyj-
ny (np. czesto z wykorzystaniem hasta COVID). Tu liczy sie
efekt skali, dlatego kazda, nawet najmniejsza organizacja
jest narazona na atak.

Wazne jest, aby wszystkie te dziatania przeprowadzac
cyklicznie - hackerzy bardzo czesto wykazuija sie duzym
sprytem i penetrujg system etapami, by nie wzbudzac
zbyt wielkich podejrzen.

Najczesciej spotykang barierg, ktora utrudnia szpitalom
podniesienie poziomu cyberbezpieczenstwa, jest brak
srodkow na ten cel, dlatego program dofinansowania,
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ktory uruchomito Ministerstwo Zdrowia, pozwala pla-
cowkom medycznym zainwestowac w swoje cyberbez-
pieczenstwo (w formie refundacji kosztéw). W zaleznosci
od wysokosci kontraktu NFZ, moze to by¢ nawet od 240
do 900 tysiecy ztotych. Czas na sktadanie wnioskow na
ten cel zostat przedtuzony do 31 pazdziernika 2023 roku.

Kazdy zarzadzajacy placowka medyczng chciatby wie-
dzie¢, czy jego szpital jest bezpieczny i odporny na cy-
berataki. Jak to zrobi¢? Najlepszym narzedziem do za-
rzadzania bezpieczenstwem informacji wydaje sie by¢
norma ISO 27001. Wdrozenie jej wymagan oraz cyklicz-
ne audyty, realizowane przez wewnetrznych audytoréw
oraz niezaleznych audytorow jednostki certyfikujacej,
zwiekszaja szanse na unikniecie incydentu i problemy
wynikajace z tego faktu. Wdrozenie i certyfikowanie sie
na zgodnosc¢ z I1SO 27001 to nie tylko zwiekszenie bez-

pieczenstwa i spokojny sen, ale rowniez poprawa swojej
pozycji podczas kontraktowania z NFZ.

Wzmacniajac bezpieczenstwo szpitali,
wzmacniamy bezpieczenstwo danych
pacjentow i ich samych.

Kinga Szczygiet

doradca klienta ds. bezpieczenstwa informacji w TUV NORD

Polska. Firma TUV NORD Polska posiada ponad 140-letnig tradycje
dziatalnosci na swiecie, a od ponad 25 lat dziata w Polsce. Wspiera
kluczowe branze: spozywcza w zakresie bezpieczenstwa zywnosci,
wyrobow medycznych skierowang do producentow i importerow,
techniczng, majac na uwadze Srodowisko naturalne oraz efektywnosé
eneregetyczng i cybernetyczna, zwigzana z szeroko pojetym

bezpieczeristwem procesowym oraz bezpieczenstwem informacji.
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Przysztosc uwierzytelniania
na potrzeby szpitali i placowek

medycznych

Organizacje w catym sektorze opieki zdrowotnej sto-
ja w obliczu rosnacego wskaznika cyberatakow. W po-
rownaniu z rokiem ubiegtym, zanotowano wzrost liczby
incydentow, jak réwniez ich skutecznosci. Opieka zdro-
wotna jest trzecim najczesciej atakowanym sektorem
w Polsce zaraz po edukacji i placéwkach rzadowych.
Dochodzi tam Srednio do 1426 atakéw tygodniowo, co
oznacza wzrost 0 60% w porownaniu ubiegtymi latami.

Wedtug raportu, opublikowanego niedawno przez fir-
me Sophos, liczba atakow ransomware wzrosta w ostat-
nim roku o 94%, przy czym 66% dotknietych organiza-
qji specjalizuje sie w opiece zdrowotnej, w poréwnaniu
do 34% w roku poprzednim. W zwiazku z tym zaktady
w tym sektorze muszg wzmocnic¢ swoje systemy obron-
ne i wdrozy¢ catosciowa strategie, aby udaremnic¢ wszel-
kie proby wiaman.

Wedtug badania bezpieczenstwa cybernetycznego
HIMSS, najwiecej incydentow bezpieczenstwa w stuz-
bie zdrowia mozna przypisac phishingowi (45%) i atakom
ransomware (17%).

Wiekszos¢ cyberatakéw wymierzonych w opieke zdro-
wotng koncentruje sie na stabosciach kontroli bezpie-
czenstwa, takich jak brak uwierzytelniania wielosktadni-
kowego (MFA) w catej organizacji (34%).

Te niezabezpieczone luki w catym ekosystemie opie-
ki zdrowotnej sprawiajg, ze dane i zycie pacjenta czesto
stajg sie zagrozone.

Sektor zdrowotny
dochodowym
celem dla hakerow

Sektor zdrowotny jest podwdjnie dochodowy dla hake-
row: jego duze budzety operacyjne i umowy ubezpie-
czeniowe sprawiajg, ze jest to cel optacalny finansowo,
a ponadto ztozone i przestarzate systemy informatycz-
ne sprawiaja, ze jest on bardziej podatny na cyberataki.

Cyberprzestepcy wiedza rowniez, ze prawie wszystkie
organizacje podlegajg koniecznosci szybkiego przywro-
cenia swojej dziatalnosci, aby zapewnic¢ ciggtos¢ ustug,
a tym samym zagwarantowac zdrowie i bezpieczenstwo
pacjentéw. Obowigzki te dotycza catego ekosystemu
medycznego, niezaleznie od tego, czy jest to szpital, fan-
cuch dostaw czy dostawca ubezpieczen zdrowotnych.

.
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Stabe strony hasta

Aby ograniczy¢ szkody, placéwki stuzby zdrowia musza
bezzwtocznie zabezpieczy( sie przed rosngcym zagroze-
niem i zapewnic¢ ochrone danych krytycznych.

Jednak rzeczywistosc jest taka, ze wiekszos¢ hakerow nie
wiamuije sie: oni sie loguja. Konkretnie, poswiadczenia s3
wykorzystywane w 61% naruszen danych, zgodnie z ra-
portem Verizon Data Breach, z czego 25% jest spowo-
dowanych oprogramowaniem ransomware. W zwigzku
z tym placowki stuzby zdrowia muszg wdrazac rozwigza-
nia uwierzytelniajace, ktore gwarantujg uzytkownikom
zwiekszone bezpieczenstwo krytycznych systemdw iich
wrazliwych informacji. Niezbedne jest rowniez skonsoli-
dowanie ochrony ich krytycznych danych, a tym samym
udaremnienie zadan okupu ze strony cyberprzestepcéw.
W tym celu niezbedna jest zgodnos¢ z RODO oraz wdro-
zenie urzadzen z odpowiednimi zintegrowanymi zabez-
pieczeniami lub narzedziami do ochrony przechowywa-
nych informacji.

Przeciwdziatanie cyberatakom
za pomoca silnego uwierzytelniania

Aby zapewnic¢ optymalng ochrone przed cyberzagroze-
niami, fundamentalne znaczenie ma ograniczenie naj-
czesciej wykorzystywanych przez hakerow punktow
dostepowych, czyli zabezpieczenie procesu logowania
i ochrona przed phishingiem. Ich wspolnym mianowni-
kiem jest uzytkownik, ktéry w przypadku nieprzestrze-
gania dobrych praktyk, w potaczeniu z podstawowa me-
toda uwierzytelniania, jaka jest hasto, czesto pozwala
cyberprzestepcom otworzy¢ drzwi organizacji.

Co wiecej, wysitki zwigzane z wdrozeniem sg minimalne
w porownaniu ze skutkami ataku ransomware, biorac
pod uwage utrate danych i tytaniczne prace naprawcze.
Jesli chodzi o zapobieganie, istnieje bardzo proste roz-
wigzanie: zabezpieczy¢ dostep uzytkownikow do kry-
tycznych systemow, poprzez wdrozenie odpornej na
phishing, silnej metody uwierzytelniania wielosktadniko-
wego (MFA).

To MFA, najlepiej wdrozone za pomoca karty kryptogra-
ficznej (SmartCard) lub klucza bezpieczenstwa FIDOZ,
pozwala organizacjom opieki zdrowotnej radzi¢ sobie
z prébami naruszenia tozsamosci i obejscia uwierzytel-
niania. Zdalne hakowanie jest rzeczywiscie niemozliwe,
poniewaz opiera sie wytacznie na fizycznym urzadze-
niu odblokowywanym unikalnym kodem PIN lub biome-
trycznym odciskiem palca, aby zalogowac sie na konto.
Ponadto zapewnia rozwigzanie nieodtgcznych proble-
mow, zwigzanych z przestarzatymi metodami uwierzy-
telniania, takimi jak naruszenia w przypadku udostep-
niania hasta. Rzeczywiscie, narzedzie, ktdre skraca czas
logowania lub jego etapy, znacznie zmniejsza zmeczenie
cybernetyczne pracownikéw. Organizacje sg zatem za-
interesowane wzieciem tego aspektu pod uwage przy
wdrazaniu strategii cybernetycznej, ktora z jednej stro-
ny musi obejmowac bezpieczenstwo danych, a z drugiej
strony ma pozytywny wptyw na doswiadczenia uzyt-
kownikow.

Cyberprzestepcy nadal wykorzystuja luki w zabezpie-
czeniach w branzy medycznej, co czyni ja gtéwnym ce-
lem atakow ransomware. Aby zabezpieczy¢ swoje kry-
tyczne dane i udaremnic¢ wszelkie zadania przestepcze,
organizacje te musza znacznie wzmocni¢ swojg obrone.
Wdrozenie MFA, odpornego na phishing i tatwego w ob-
studze, umozliwia w szczegodlnosci blokowanie doste-
pu do istotnych systemdw oraz obrone przed kradzie-
73 identyfikatoréw. Wigczajac to rozwigzanie do swojej
strategii cybernetycznej, organizacje opieki zdrowotnej
beda w stanie skutecznie przeciwdziata¢ zagrozeniom
cybernetycznym wiszacym nad sektorem.

Marcin Majchrzak

dyrektor handlowy Yubico, od ponad 10 lat specjalizuje sie

w cyberbezpieczenstwie. Swoje doswiadczenie managerskie
zdobywat m.in. wspierajac organizacje rzagdowe, komercyjne oraz
stuzby mundurowe w regionach EMEA i APAC. Zaangazowany byt

w ich staraniach zredukowania ryzyka i zabezpieczenia systemow
poprzez wdrozenia projektow z zakresu Zarzadzania Przywilejami
(Privilege Management), Uwierzytelniana Wielosktadnikowego (MFA)
Infrastruktury PKI oraz FIDO.
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W ochronie wrazliwych
danych najwazniejsze s3
szybkosc i niezawodnosc

W ostatnich latach rézne aspekty naszego zycia co-
raz czesciej przybierajg forme cyfrowa. Dzieki poste-
powi technicznemu wiele czynnosci ulegto uproszcze-
niu. Nowe mozliwosci zrodzity jednak nowe zagrozenia.
Jeszcze dwadziescia lat temu mato kto przejmowat sie
przestepczoscia w internecie, ale wraz z rozwojem tech-
nologii rozwinety sie tez metody dziatania niezgodne
z prawem. W badaniu z 2022 roku przeprowadzonym
przez firme SW Research na zlecenie strony kwestiabez-
pieczenstwa.pl prawie 1/4 Polakow przyznata, ze padta
ofiarg oszustwa internetowego. Przestepcy opracowuija
kolejne sposoby podszywajac sie pod sklepy, dostawcow
energii, spotdzielnie mieszkaniowe, a nawet bankiiinsty-
tucje publiczne. Niektdrzy opracowali swoje metody nie-
mal do perfekgji i tylko osoba z wprawnym okiem jest
w stanie szybko odrdzni¢ prawdziwag wiadomosc od fat-
szywej. Jedno klikniecie moze umozliwi¢ cyberztodziejom
kradziez wrazliwych danych. Aim wiecej informacji prze-
stepcy posiadaja, tym fatwiej jest im okrasc ofiare.

Przypadki kradziezy
danych ze szpitali

Nie tylko osoby prywatne padajg ofiarami kradziezy da-
nych. Przestepcy wykwalifikowani do dziatan w sieci co-
raz czesciej biorg sobie za cel firmy i instytucje, w ktdrych
coraz czesciej tradycyjne ksiegi rachunkowe i adresowe
zostaty zastgpione plikami na serwerach. Wrazliwe dane,
takie jak imie i nazwisko, numer PESEL, czy adres moga
postuzy¢ oszustom we wzbogaceniu sie, a ich ofiarom
sprawi¢ powazne problemy.

Kradzieze danych zdarzaja sie takze w placéwkach me-
dycznych. W marcu 2022 roku ze Szpitala Miejskie-
go w Gliwicach skradziono dane pacjentéw. Co prawda
w zrabowanych materiatach nie byto dokumentacji me-
dycznych, ale znalazty sie tam m.in. numery PESEL. Do
podobnej sytuacji doszto w lutym 2019 roku w Betcha-
towie, gdzie oprocz imion, nazwisk i numerow PESEL cy-
berprzestepcy ukradli takze wzory podpiséw pacjentow
szpitala. Dwa lata wczesniej doszto do innej bardzo groz-
nej sytuacji. Przez pewien czas kazdy uzytkownik inter-
netu miat fatwy dostep do danych pacjentéw szpitala
w Kole. Wsrod niezabezpieczonych danych znajdowaty
sie nawet prywatne adresy.

Te przypadki pokazuija, ze ofiarami przestepcow interne-
towych nie padaja tylko wielkie firmy, ale i placowki na
pozdér mniej atrakcyjne dla ztodzieja.
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Szybkos¢ w dostepie
do danych

Wielu niebezpiecznych sytuacji zwigzanych z przesyta-
niem i udostepnianiem danych da sie unikna¢, chociazby
przez umieszczenie danych w jednym miejscu i tworzenie
ich kopii zapasowych. Narzedziem pozwalajagcym pra-
cownikom na dostep do plikéw z niemal kazdego miejsca
na Swiecie jest chmura. To nic innego, jak miejsce, gdzie
sktadowane sg dane potrzebne do pracy konkretnej or-
ganizagji. Firma HPE, ktorej technologie oferuje Koma
Nord, od lat przygotowuije rozwigzania utatwiajgce prace
w zespole, dzieki czemu zna potrzeby zaréwno matych,
jak i duzych firm w zakresie wymiany danych.

Szybki dostep do potrzebnych plikéw zwieksza produk-
tywnosc i pozwala skupic sie na samych danych, a nie na
dostepie do nich. Wsrdd zmian w codziennym zyciu, jakie
przyniosta pandemia covid-19, jest wiekszy procent pra-
cy wykonywanej zdanie. Kluczowym w zarzadzaniu fir-
ma stat sie szybki dostep do danych przechowywanych
na laptopach, komputerach stacjonarnych i w chmurze.
Jesli przedsiebiorstwo nie dysponuje odpowiednimi na-
rzedziami umozliwiajgcymi ptynne dziatanie, to jego pra-
cownicy w dobrej wierze mogg uciekac sie do korzysta-
nia z nieautoryzowanych programow.

A to niesie za sobg ogromne ryzyko utraty lub wycie-
ku danych. W 2021 roku firma HPE sfinalizowata prze-
jecie firmy Zerto, ktora specjalizuje sie w rozwigzaniach
do odzyskiwania danych po awarii, odzyskiwania danych
po ataku oprogramowania typu ransomware i przeno-
szenia zasobow miedzy réznymi chmurami. Firma Zer-
to, bedgca obecnie czescig HPE, oferuje ciagta ochrone
i odzyskiwanie aplikacji oraz danych zwirtualizowanych
i skonteneryzowanych od brzegu sieci do chmury. Dzie-
ki Zertomozna przywrocic¢ stan sprzed ataku, eliminujac
dtugotrwate i kosztowne przestoje i utrate danych. Zer-

to zapewnia wieksza dostepnos¢ systemow przy znacz-
nie nizszych kosztach administracyjnych niz w przypad-
ku starszych rozwigzan ochrony danych.

Lepiej zapobiegac
niz leczyc

Podobnie, jak w medycynie, w dziedzinie zarzadzania
danymi lepigj jest pomysle¢ o tym zawczasu. Jednym
z zabezpieczen jest przechowywanie danych na spraw-
dzonych i solidnych urzadzeniach. Narzedziami, ktdre
to umozliwiajg, s3 serwery HPE ProLiant Genl10. Zostaty
one przetestowane i zoptymalizowane pod katem wdro-
zen lokalnych. Zaprojektowano je takze z mysla o obni-
zeniu kosztow, zwiekszeniu dostepnosci do danych i fa-
twosci uzycia.

- Na bazie serweréw HPE Proliant wdrazamy systemy,
ktore nie tylko chronig pliki, ale takze, w sposob bardzo
wydaijny, tworza i przywracaja ich kopie zapasowe. Dzieki
temu ograniczony zostaje czas potrzebny na przywrocenie
pracy po ewentualnym przestoju. Pozwala nam to zmniej-
szy¢ ryzyko utraty potencjalnego klienta, a obecnych
utwierdza w przekonaniu, ze firma jest dobrze przygoto-
wana nawet na wydarzenia od niej niezalezne, takie jak
ataki hakerskie czy kleski zywiotowe, mogace skutkowac
zniszczeniem fizycznych serweréw - podkresla Krzysztof
Tomkowicz, inzynier systeméw informatycznych z firmy
KOMA NORD, oferujacej rozwigzania i ustugi HPE.

Kapitat, ktory
trudno odbudowac

Wielu przedsiebiorcow podkresla, ze kluczem w prowa-
dzeniu firmy jest zaufanie. Komfort polegania na wspot-
pracownikach jest réwnie wazny, jak niezawodnosc sys-
teméw komputerowych. A to wiasnie od nich w duzej
mierze zalezy, jak w oczach klientéw bedzie postrzegane
przedsiebiorstwo. Historie o wycieku, badz kradziezy da-
nych to powazne rysy na wizerunku. Firma, ktdra nie jest
w stanie zapewni¢ swoim kontrahentom i klientom nale-
7ytego bezpieczenstwa, z zasady jest gorzej oceniania.

Gdy wrazliwe dane takie, jak imie nazwisko, PESEL czy
numer dokumentu tozsamosci dostang sie w niepowota-
ne rece, ich wiasciciel powinien jak najszybciej zabezpie-
czyc sie na wypadek np. zaciggniecia przez niepowotane
osoby kredytu. Taki scenariusz z automatu przywotuje
mysli o zmianie dostawcy danej ustugi na bezpiecznego,
bo zaufanie to kapitat, ktory buduje sie latami, a stracic
mozna go w utamku sekundy.
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Nieprzyjemnych incydentéw mozna unikna¢ dzieki pro-
duktom do przechowywania kopii zapasowych i archiwi-
zacji HPE StoreOnce i StoreEver. Istnieje takze rozwig-
zanie chronigce dane zgromadzone nie w chmurze, a na
urzadzeniach stacjonarnych. Dzieki bezpiecznemu sys-
temowi szyfrowania HPE Secure Encryption wszystkie
pliki pozostang pod doskonata ochrona.

Cztery kroki dziatania

Obok potrzeb fizjologicznych, jedna z najwazniej-
szych potrzeb w zyciu cztowieka, jest bezpieczenstwo.
W ostatnich latach jego definicja ulegta przeobrazeniu,
ale klucz jest ten sam - komfort psychiczny.

- Majac do dyspozycji narzedzia HPE do obstugi plikéw
i zabezpieczen, szefowie firm moga przestac obawiac sie
nieprzyjemnych incydentdw zwigzanych z danymi. Cenny
w kazdym przedsiebiorstwie czas, dotychczas wktadany
w dotarcie do konkretnych plikow, przeznaczy¢ mozna na
inne pilne dziatania - mowi Krzysztof Tomkowicz.

»Nigdy nie ufaj, zawsze sprawdzaj” - te stowa idealnie
okreslajg obchodzenie sie z waznymi i wrazliwymi dany-
mi. Kluczowa strategig jest weryfikacja tozsamosci przy
kazdym zadaniu dostepu, a takze stosowanie ,,zasady naj-
mniejszego przywileju” (ang. Principle of Least Privilege,
PLP), ktéra polega na przyznawaniu podmiotom wytgcznie
tych przywilejow, ktore sg im niezbedne do wykonywania
okreslonych zadan. Moéwigc najprosciej, jest to rozwinie-
cie idei DevOps, ktdra faczy programistéw (i pracownikow
pomocniczych, takich jak testerzy, dokumentalisci i trene-
rzy) z personelem operacyjnym (administratorzy, wsparcie
techniczne oraz technicy lub serwisanci terenowi) w jedng
organizacje o wspalnych celach i zadaniach.

DevSecOPs idzie o krok dalej i integruje personel bezpie-
czenstwa w catym cyklu programistycznym, dzieki czemu
bezpieczenstwo jest uwzgledniane na etapach projekto-
wania, konstruowania, testowania, konserwacji i wycofy-
wania z eksploatacji w ramach obstugi biznesowej IT.

Firma HPE przy tworzeniu serweréw Proliant kierowa-
fa sie trzema prostymi krokami zabezpieczajacymi przed
ryzykiem utraty danych. Pierwszy z nich to identyfikacja
luk w zabezpieczeniach, ktore stanowig rzeczywiste za-
grozenie i ocena potencjalnych skutkéw i konsekwenciji.
Kolejnym jest ich uszeregowanie pod katem szkodliwo-
Sci zarowno wizerunkowym, jak i finansowym. Trzecim
krokiem jest plan ograniczenia i eliminacji ryzyka. Taki
plan powinien funkcjonowac¢ w kazdej firmie obracaja-
cej wrazliwymi danymi. Nie w kazdym przedsiebiorstwie
jest jednak rozbudowany zespdt, ktory jest w stanie za-
dbac o bezpieczenstwo.

Elastyczne rozwigzania
dostosowane pod klienta

Kazdy biznes jest inny i wymaga innych rozwigzan. Wie-
dza to inzynierowie HPE, ktorzy od lat przygotowuja
konkretne rozwigzania informatyczne dla konkretnych
przedsiebiorstw. Dziatanie wedtug okreslonego wzoru
niesie za sobg ryzyko pominiecia istotnych szczegotow
dla danego odbiorcy. Dziat ustug HPE Pointnext Services
pomaga we wprowadzaniu innowacji i uzyskaniu wiek-
szych mozliwosci przy jednoczesnym zmniejszeniu na-
ktadow. Zréznicowana oferta - od doradztwa w zakresie
rozwigzan, przez ustugi wsparcia, zapewniaja wydajne
i niezawodne dziatanie srodowiska danych. Aby dowie-
dziec sie wiecej, skontaktuj sie z przedstawicielem han-
dlowym firmy KOMA NORD, a wiecej informacji uzyskasz
odwiedzajac strone komanord.pl.

Krzysztof Tomkowicz

inzynier systemowy Koma Nord z ponad 15-letnim do$wiadczeniem w pro-
jektowaniu, wdrazaniu oraz administrowaniu systemami informatycznymi
zardwno w warstwie sprzetowej (serwery, macierze, urzadzenia sieci LAN

i SAN) jak i programowej (systemy Linux, Windows, wirtualizatory).

Posiada certyfikat HPE Master Accredited Solution Expert, ktory potwierdza
kompetencje techniczne jak i petng znajomos¢ rozwiazan z portfolio HPE.
Czynnie uczestniczy w przygotowywaniu i realizowaniu projektow wdroze-
niowych, zaréwno tych najmniejszych opartych na pojedynczych serwerach,
jak i najwiekszych, obejmujacych tworzenie catych centréw danych.
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— najnowsza generacja
rozwigzan cyberbezpieczenstwa

Sektor opieki zdrowotnej w coraz szerszym zakresie
wykorzystuje najnowsze rozwigzania IT, sukcesywnie
zwiekszajac swojg aktywnos¢ w cyfrowym swiecie. Wy-
nika to m.in. z koniecznosci poprawy komunikacji, prze-
ptywu danych oraz zwiekszenia komfortu opieki nad pa-
cjentami oraz udoskonalenia warunkdéw pracy personelu
medycznego. Nie bez znaczenia pozostaje takze wptyw
pandemii, ktéra wymusita przeksztatcenie wielu proce-
sow do statusu ,,online”.

Niestety zwiekszona aktywnosc cyfrowa placowek me-
dycznych nie zawsze szta w parze z inwestycjami w sku-
teczne systemy zabezpieczen. Spowodowato to wzrost
liczby cyberzagrozen, ktére moga narazi¢ podmioty
lecznicze na olbrzymie straty finansowe, utrate zaufa-
nia, a nawet zagrazac zyciu wielu ludzi. Problem doty-
czy catego swiata od USA po Europe - wszedzie tam,
gdzie cyberprzestepcy zauwazg stabosci i luki w zabez-
pieczeniach. Catkiem niedawno w Stanach Zjednoczo-
nych opieka zdrowotna byta jednym z najczesciej atako-
wanych sektoréw zycia publicznego. W Polsce réwniez
mamy do czynienia z coraz wiekszym zainteresowaniem
grup przestepczych wrazliwg infrastrukturg IT szpitali.
Problem ten jest coraz szerzej dyskutowany, zwitaszcza
po gtosnym ataku na Lotnicze Pogotowie Ratunkowe,
w ktorym sparalizowano komunikacje, strone WWW,
skrzynki mailowe i zazadano okupu. Hakerzy potrafig
zmusi¢ placowki medyczne do ptacenia okupdw, grozac

wiamaniami do baz danych, wytgczeniem systemow czy
infekcjami ztosliwym oprogramowaniem. Moga oni za-
szyfrowac np. dane o stanie zdrowia chorych, przez co
lekarze nie beda mieli wgladu w historie leczenia, diagno-
styke itd. Z tego powodu niektore placéwki na swiecie
decydowaty sie na zaptacenie wysokich okupow.

O wiele tanszym, a przede wszystkim skutecznym, roz-
wigzaniem jest inwestycja we wiasciwe zabezpieczenia
przed atakami i ztosliwym oprogramowaniem. Bezpie-
czenstwo cybernetyczne jest bowiem warunkiem ko-
niecznym, aby placéwki medyczne mogty swobodnie
korzystac ze wszystkich innowacji IT i swiadczy¢ ustugi
swoim pacjentom. Jest to do tego stopnia palacy pro-
blem, Zze zajmuja sie nim nie tylko pojedyncze panstwa,
ale takze organizacje miedzynarodowe. Unia Europejska
juz w 2016 roku wprowadzita regulacje, aby stworzyc¢ od-
powiedni parasol ochronny dla panstw cztonkowskich.
Wprowadzono wowczas w zycie tzw. Dyrektywe NIS
- Network and Information Systems Directive. Obec-
nie gotowa jest juz kolejna dyrektywa - NIS 2, ktdra zo-
bowigzuje jeszcze wiecej instytucji, w tym takze sektor
zdrowia, do podejmowania srodkdw technicznychiorga-
nizacyjnych w celu zarzadzania zagrozeniami dla bezpie-
czenstwa sieci i systemow informatycznych.

Wspodtczesne podmioty lecznicze oraz firmy branzy me-
dycznej muszg zatem zmierzyc sie z wyzwaniami cy-
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bersecurity, aby bezpiecznie porusza¢ sie w swiecie
najnowszych, cyfrowych technologii. Muszg takze by¢
przygotowane na wiele trudnych do przewidzenia i dy-
namicznie nastepujacych kryzysow. Pandemia korona-
wirusa, czy obecnie wojna w Ukrainie, to dramatyczne
dowody na to, jak wiele i jak szybko moze sie zmienic¢
w otaczajacej nas rzeczywistosci.

Odpowiedzig na takie potrzeby s3 produkty propono-
wane przez firme Fortinet, Swiatowego lidera z zakresu
cyberbezpieczenstwa, ktora oferuje szerokie i komplek-
sowe spektrum elastycznych, wydajnych oraz skalowal-
nych rozwigzan zapewniajacych najwyzszy poziom bez-
pieczenstwa w sieci, serwerdw, poczty elektronicznej
oraz monitoringu infrastruktury IT. Mozna je posegre-
gowac w nastepuijacych kategoriach:

ochrona poczty elektronicznej,

ochrona brzegu siedi,

ochrona infrastruktury IT,

centralny system informacji i zdarzen - SIEM.

Systemy ochrony poczty elektronicznej mozna reali-
zowac poprzez urzadzenia fizyczne instalowane w in-
frastrukturze firmowej, w postaci maszyn wirtualnych
w srodowisku firmowym lub jako instancje w chmurach
publicznych. Jest to o tyle przydatne, gdyz czesto pocz-
ta elektroniczna jest hostowana na zewnatrz. Niektorzy

CIFSINFS
protocol

FortiProxy
3" party ICAP Client

File
submissions

® Fortinet Inc. All Rights Reserved.

producenci posiadajg w swojej ofercie integracje na po-
ziomie chmury swoich rozwigzan ochrony poczty. Takim
przyktadem moze by¢ system FortiMail, opracowany
przez ekspertéw firmy Fortinet.

Kolejna kategoriag rozwigzan z zakresu cyberbezpieczen-
stwa jest ochrona brzegu sieci. To podstawowy element
kazdej sieci firmowej niezaleznie, czy jest to mata pla-
cowka, czy duza siec szpitali. Wynika to z faktu, ze duza
czes¢ 0sOb pracuje poza stacjonarnym miejscem pra-
cy i potrzebuje dostepu do zasobdw organizacji. Znacz-
ne rozszerzenie brzegu infrastruktury sieciowej oznacza
zwiekszenie liczby wrazliwych punktow, czyli potencjal-
nych celow ataku. Dlatego tez jednym z wazniejszych
elementéw infrastruktury informatycznej powinien by¢
firewall, filtrujacy caty ruch wchodzacy i wychodzacy.
Blokuje on potaczenia, ktére mogg stanowi¢ potencjal-
ne zagrozenie, zapewnia zarowno ochrone sieci lokal-
nej przed nieautoryzowanym dostepem z zewnatrz, jak
i ochrone przed niepozadanym udostepnianiem danych
z komputerow lokalnych do sieci zewnetrznej.

Dzisiejsze firewalle to urzadzenia, ktdre acza w sobie
rozne funkcje - potrafig skanowac ruch pod katem za-
grozen takich, jak wirusy czy malware, analizowac¢ po-
faczenia, rozpoznac oraz kategoryzowac rodzaj aplikacji
i zezwalac tylko na te zaufane dla organizacji. Dzieki fire-
wallom mozna posegmentowac sie¢ wewnetrzng i stwo-
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rzy¢ polityke dostepu miedzy sieciami wewnatrz firmy,
np. odseparowa¢ komputery uzywane w administracji,
ktdre t3cza sie z systemami ERP, od komputerow me-
dycznych, ktére powinny mie¢ dostep gtownie do sys-
temow typu HIS. Tego typu zabezpieczenia gwarantuja
firewalle najnowszej generacji Fortigate NGFW, dostar-
czane przez Fortinet.

Drugim elementem ochrony brzegu sieci, ktérego zna-
czenie caty czas rosnie, jest firewall aplikacyjny czyli WAF
(Web Application Firewall). S3 to systemy, ktdre potra-
fig analizowac¢ ruch pod katem zagrozen, wystepuja-
cych w warstwie aplikacji, analizowac ruch do i z aplika-
qji, z ktoérych na co dzien korzysta wielu uzytkownikow.
To dzieki firewallom aplikacyjnym mozna zabezpieczy¢
m.in. systemy medyczne, ktoére s3 udostepnione dla
uzytkownikéw zewnetrznych (e-rejestracja czy wglad
do wynikéw badan). Takie zadanie spetnia system Forti-
WEB, opracowany przez Fortinet.

Kolejng kategorig sg systemy typu EDR (EndPoint De-
tection & Response). Poza systemem antywirusowym sg
one niezwykle waznym elementem ochrony stacji robo-
czych. Tradycyjne systemy antywirusowe analizujg ope-
racje wykonywane na komputerach np. otwieranie pliku.
EDR jest natomiast rozszerzeniem tej ochrony przez ana-
lize anomalii w dziataniach, wykonywanych przez uzyt-
kownikoéw na komputerze lub innym urzadzeniu. W tym
obszarze firma Fortinet takze dostarcza skuteczne roz-
wigzanie w postaci systemu FortiEDR, ktéry moze m.in.
blokowa¢ wszystkie dziatania, uznane za odstepstwa od
standardowych czynnosci.

Systemem, ktory rowniez wpisuje sie w pojecie ochro-
ny stacji roboczych, jest system NAC (Network Access
Control), ktory bada klientow sieci podczas podtaczenia
oraz w trakcie potgczenia. Potrafi monitorowac stan za-
bezpieczen i, na podstawie zdefiniowanej polityki, pod-
jac¢ akcje np. w przypadku wykrycia nieaktualnego opro-

gramowania i przenies¢ klienta do kwarantanny, celem
aktualizacji systemu. Dzieki takim rozwigzaniom mozna
rozszerzy¢ sie¢ firmowa z wydzielonym dostepem dla
gosci. Systemy NAC wystepuija przewaznie w formie ma-
szyn wirtualnych - takie rozwigzanie zastosowat, wy-
mieniony juz wielokrotnie, Fortinet, ktory opracowat
swoj whasny system NAC o nazwie FortiNAC.

Ostatnig sposréd wymienionych powyzej kategorii, s3
rozwigzania SIEM-Security Information and Event Ma-
nagement. Jest to system, ktory zbiera informacje, prze-
twarza je i unifikuje do jednakowej postaci, a nastepnie
analizuje wedtug zdefiniowanych regut. SIEM korelu-
je zdarzenia z réznych systemow, odfiltrowuje standar-
dowe komunikaty, zostawiajagc na koniec informacje
0 incydentach. Na tej podstawie administrator otrzy-
muje szybka informacje o anomaliach w infrastrukturze.
Skraca to czas na wykrycie incydentu, umozliwiajac na-
tychmiastowa reakcje. Jednym z najczesciej wybieranych
rozwigzan w tej kategorii jest system FortiSIEM, propo-
nowany przez firme Fortinet. Jest on przeznaczony dla
dziatéw bezpieczenstwa (tzw. SOC), zajmujgcych sie ana-
lizowaniem ruchu sieciowego w celu wykrycia incyden-
toéw czy zagrozen.

Cata rodzina narzedzi proponowanych przez Fortinet to
kompleksowe rozwigzanie problemoéw cyberbezpieczen-
stwa. Inwestycja w te systemy zapewnia niezaktdcony
rozwdj i tworzy bezpieczne srodowisko dla funkcjono-
wania poszczegolnych elementéw catego systemu, za-
rowno w skali jednej, jak i wielu rozproszonych placowek.

Przemystaw Zatarski

inzynier systemow informatycznych w KOMA NORD,

absolwent Politechniki tddzkiej na wydziale Elektrotechniki, Elektroniki,
Informatyki i Automatyki, kieruneki. Administrator sieci informatycznej
z 10-letnim do$wiadczeniem w administrowaniu sieci komputerowych
oraz systemow informatycznych w duzym podmiocie leczniczym.
Obecnie odpowiedzialny za obstuge i wdrozenia sieci przewodowych

i bezprzewodowych oraz systemow zabezpieczen w tym firewalli.
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Jak zbudowac odporne
srodowisko backupu?

Wykorzystanie backupu neguje cel postawiony przed
ransomware, jakim jest uzyskanie od ofiary ataku oku-
pu, stad coraz czesciej zauwaza sie ataki, majace na celu
wyselekcjonowanie systemu backupowego oraz uszko-
dzenie kopii zapasowych, jako jeden z pierwszych ele-
mentow ataku. Z tego wzgledu w czasie projektowania
infrastruktury nalezy wykorzysta¢ dobre praktyki, za-
rowno z obszaru architektury, jak i uzycia funkcjonalno-
$ci, minimalizujacych ryzyko utracenia backupu.

Zasada 3-2-1-1-0

Prawdopodobnie najprostszym i jednoczesnie
najbardziej skutecznym sposobem na eliminacje
zagrozenia, wynikajacego z niemal dowolnej awarii czy
dowolnego typu ataku, jest zastosowanie zasady 3-2-1
- aw jej rozszerzonej wersji 3-2-1-1-0. Polega ona na:

8

Three different
copies of data

Two different media

P & 9

One offsite copy

3- przechowywaniu trzech egzemplarzy danych: eg-
zemplarz pierwszy to dane produkcyjne, a pozostate
dwa to kopie zapasowe, archiwalne czy tez repliki da-
nych. Produkcyjne dane oczywiscie beda podstawowym
zrodtem odczytu, ale w przypadku ich niedostepno-
Sci, uszkodzenia czy utraty, uzyskuje sie mozliwos¢ od-
czytu z kopii zapasowej. Aby wyeliminowac potencjalny
problem uszkodzenia jednej z kopii, rekomenduije sie po-
siadanie minimum dwaoch egzemplarzy, szczegdlnie, ze
w przypadku awarii catego datacenter, podstawowa ko-
pia zapasowa najczesciej zostaje utracona razem z dany-
mi produkcyjnymi.

2 - dwa rézne media przechowywania. Nalezato-
by przede wszystkim zaznaczy¢, ze dane produkcyj-

ne i kopia zapasowa nie powinny by¢ przechowywane
w ramach tej samej macierzy. Awaria sprzetowa czy inne

— VeeAM —

e

Of which is: No errors after
offline air-gapped automated backup
or immutable testing & recoverability

verification
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uszkodzenie macierzy, powoduje utrate zaréwno danych
produkcyjnych, jak i backupowych. Ale nalezy rowniez
rozpatrzy¢ architekture repozytoriow w celu utrudnie-
nia ransomware rozprzestrzeniania sie po infrastruktu-
rze. Przechowujac dane na podstawowym repozytorium
opartym o Windows, repozytorium dodatkowe mozna
oprzec np. o Linux. Jesli zapisujemy dane na deduplika-
tory sprzetowe jak np. HPE StoreOnce, zamiast wyko-
rzystywac NFS lub CIFS, bedace rozpoznanymi juz pro-
tokotami, nalezatoby wykorzysta¢ wiasny protokdt HPE
jakim jest Catalyst. Jesli istnieje mozliwos¢ zastosowania
macierzy obiektowych - jest to kolejny element utrud-
niajacy prace ransomware, poniewaz nie posiadajg one
znanego nam systemu plikdw, jak najczesciej spotykane
przy backupie macierze blokowe. Dodatkowo macierze
obiektowe wykorzystuja kolejny protokdt, jakim jest S3,
a do uwierzytelniania nie jest wykorzystywany standar-
dowy tandem domena\uzytkownik. Wykorzystujac ko-
piowanie miedzy repozytoriami wbudowane w Veeam,
rowniez uzywane s3 natywne protokoty Veeam i przy
poprawnej konfiguracji serwerdw, gdzie jest to jedyny
dopuszczony rodzaj ruchu, réwniez wymaga znajomosci
protokotu po stronie ransomware, w celu przedostania
sie na repozytorium dodatkowe. Mieszajac systemy ope-
racyjne, protokoty, macierze plikowe/blokowe/obiekto-
we wymagamy, aby ransomware rozumiat i potrafit sie
rozprzestrzeni¢ na znacznie szerszym wachlarzu syste-
mow, wymuszajac jego wieksze skomplikowanie.

1- jedna kopia powinna by¢ przechowywana offsite.
Pozostaje indywidualng decyzja administratoréw co sta-
nowi wystarczajacy offsite. Nalezy zatozy¢, ze musi by¢
to srodowisko, na ktdre nie bedg miaty wptywu te same
czynniki, co na infrastrukture produkcyjna.

1- jest to rozszerzenie podstawowej zasady 3-2-1. Jed-
na z kopii powinna by¢ niemodyfikowalna, nieusuwalna -
tzw. immutable. Niezmiennos¢ kopii ma za zadanie unie-
mozliwi¢ zaszyfrowanie danych przez ransomware lub
ich uszkodzenie, czy usuniecie przez inny typ malware.
Najczesciej stosowanym sposobem na osiggniecie nie-
zmiennosci, jest wystanie backupu na nosniki tasmowe,
przechowywane pozniej w zewnetrznej lokalizacji. Jed-
noczesnie nalezy pamietac, ze tasma jest urzgdzeniem
sekwencyjnym i nie pozwala w prosty sposob na granu-
larne odzyskiwanie danych, ktére moze by¢ niezbedne
w przypadku awarii. Warto rozpatrzy¢ mozliwos¢ prze-
chowywania danych w chmurze, gdzie jedng z funkcjo-
nalnosci protokotu S3 jest Object Lock, dajacy mozliwosc¢
ustanowienia czasu ochrony danych przed modyfikacja
oraz usunieciem. Mozna wiec zdefiniowac polityke, gdzie

ostatni miesigc bedzie podlegat ochronie, przez co nawet
w przypadku udanego ataku na infrastrukture, ostat-
ni miesigc kopii zapasowych nadal pozwoli na dowolne
odzyskanie danych. Dodatkowo chmura i wykorzysta-
nie protokotu S3 daje zalety przechowywania danych na
przestrzeni obiektowej, 0 czym wspomniano juz wcze-
s$niej. Veeam dodatkowo wprowadza mozliwos¢ uzycia
flagi immutable na repozytoriach, opartych o systemy
Linux, co znacznie utatwia wdrozenie funkcjonalnosci
w istniejacych infrastrukturach. W czasie definiowa-
nia repozytorium, jednorazowo wykorzystuje sie kon-
to root, w celu ustanowienia flagi immutable, a nastep-
nie ustugi Veeam dziataja, wykorzystujac uzytkownika
0 Nizszym poziomie uprawnien na potrzeby wykonywa-
nia backupu. Uzytkownik taki nie ma mozliwosci zdjecia
lub skrécenia czasu ochrony danych, wiec w przypadku,
gdyby system backupu byt wektorem ataku, przejete
konto administratora takiego systemu nadal nie pozwa-
la na usuniecie kopii zapasowych.

0- czyli zero btedow przy odtwarzaniu. Kolejny element
rozszerzajacy formute 3-2-1, naktadajacy na administra-
tora obowigzek cyklicznej weryfikacji odzyskiwalnosci ko-
pii zapasowych. Nierzadko ransomware po infekgji syste-
mu pozostaje nieaktywny, w celu rozprzestrzenienia sie
po jak najwiekszej liczbie serwerdw. W tym czasie wyko-
nywane sg normalne polityki backupowe, wiec zainfeko-
wane maszyny zostajg zabezpieczone i czesto réwniez
zarchiwizowane. W skrajnych przypadkach moze dojs¢ do
uszkodzenia plikow lub ich zaszyfrowania, ktdre nie be-
dzie widoczne dla administratora, do czasu ponownego
uruchomienia takiego serwera. Manualne testy pozwalaja
zweryfikowac, czy maszyna zostanie poprawnie zainicjali-
zowana, czy nie wystapig btedy zwigzane z uszkodzeniem
plikow i czy aplikacje dziatajg poprawnie. Zwyczajowo
tego typu testy wykonywane s na dedykowanej infra-
strukturze, aby mozliwe byto odtworzenie topologii apli-
kacji oraz w celu uzyskania separacji od Srodowiska pro-
dukcyjnego. Jednoczesnie, przy znacznym wolumenie
maszyn w srodowisku, tego typu manualne testy nie s3
mozliwe do zrealizowania ze wzgledu na wymagany na-
ktad czasowy administratora. Z tego powodu Veeam
wprowadzit funkcjonalnos¢ SureBackup, ktéra umozliwia
zautomatyzowanie tego typu testow.

Wykorzystujac komponent wirtualnego laboratorium,
Veeam pozwala na automatyczne utworzenie wyizolo-
wanej strefy sieciowej na istniejacej infrastrukturze, co
eliminuje potrzebe dedykowania serwerdw pod srodo-
wisko testowe. W ramach wyizolowanej strefy istnieje
mozliwos¢ zdefiniowania wielu sieci, aby odtworzy¢ to-
pologie sieciowg, pozwalajgc na weryfikacje dziatania na-
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wet rozproszonych aplikacji, a nie jedynie pojedynczych
serweréw. W ramach procedury testowej wykorzysty-
wana jest funkcjonalnos¢ Instant VM Recovery, pozwala-
jaca na uruchomienie maszyny wirtualnej bezposrednio
ze zdeduplikowanej i skompresowanej kopii zapasowej.
Nastepnie zostajg podmienione adaptery sieciowe ta-
kich maszyn, aby zapewnic izolacje sieciowa. W nastep-
nym kroku maszyny zostaja uruchomione na wirtualiza-
torze, weryfikuje sie heartbeat VM, weryfikuje sie, czy
maszyna odpowiada na ping dla swojego IP oraz wyko-
nywane s3 testy aplikacyjne - zaréwno te wbudowane
w oprogramowanie, jak i dowolne skrypty, zdefiniowa-
ne przez administratora. Po zakonczeniu testow srodo-
wisko zostaje automatycznie wygaszone, aby nie konsu-
mowac zasobow hosta wirtualizacyjnego.

Dodatkowo, jako rozwiniecie testow, udostepniona zo-
stata funkcjonalnos¢ weryfikacji zawartosci backupu
poprzez wykonanie skanu antywirusowego. Secure Re-
store wykorzystuije istniejgcego w infrastrukturze klien-
ta oprogramowania antywirusowego w celu przeska-
nowania zawartosci kopii zapasowej, z wykorzystaniem
najnowszych sygnatur. Jak zostato wczesniej wspomnia-
ne, kiedy ransomware przedostanie sie do infrastruktu-
ry i zainfekuje maszyne, zanim zostanie on uaktywnio-
ny lub wykryty, jest on zabezpieczany razem z maszyna
produkeyijna.

W momencie uzyskania swiadomosci danego zagrozenia
przez dostawce antywirusa, udostepniona zostaje sy-
gnatura, pozwalajaca wykry¢ zagrozenie. W przypadku
wystapienia awarii lub po ataku szyfrujacym infrastruk-
ture produkcyjng, jesli nowsze sygnatury s dostepne,
istnieje mozliwos¢ ponownej weryfikacji, czy backup

Authenticate

Encryption

Location

Offline

moze i powinien zosta¢ odzyskany, czy jest on zainfeko-
wany i nalezy albo odzyskac¢ go do wyizolowanej stre-
fy i tam recznie usunac¢ ztosliwy kod, czy nalezy cofnac
sie do wczesniejszego punktu przywracania. Tego typu
wiedza pomaga w upewnieniu sie, ze odzyskiwana ma-
szyna nie doprowadzi do ponownej infekgji srodowiska
produkcyjnego.

Backups

Jak fatwo zauwazy¢, juz samo przestrzeganie zasady 3-2-
1-1-0 pomaga w zabezpieczeniu infrastruktury backupu,
poprzez ustanowienie separacji miedzy srodowiskami
oraz redundancji w posiadanych kopiach zapasowych,
przy jednoczesnym eliminowaniu zagrozen, wynikaja-
cych z mozliwosci przypadkowego czy intencjonalnego
uszkodzenia danych. Dodajac do tego funkcjonalnosdi,
oferowane przez nowoczesne rozwigzania backupowe
takie jak automatyczne testy odzyskiwania, umiejetnosc
wykorzystania chmury, czy przestrzeni obiektowych, in-
tegracja z wieloma protokotami przesytu danych, wspar-
cie dla flag immutable czy mozliwos¢ wykorzystania
oprogramowania antywirusowego w czasie odzyskiwa-
nNia po awarii - otrzymujemy bezpieczny backup, ktdre-
go mozemy by¢ pewni, gdy przyjdzie potrzeba odzyska-
nia danych po ataku.

O Veeam Software

Veeam® jest liderem w obszarze rozwigzan do tworze-
nia i odzyskiwania kopii zapasowych oraz zarzadzania
danymi, ktdére zapewniajga nowoczesng ochrone danych.
Firma udostepnia kompleksowa platforme przeznaczo-
nag do srodowisk chmurowych, wirtualnych, fizycznych,
SaaS i Kubernetes.
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Klienci Veeam maja pewnos¢, ze ich aplikacje i dane s3
chronione przed oprogramowaniem ransomware, za-
grozeniami oraz ztosliwymi manipulacjami, a przy tym
zawsze dostepne w najprostszej, niezawodnej, wydajnej
i najbardziej elastycznej platformie w branzy.

Veeam chroni ponad 400 000 klientéw na catym Swie-
cie, w tym 81% z listy Fortune 500 i 70% z rankingu Glo-
bal 2000. Globalny ekosystem Veeam obejmuje ponad
35 000 partnerow technologicznych i handlowych oraz

ustugodawcow i cztonkdw sojuszy partnerskich, a lokal-

ne oddziaty znajduja sie w ponad 30 krajach.

B
Tomasz Turek

Senior Systems Engineer w Veeam, architekt rozwigzan z zakresu
zabezpieczania, zarzadzania oraz planowania disaster recovery

w infrastrukturach fizycznych i wirtualnych, opartych o platformy
VMware i Microsoft, jak rowniez w srodowiskach chmurowych.
Odpowiada m. in. za techniczne wsparcie najwiekszych projektow,
doradztwo z zakresu najlepszych praktyk zabezpieczania maszyn
fizycznych i zwirtualizowanych, projektowanie architektury srodowisk

backupowych oraz planowania polityki odzyskiwania danych.
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Anonimowa ankieta, dotyczaca cyberbezpieczenstwa w szpitalach, przeprowadzona
zostata w styczniu 2023 r. przez Ogdlnopolskie Stowarzyszenie Szpitali Prywatnych,
Pracodawcow Medycyny Prywatnej oraz firme Koma Nord - wsrod cztonkéw
stowarzyszen.

Wyniki (34 ankietowanych):

Do jakiej kategorii zalicza sie podmiot leczniczy?

m Szpital

= Przychodnia
specjalistyczna

E Centrum
diagnostyczne

= Szpital i Przychodnia

m Centrum
stomatologiczne

m Wszystkie powyisze

Jaka jest orientacyjna ilos¢ komputeréw w podmiocie?

m do 20

m 21-50

= 51-100

= 101-200

B powyzej 200
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Czy podmiot doswiadczyt kiedykolwiek jednego z nizej
wymienionych typéw ataku:

nie dotyczy M zst
65p6

Atak DDoS na serwery szpitalne [ij :

Atak Ransomware na szpitalne systemy - 2

informatyczne

Atak socjotechniczny (wyludzanie danych) na

personel szpitala

Kradziez danych z systemdw szpitalnych ||} 4

3%
6%
I G
24%

3%

Prosze okresli¢ poczucie zagrozenia zwigzane z
cyberbezpieczenstwem w kategorii:
a) Kradziez danych z systemoéw szpitalnych

5 - bardzo duie

4 - duze

3 - érednie

2 - mate

1 - bardzo mate

0 - brak

10
29%

Prosze okresli¢ poczucie zagrozenia zwigzane z
cyberbezpieczenstwem w kategorii:
b) Atak socjotechniczny (wytudzanie danych) na personel

5 - bardzo duie

4 - duie

3 - $rednie

2 -male

1 - bardzo mate

0 - brak

szpitala

4

26%
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Prosze okresli¢ poczucie zagrozenia zwigzane z
cyberbezpieczeristwem w kategorii:
c) Atak Ransomware na szpitalne systemy informatyczne
5 - bardzo duze
4 - duze
3 - érednie
2 - male
1 - bardzo mate

0 - brak

Prosze okreslié¢ poczucie zagrozenia zwigzane z
cyberbezpieczenstwem w kategorii:
d) Atak DDoS na serwery szpitalne

5 - bardzo duie
d-dice
3%

3 - srednie

11
32%

2 - male

1 - bardzo male

0 - brak

Prosze o ogdlng ocene swiadomosci w zakresie

cyberbezpieczenstwa personelu zatrudnionego w podmiocie

5 - bardzo
duza

4 - duia

14
41%

3 - drednia

2 - mala

1 - bardzo
mala

0 - brak
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Czy podmiot korzystat w 2022 roku z programu NFZ w
zakresie wsparcia inwestycji w zakresie
cyberbezpieczenstwa?

m TAK = NIE

Jesli tak, to na co podmiot uzyskat finasowanie z NFZ w 2022 roku?

technologie, ktdre utatwiajg precyzyjne monitorowanie - 5
bezpieczenstwa infrastruktury IT

opracowania wraz z przekazaniem praw autorskich

dokumentacji systemu zarzgdzania bezpieczeristwem _ 4
informacji

systemy kontroli dostepu administracyjnego i - 3
zarzadzania uprawnieniami

skany podatnosci, ktdre pozwalaja identyfikowad - 2
zagrozenia we wiasnym srodowisku IT

urzadzenia i oprogramowanie oraz wsparcie eksperckie - )
dotyczace cyberbezpieczeristwa

urzadzenia i oprogramowanie zabezpieczajace siec

(firewall) -

systemy zapewniajace bezpieczeristwo poczty
elektronicznej

%]

systemy antywirusowe

E=3

systemy do tworzenia kopil danych | ::

sy s sy N 2
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