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Kluczowe pojecia

Suwerennos$¢
cyfrowa

Interoperacyjnos$c¢
(w zdrowiu)

Dostepno$¢ danych

Transparentnos¢
danych

Cyfrowe
nieréwnosci
w zdrowiu

Wspélnica danych
zdrowotnych

zdolno$¢ panstw, organizacji miedzynarodowych i kazdego
uzytkownika i uzytkowniczki z osobna do egzekwowania swoich praw
oraz wplywania na platformy cyfrowe i firmy technologiczne zgodnie
z wlasnymi potrzebami spotecznymi i rozwojowymi

zapewnienie mozliwosci wymiany informacji pomiedzy podmiotami

realizujacymi zadania z zakresu ochrony zdrowia, lub pomiedzy

tymi podmiotami a ich klientami dzieki ujednoliconym standardom

i procedurom stosowanym przez te podmioty w celu wspé6lnego

uzytkowania'. Dzielimy jg na silng i staba:

» Interoperacyjnos¢ slaba - wymiana informacji jedynie w obrebie
sektora publicznego miedzy systemami stosowanymi w publicznej
ochronie zdrowia.

» Interoperacyjnos¢ silna - wymiana informacji o charakterze
miedzysektorowym i powszechnym, miedzy innymi z urzadzeniami
medycznymi, klinikami prywatnymi, narzedziami naukowcow,
aplikacjami czy inteligentnymi sensorami.

brak barier uniemozliwiajacych pelne wykorzystanie danych
zawartych w bazach i pewien z gory wyznaczony zakres mozliwosci ich
wykorzystania dla uprawnionych podmiotéw.

udzielenie pacjentowi tatwo dostepnych i zrozumialtych informacji
dotyczacych tego, co z jego danymi bedzie sie dzialo od momentu ich
udostepnienia.

roznice w dostepie, korzystaniu i skutecznosci wykorzystania
technologii cyfrowych w celu monitorowania stanu zdrowia,
diagnozowania i leczenia choréb miedzy réznymi grupami
spotecznymi. Moga one wynikac z réznic w dostepie do sprzetu
iinfrastruktury technologicznej, umiejetnosci korzystania z technologii
cyfrowych, wiedzy i Swiadomosci zdrowotnej, jak réwniez z réznic

w poziomie edukacji, dochodach, wieku, pici czy pochodzeniu
etnicznym.

instytucja umozliwiajgca bezpieczne wspdtdzielenie i analize danych
zdrowotnych w interesie publicznym

1 Portal Interoperacyjnosci i Architektury, 2022. Standardy Krajowych Ram Interoperacyjnosci (KRI) [online]. Gov.pl [Dostep:
12.02.2022], Dostepny w: https://www.gov.pl/web/ia/standardy-krajowych-ram-interoperacyjnosci-kri
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Wstep

Czwarta rewolucja przemystowa, ktora dokonuje sie na naszych oczach dzieki technolo-
giom cyfrowym, w coraz wiekszym stopniu przeksztatca system ochrony zdrowia. Sektor
ten poczqtkowo z trudem i nie bez oporow przyjmowat rozwiqzania teleinformatyczne, ale
pandemia Covid-19 gwattownie przyspieszyta szeroko rozumianq cyfryzacje opieki medycz-
nej. W czasie jej trwania w Polsce e-recepty i e-zwolnienia oraz porady zdalne przeszty
przyspieszone wdrozenie, ujawniajgc swoje zalety i wady. Dzieki temu niszowe dotqd tema-
ty, takie jak trudny do przeceniania potencjat innowacji cyfrowych, przykuty uwage szerszej
opinii publicznej. Jednoczesnie jak nigdy dotqd uwidocznity sie ryzyka e-rozwiqzan, w Szcze-

golnosci w zakresie bezpieczeristwa pacjenta i odpowiedzialnosci zawodow medycznych.

Cyfryzacja wptywa na kazdy wymiar dziatania systemu ochrony zdrowia: zmienia sytu-
acje pacjentow, prace lekarzy i innych zawodow medycznych, sposéb realizacji sSwiadczen
zdrowotnych, organizacje pracy w szpitalach i poradniach, a takze sposéb ksztattowa-
nia polityki zdrowotnej. Rosnie znaczenie danych i ich wykorzystania, co znajduje wyraz
w upowszechnieniu elektronicznej dokumentacji medycznej i presji na tworzenie rejestrow
medycznych. Coraz wiecej danych o zdrowiu jest wytwarzanych i gromadzonych poza sys-
temem ochrony zdrowia. Zarazem pojawia Sie pytanie o to, dla kogo i na jakich zasadach
te informacje powinny by¢ dostepne. Prywatnos¢ w czasach cyfryzacji nabiera nowego
znaczenia, a jej ochrona wymaga nowych rozwiqzan wypracowanych w ramach dialogu
spotecznego. W szczegolnosci dotyczy to danych o zdrowiu, ze wzgledu na ich szczegdlnie

wrazliwy charakter.

Gromadzenie danych w formie cyfrowej otwiera szerokie mozliwosci ich zastosowania
na wielu polach zwigzanych z medycynq oraz organizacjq opieki medycznej. Tworzenie
rozwiqzan cyfrowych prowadzi do powstania kompleksowych, integralnych rozwiqzan
systemowych, pozwalajqcych na wspotprace na linii pacjent — swiadczeniodawca, z koor-
dynacjq na poziomie centralnym lub lokalnym. Cyfryzacja wymaga od wtadz publicznych
wypracowania zwinnych strategii i planéw rozwoju w ciggle zmieniajqcych sie warunkach,
z uwzglednieniem potrzeb poszczegolnych interesariuszy, ale przede wszystkim interesu

spotecznego.
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Niniejszy raport powstat, by podkreslic wage tego ostatniego w projektowaniu i wdrazaniu
e-zdrowia. Zyjemy w spoleczeristwie informacyjnym, w ktérym narzedzia cyfrowe i wirtu-
alne srodowisko sq czynnikami, ktore nalezy uwzgledniac w politykach spotecznych. Testo-
wane w systemach ochrony zdrowia na catym swiecie, rozwiqzania cyfrowe majq w zamy-
sle zwiekszyc¢ efektywnos¢ oraz poprawic jakos¢ swiadczeri medycznych. Dotychczasowe
doswiadczenia z wdrazaniem e-zdrowia wskazujq jednak, Ze narzedzia te, wprowadzane
bez odpowiedniego przygotowania, moga generowac skutki odwrotne od zamierzonych.
Elektroniczna historia pacjenta nie powinna by¢ dodatkowym obcigzeniem administracyj-
nym, pochlaniajgcym czas lekarza przeznaczony dla pacjentow. Gromadzenie danych nie
moze by¢ celem samym w sobie. Wartos¢ danych zalezy od ich wykorzystania w proce-
sie podejmowania decyzji tak, by zmienity na lepsze codziennqg praktyke funkcjonowania
opieki medycznej w sposob, czyniqc jq skuteczniejszq i bardziej przyjazng dla pacjentow
i medykow. W przypadku inwestycji w infrastrukture i oprogramowanie cyfrowe kapitalne
znaczenie ma odpowiednia koordynacja wydatkow na ten cel i ujednolicenie standardow, by
zapewnic bezpieczeristwo i niezaleznosc od jednego dostawcy. Algorytmy sztucznej inteli-
gencji, trenowane na stronniczych lub niekompletnych bazach danych poglebiajq istniejqce
nieréwnosci w zdrowiu oraz wytwarzajq nowe, czesto poczqtkowo trudne do identyfikacji
obszary wykluczenia i dyskryminacji. Takze i w tym obszarze potrzebne sq pilnie regulacje
uwzgledniajqce zupetnie nowy kontekst nie-ludzkich narzedzi wspomagajqcych podejmo-

wanie decyzji.

Mamy nadzieje, ze niniejszy raport przesunie dyskusje nad cyfryzacjq zdrowia z czysto tech-
nicznych rozwazarn o interoperacyjnosci w strone refleksji nad konsekwencjami spoteczny-
mi podejmowanych przez wtadze publiczne wyborow. Technologie nas nie zbawiq — one sq

narzedziem, ktdre bedzie na tyle uzyteczne, na ile potrafimy sie nim rozwaznie postuzyc.

TOMASZ IMIELA
MARIA LIBURA
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Rekomendacje

Kluczowym aspektem rozwoju spoleczenstwa cyfrowego jest zaufanie

obywateli do systemu publicznego, za ktéry odpowiadaja wiadze publicz-

ne. Zalezy ono od wiasciwie wytyczonych celow cyfryzacji, opisujacych

je ram prawnych, w szczegolnosci mechanizmow ochrony prywatnosci

danych zdrowotnych, ktdre uwazane sa za szczegolnie wrazliwe, a przede

wszystkim od ich przestrzegania i rzeczywistego zastosowania. Zaufanie

wymaga dialogu spolecznego, szczegolnie w okresie glebokiej transfor-

macji systemu zdrowia, ktory czeka nas w najblizszej przysztosci.

]

Cyfryzacja ma sluzyé¢ intere-
sowi spolecznemu: poprawie
jakoSci opieki zdrowotnej, czyli
uzyskiwaniu lepszych wynikow
opieki i poprawy bezpieczen-
stwa pacjentow oraz sprawniej-
szej organizacji pracy personelu
medycznego.

2

Gromadzenie danych nie moze
by¢ celem samym w sobie. Klu-
czowe jest by w oparciu o zgroma-
dzone dane politycy, organizatorzy
ochrony zdrowia i sami medycy
podejmowali decyzje zmieniajace
codzienng praktyke funkcjonowa-
nia opieki medyczne;j.

3

Cyfryzacja ochrony zdrowia
musi sie opiera¢ na zasadach
projektowania zorientowane-
go na uzytkownika, a wdrazane
rozwigzania powinny charakte-
ryzowac sie wysokim poziomem
uzytecznosci i wygody uzytkow-
nika.

/,

Konieczne jest uregulowanie
kwestii odpowiedzialnosci za
bledy i zdarzenia niepozadane
wynikajace z pracy urzadzen
cyfrowych i algorytmow.
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S

Potrzebne jest wypracowanie
standardow technicznego roz-
woju sztucznej inteligencji (Al),
z rownoczesnym dostosowaniem
ram prawnych do nowych ,nie-
-ludzkich” wzorcow dyskrymi-
nacji generowanych przez algo-
rytmy. Nalezy jednoznacznie
podkresli¢c konieczno$¢ pozosta-
wienia zawsze ostatecznej decyzji
— poprzez wykonywany nadzor -
w rekach czlowieka.

6

Utworzenie tzw. piaskownic
regulacyjnych pozwoli stworzy¢
kontrolowane Srodowisko, w Kkto-
rych rozwigzania z dotyczace
nowych wyzwan, takich jak Al
1 Inne innowacyjne rozwigza-
nia, beda mogly by¢ bezpiecznie
testowane. Ze wzgledu na tempo
postepu technologicznego wazne
jest monitorowanie wprowadza-
nych rozwigzan, tak aby prawo-
dawca mogt w odpowiednim cza-
sie reagowac na nieznane dotad
wyzwania.

v

Nalezy uregulowac zasady wyko-
rzystania zasobow danowych
1 wybierania dostawcow chmuro-
wych i oprogramowania, w tym
przez zakupy grupowe. Obecnie
dokonywanie wyborow infrastruk-
tury i oprogramowania cyfrowego
odbywa sie czesto w sposdb cha-
otyczny, a wydatki na cyfryzacje
ponoszone s3 na trzech réznych
plaszczyznach: centralnej, regio-
nalnej i lokalnej. Nalezy odpowied-
nio skoordynowac¢ wydatkowanie
na ten cel w taki sposdb, by ujed-
nolicic standardy, zapewnic bezpie-
czenstwo i niezaleznosc od jednego
dostawcy (vendor lock-in).

8

Nalezy
danych

utworzy¢  wspdlnice

zdrowotnych. Rozwdj
nowoczesnych rozwigzan leczni-
czych jest uzalezniony od dostepu
do danych. W odpowiedzi na te
potrzeby i presje ze strony regulato-
ra (unijny projekt EHDS) konieczne
jest stworzenie polskiej wspdlnicy
danych zdrowotnych - zaufanej
przestrzeni wspoldzielenia i dostepu
do danych zdrowotnych. Taka insty-
tucja powinna powsta¢ w modelu
publicznym, jednak umozliwiajac
spoteczng kontrole nad dostepem do
danych i korzystanie z praw obywa-
teli do zarzadzania danymi.



Q

Dostep do laczy szerokopasmo-
wych oraz fizyczna i finansowa
dostepnos¢ urzadzen pozwa-
lajacych na swobodne korzysta-
nie z narzedzi cyfrowych nalezy
uznac za prawa pacjenta i obywa-
tela, gdyz cyfrowe uwarunkowa-
nia zdrowia nabieraja rosnacego
znaczenia.

10

Obywatele powinni mie¢ moz-
liwos¢ dochodzenia  praw
w ramach przejrzystych pro-
cedur antydyskryminacyjnych,
uwzgledniajgcych cyfrowe uwa-
runkowania zdrowia. Zwalczanie
dyskryminacji cyfrowej wymaga
tez wiekszej przejrzystosci istnie-
jacych baz danych, gromadzenia
dodatkowych danych tak, by nie
dopusci¢ do nieréwnego trakto-
wania grup defaworyzowanych,
jak réwniez monitorowania zbio-
row danych swoich pod katem

ich stronniczosci.
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11

Konieczna jest rozbudowa sys-
temu inwestycji w polskie fir-
my cyfrowe albo inicjatywy typu
start-up (naukowe, informatycz-
ne, szkoleniowe, konsultingowe)
w celu wsparcia polskiej nauki
1 gospodarki.

12

Nalezy wypracowaé¢ spéjny
proces refundacji, wdrazania
1 monitorowania rozwigzan
1 technologii cyfrowych w opie-
ce zdrowotnej pod katem skutecz-
nosci 1 bezpieczenstwa pacjenta

oraz oplacalnosci.
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Transformacja
cyfrowa



Spoleczenstwo
informacyjne

a transformacja
cyfrowa

Spoteczenstwo informacyjne to spo-
lecznos$c opierajaca swoj rozwoj gospo-
darczy oraz wplyw na rzeczywisto$¢ na
informacjach (danych) i wiedzy. Rozwoj
cywilizacyjny i nowoczesne rozwiazania
techniczne pozwolily na przestawienie
gospodarki z produkcyjnej na oparta
na ustugach, w tym cyfrowych. Techni-
ke wykorzystuje sie do automatyzacji
czynnosci, komunikacji, magazynowania
oraz przeksztalcania informacji, a takze
wspierania proceséw, rowniez decyzyj-
nych. Pozwala to na poprawe wygody
i funkcjonalnosci wielu z nich.? Jedno-
czed$nie transformacja ta stwarza nowe
wyzwania gospodarcze i spoleczne, ktdre
wymagaja wypracowania odpowiednich
ram prawnych, zaangazowania spole-
czenstwa obywatelskiego w ksztalto-
wanie powstajacego na naszych oczach
cyfrowego Srodowiska, a takze poglebio-

nego zrozumienia i redefinicji roli insty-
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tucji publicznych stojacych na strazy

interesu spolecznego.

W Polsce w 2022 roku odsetek os6b w wie-
ku od 16 do 74 lat zamawiajacych przez
Internet towary lub ustugi do uzytku pry-
watnego w ciggu ostatnich 12 miesiecy
wyniost 64,6%, i jest to o 3,4 p. proc. wie-
cej niz w roku poprzednim.? Jednocze$nie
ma to prowadzi¢ do poprawy komunika-
cji 1 ochrony $rodowiska. W 2022 roku
blisko polowa przedsiebiorstw zapew-
niala swoim pracownikom zdalny dostep
do stuzbowych dokumentéw. Az 55%
przedsiebiorstw stosowalo procedury
majace na celu redukcje zuzycia papieru,
a 43% przedsiebiorstw ograniczalo zuzy-
cie energii. Wartos$¢ gospodarki opartej
na danych jest w Polsce szacowana na
6,2 mld euro (1,2 proc. udzialu w PKB),
a w 2025 roku moze juz wynies¢ mie-
dzy 7,9 a 12 mld euro.* Pomimo to Pol-
ska jest zaliczana do krajéow o niskim
poziomie cyfryzacji, plasujac sie dopie-
ro na 24 miejscu sposrdd 27 ocenianych
krajow UE. W Polsce wydatki na e-biznes
stanowity zaledwie 4,1% PKB, w porow-
naniu z 6-8% w Wielkiej Brytanii, Danii

lub Szwecji.

2 Internetowe Konto Pacjenta — e-recepta https://pacjent.gov.pl/internetowe-konto-pacjenta/erecepta, dostep dnia 1.05.2022 r.,

-informacyjne-w-polsce-w-2022-roku,2,12.html

4 Analiza danych przyspieszy rewolucje w ochronie

https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-

zdrowia (2020). Dostep: https://biotechnologia.pl/technologie/
analiza-danych-przyspieszy-rewolucje-w-ochronie-zdrowia,19459
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WYKRES 1. RANKING INDEKSU GOSPODARKI CYFROWEJ | SPOLECZENSTWA CYFROWEGO NA 2021R.
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W ostatnich pieciu latach, szczegdlnie
w czasie pandemii COVID-19, doszlo
do znaczacego przyspieszenia procesu
transformacji cyfrowej, takze w zdro-
wiu. Wedlug raportu Global Market Insi-
ghts z 2018 r., do 2024 rynek cyfrowych
technologii medycznych przekroczy 379
mld dol.’ Szacowany przyrost wartos$ci
do 2030 r. moze wynosi¢ 17,9 proc. rocz-
nie. Laczna ilo$¢ danych tworzonych na
calym Swiecie prognozowano na 79 zeta-
bajtéw w 2021 r., z podwojeniem tej
warto$ci do 2025 r.° Sama branza opieki
zdrowotnej generuje juz obecnie okolo
30 proc. $wiatowego wolumenu danych.”
Ta branza bedzie sektorem o najszyb-
szym wzroscie ilosci danych, ze skumu-

lowana roczng stopa wzrostu wynoszaca

LT EU FR PT LV CZ HR IT CY SK HU PI, EL BG RO

36 proc. do 2025 r., czyli o 6 proc. szyb-
szym niz w produkcji, 0 10 proc. szybszym
niz w ustugach finansowych i o 11 proc.
szybszym niz w obszarze mediéw i roz-
rywki. W Polsce tylko w 2021 r. w sys-
temie e-zdrowie zaraportowano 30 min
zdarzen medycznych. W sumie do 2021 r.
zostalo zaraportowanych 91,5 mln zda-
rzen medycznych, a kazdego dnia gene-

rowany jest kolejny milion.®

Wraz z rozwojem spoleczenstwa infor-
macyjnego rozwoj infrastruktury cyfro-
wej, zwiekszenie potencjalu wykorzy-
stania zbieranych danych i dzieki temu
poprawa funkcjonalnos$ci systemu staje
sie krytycznym obszarem opieki zdro-

wotnej, a szerzej — panstwa.

5 Global Digital Health Market Growth Rate of 17.9 % over the Forecast Years 2022, https://www.biospace.com/article/global-digital-
health-market-growth-rate-of-17-9-percent-over-the-forecast-years-2021-2030-/ (dostep: 17.11.2022).

https.//www.harmonyhit.com/health-data-volumes-skyrocket-legacy-data-archives-rise-hie/.

7 The healthcare data explosion. Capital Markets, https://www.rbccm.com/en/gib/healthcare/episode/the_healthcare_data_explosion

8 J. Dziekoriski, EDM - cyfrowa kopalnia wiedzy, 2021, https://www.mp.pl/ezdrowie/baza-wiedzy/286226,edm-cyfrowa-kopalnia-wiedzy

(dostep: 17.11.2022).
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WYKRES 2. PROGNOZOWANY WZROST CYFROWEGO RYNKU ZDROWIA W LATACH 2021-2030 (W DOL.)?
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W celu stworzenia niezaleznosci
i samowystarczalnosci technologicz-
nej kraju oraz stworzenia przestrzeni
dla cyfrowego zdrowia kluczowe jest
zbudowanie stabilnego publicznego
ekosystemu cyfrowego: strategiczne-
go, politycznego, legislacyjnego, infra-
strukturalnego, naukowego i eduka-
cyjnego (w celu utrzymania wysokiego
poziomu skolaryzacji i alfabetyzmu
funkcjonalnego spoleczenstwa) oraz
ochrony zasobéw (w tym intelektu-
alnych), co umozliwi dalszy rozwdj
i tworzenie innowacji. Priorytetem roz-
woju spoleczenstw, takze w Polsce, staje
sie wiec stworzenie takiego ekosystemu,
prowadzacego do samodzielnej kontroli
oraz decyzyjnos$ci w zakresie aspektow
technologiczno-cyfrowych, ktéry dopro-

wadzi do suwerennosci cyfrowej.

2026 2027 2029 2029 2030

Obowiazek zapewnienia odpowiednie-
go standardu i dostepnos$ci $wiadczen
finansowanych ze $§rodkdéw publicznych
(m.in. w oparciu o rozwiazania cyfrowe)
spoczywa na wiadzach publicznych, kto-
re swoimi regulacjami obejmuja takze
rynek prywatny. Zastosowanie mecha-
nicznego i cyfrowego zapisu i rejestrowa-
nie stanu fizycznego oraz doswiadczen
pacjenta przygotowalo grunt pod rewo-
lucyjny postep w mozliwosciach utrzy-
mania zdrowia, samoopieki i leczenia
na poziomie indywidualnym, strategiach
zdrowotnych dla calej populacji oraz zin-
tegrowanym generowaniu nowej wiedzy
1 spostrzezen w czasie rzeczywistym.
Te rozwijajace sie zdolnosci, uzyskane
dzieki rozwojowi technologii cyfrowych,
nazywane s3 zdrowiem cyfrowym.

Cyfrowe zdrowie ewoluowalo i dzisiaj

9 Digital Health Market Size, Growth, Trends, Report 2022-2030, https://www.precedenceresearch.com/digital-health-market.
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jest szerokim pojeciem, obejmujacym
elektronicznie uzyskane dane z infra-
struktura oraz aplikacjami w ekosys-
temie opieki zdrowotnej. Rewolucyjne
postepy w cyfrowym zdrowiu zmienia-
ja medycyne i nauki biomedyczne oraz
redefiniujg i prowadza do konstruowa-
nia narzedzi potrzebnych do zapewnie-
nia zdrowszej przyszlosci spoleczen-
stwa. Polityka zdrowotna nakierowana
powinna by¢ wiec nadal na osigganie
lepszych efektéw zdrowotnych, jednak
z zachowaniem okres$lonego bezpieczen-
stwa zdrowotnego, m.in. przez zwal-
czanie nierownosci w dostepie do opie-
ki, bledéw czy zagrozen wynikajacych
z funkcjonowania systemu w oparciu
o integracje danych (np. duplikowanie,
bledy zapiséw lub dzialanie alertéw).
Wdrozenie okreslonych modeli cyfryza-
cji w obszarze zdrowia moze sprzyjac
suwerennosci panstwa w tym zakresie
lub ostabia¢ ja. Przetwarzanie danych
w chmurze, sztuczna inteligencja, ucze-
nie maszynowe, blockchain, cyfrowa
diagnostyka i leczenie, telezdrowie oraz
mobilne aplikacje zdrowotne przezna-
czone dla pacjentéw sa obecnie coraz
cze$ciej rutynowo  wykorzystywane
w opiece zdrowotnej i naukach biome-
dycznych.® Przy odpowiednich umiejet-
nosciach cyfrowych (tzw. alfabetyzmie
cyfrowym) zaréwno kadry medycznej,
jak i zarzadzajacych, ktére sa podsta-
wowym fundamentem rozwoju, moz-

na poprawi¢ wyniki zdrowotne przez

1 McGinnis i in., 2021.
1 GUS - prognozy demograficzne.

zwiekszenie zaangazowania pacjentow

w dbanie o zdrowie na co dzien.

Przywodztwo polityczne w dobie cyfry-
zacjl nie obejmuje jedynie zapewnienia
irozdzielenia $rodkéw dla sektora ochro-
ny zdrowia. Wrecz przeciwnie — dobra
polityka zdrowotna polega na ustaleniu
ram dzialalnosci i napedzaniu rozwoju
w stabilnych warunkach politycznych,
prawno-finansowych oraz transparent-
nos$ci podejmowanych dzialan. Dro-
ga w kierunku cyfrowej transformacji
jest jednak dluga, obejmie nawet kilka
dekad, co wprowadza konieczno$¢ kon-
centrowania sie na posrednich etapach
rozwoju systemu. Pozwoli to oceni¢ war-
to$¢ wdrazanych rozwigzan, a mozliwo-
$ci transformacji cyfrowej wciaz rosna.
Transformacja cyfrowa w zdrowiu ma
czesto charakter regionalny, a scentrali-
zowane formy wdrazania cyfrowych roz-
wigzan w ochronie zdrowia wystepuja
w niewielu krajach. Wywazenie kapital-
nej roli inicjatyw lokalnych i oddolnych
z potrzeba wprowadzenia jednolitych
standardow, interoperacyjnosci oraz
unikniecia pulapek zwigzanych z nieko-
rzystnym uzaleznieniem od dostawcow
technologii stanowi kolejne wyzwanie

cyfryzacji zdrowia.

W $wietle prognozowanych zmian demo-
graficznych,!* Polska bedzie coraz bar-
dziej narazona takze na deficyty zasobow

kadry medycznej, zar6wno w systemie



publicznym, jak i poza nim. Kluczowe
jest takze rozwiniecie zasobow zwig-
zanych z informatyka medyczna oraz
postepem nauki w tym obszarze, obok
rozwoju infrastruktury, metod imple-
mentacji rozwigzan cyfrowych i metod

ich finansowania.

Zaspokojenie zréznicowanych potrzeb
mozliwe jest jedynie metoda ciaglej ana-
lizy funkcjonalno$ci systemu, regulacji
i zmian w zakresie Swiadczen lub tech-
nologii w ramach Kkoszyka $wiadczen

gwarantowanych, z zachowaniem zasad
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powszechno$ci, solidaryzmu i réwnosci.
Transformacja cyfrowa, jako element
wspierajacy dostep, realizacje i zarza-
dzanie $wiadczeniami medycznych,
musi podlega¢ $cistym regulacjom praw-
nym, jednak réwnolegle ich stosowanie
jest zalezne od dojrzalosSci spoleczen-
stwa i kultury organizacji, w tym lide-
row w opiece zdrowotnej. Wymaga to
mySlenia i planowania dziatan w diuz-
szej perspektywie, jako elementu zrow-
nowazonego rozwoju kraju, a takze odej-
$cia od rozwiazan w oparciu o podejscie

projektowe.

RYSUNEK 1. KORZYSCI Z ROZWOJU INFRASTRUKTURY CYFROWEJ W OCHRONIE ZDROWIA®

Korzysci spoleczne

poprawiona
jakosc i dostep
do ustug

pozytywna
transformacja w
zarzgdzaniu
zdrowiem
publicznym

Korzysci zdrowotne

Warto$ci fundamentalne
dI.a cyfrowggo prawa
zarzgdzania zdrowiem czlowieka

korzysci
spoleczne
z transformacji

cyfrowej

bardziej efektywna
prewencja i
zarzgdzanie
kryzysami w
publicznej ochronie
zdrowia

solidarnosé demokracja

inkluzywnos¢

kapitat

12 The Lancet and Financial Times Commission on governing health futures 2030: growing up in a digital world 2021, https://www.the-
lancet.com/article/S0140-6736%2821%2901824-9/fulltext (dostep: 22.11.2022).
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Kluczowe trendy
transformacji cyfrowej

Celem transformacji cyfrowej jest stwo-
rzenie inteligentnego systemu opieki
zdrowotnej ,Smart Health”. Koncepcja
inteligentnej opieki zdrowotnej wywodzi
sie z koncepcji ,,Smart Planet”, zapropo-
nowanej po raz pierwszy w 2009 r. przez
IBM. Cyfryzacja staje sie podstawa podej-
$cia skoncentrowanego na pacjencie, opty-
malizuje procesy zwigzane z opieka zdro-
wotng, usprawnia operacje i przyczynia
sie do budowania wzajemnego zaufania
wszystkich interesariuszy opieki zdrowot-
nej. Idea inteligentnej opieki zdrowotnej
wykorzystuje technologie informacyjne
nowej generacji, w tym sztuczng inteli-

gencje i duze zbiory danych.

Bez watpienia jednym z najwazniejszych
osiggnie¢ wspolczesnych systemow opieki
zdrowotnej jest wykorzystywanie trans-
formacji cyfrowej jako drogi do poprawy
funkcjonowania instytucji publicznych,
Swiadczeniodawcow 1 wsparcia pacjen-
tow. Kadra medyczna z powodzeniem
wykorzystuje elektroniczng dokumenta-
cje medyczna, rejestry, najnowsze techno-
logie, oprogramowanie medyczne (m.in.
digital therapeutics, modele predykcyj-
ne), a nawet — coraz czesciej — sztuczna
inteligencje w podejmowaniu Kkrytycz-

nych decyzji medycznych. Cyfryzacja

daje szanse na poprawe operacyjnosci
systemu, przeplywu informacji miedzy
jego interesariuszami, analize danych
oraz ich wizualizacje. Podniesie to efekty
zdrowotne oraz bezpieczenstwo pacjen-
ta, a takze ulatwi tworzenie cyfrowych
technologii medycznych w celu diagnozo-
wania, monitorowania i leczenia pacjen-
tow (wiecej w Rozdziale 2. Zastosowanie
cyfryzacji w opiece zdrowotnej). Wéréd
trendéw rozwoju rozwigzan cyfrowych
na rynku, poza narastaja liczbg aplika-
cji na smartfony, wskaza¢ mozna rozwdj
tzw. medtechéw (obejmujacych wszyst-
kie zdobycze techniki, ktére mozna zasto-
sowa¢ do ratowania zycia, profilaktyki
czy tez leczenia réznorodnych dolegli-
wosci; MedTech to zarowno nowoczesne
urzadzenia diagnostyczne, jak i proste
wyroby medyczne!®), wprowadzajacych
rozwigzania majace zastosowanie nie tyl-

ko w Polsce, ale i zagranica.

Zaréwno tworzenie zasobow big data,
jak 1 coraz powszechniejsze, bardziej
wszechstronne ich wykorzystywanie
w opiece zdrowotnej jest jednym z gldw-
nych trendéw w operowaniu na juz zgro-
madzonych i przysztych danych medycz-
nych. Moze to prowadzi¢ do rzeczywistej
poprawy jakosci opieki medycznej, m.in.
przez odchodzenie od modeli opieki
doraznej i jednorazowej na rzecz podej-
$cia zorientowanego na lancuch pomocy

zintegrowanej i cigglej, w tym medycyny

3 M. Golgbek, MedTech, czyli technologia w stuzbie medycyny, 2019, https://lifescience.pl/aktualnosci/medtech/ (dostep: 23.11.2022).



zapobiegawczej. Duza liczba osob zgla-
szajacych sie na izbe przyjec¢ to powra-
cajacy pacjenci. Moga stanowi¢ nawet
28 proc. trafiajacych tam oséb. Anali-
za duzych zbioréw danych pozwoli ich
zidentyfikowaé¢ i stworzy¢ plany zapo-
biegawcze, aby powstrzymac pacjentow
przed powrotem. Istotnym celem jest
rowniez zmniejszenie wskaznikoéw ble-
déw w opiece nad pacjentem. Dzigki ana-
lizie danych pacjentéw oprogramowanie
moze oznaczac wszelkie nieprawidlowo-
$ci w stanie zdrowia pacjenta, a takze
prowadzi¢ analize stosowanych lekdw
czy technologii, a nastepnie wykorzystac
systemy ostrzegajace (alerty) dla pracow-
nikéw stuzby zdrowia i pacjentéw do
przekazywania tych informacji. Wspar-
cie decyzyjne personelu i poprawa jako-
$ci opieki to réwniez analizy predykcyjne
duzych zbioréw danych, ktére umozliwia
szpitalom i klinikom oszacowaé¢ m.in.
przyszte wskazniki przyjeé, co pozwoli
tym placéwkom przydzieli¢ odpowiedni
personel do obstugi pacjentéw. Pozwa-
la to zredukowac¢ koszty i skrdcic¢ czas
oczekiwania na izbie przyje¢ z powodu
braku personelu. Dodatkowo analizy te
mogq wspiera¢ decyzje kliniczne kadry
medycznej, takze w oparciu o analize

danych genetycznych.

Urzadzenia i aplikacje do monitoringu
stanu zdrowia, m.in. wearable medical
device, naleza do najdynamiczniej roz-
wijajacych sie cyfrowych rozwigzan na

Swiecie. Szacuje sie, ze rynek urzadzen

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

medycznych do noszenia przekroczy
w 2023 r. warto$¢ 27 mln dol., co sta-
nowi spektakularny skok z niespelna 8
mln dol. w 2017. Zdalny monitoring sta-
nu zdrowia, dzieki coraz nowocze$niej-
szym urzadzeniom domowego uzytku,
umozliwia zaréwno wstepng diagnoze
medyczng, jak i monitorowanie przebie-
gu chorob, takze przewleklych. Wspiera
takze rozwoj medycyny spersonalizowa-
nej. Dzieki takim urzadzeniom w epoce
cyfrowej pacjenci maja szanse koncen-
trowac sie na utrzymaniu stanu zdrowia
1 prewencji rozwoju choroby przez kon-
trolowanie np. aktywnosci fizycznej czy
diety. Wearable medical device pozwa-
laja réwniez na wilasciwe reakcje kadry
medycznej w odpowiednim czasie. Coraz
wieksze zainteresowanie budza techno-
logie dotyczace oszacowania u pacjen-
tow prawdopodobienstwa wystapienia
powaznego zdarzenia zdrowotnego. Jed-
nocze$nie rozwdj tych technologii jest
uwazany za jeden z gléwnych kierun-
kéw poprawy wydajnosci systemu. Jedno
z badan wykazalo, ze aplikacje zdrowot-
neiurzadzenia ubieralne do opieki profi-
laktycznej moga zaoszczedzi¢ systemowi
opieki zdrowotnej w USA blisko 7 mld

dol. rocznie.

Réwnolegle z rozwojem big data oraz
mozliwos$ci zbierania danych bezposred-
nio od pacjenta dochodzi do rozwoju
sztucznej inteligencji. Z zalozenia zada-
niem Al jest doprowadzenie do przyspie-

szenia procesOw i uproszczenia obstugi
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$wiadczen dla pacjentéw, lekarzy i admi-
nistracji, aby przebiegaly szybciej i gene-
rowaly nizsze koszty.* Szerokie zasto-
sowanie Al ma miejsce obecnie gldwnie
w obszarze diagnostyki obrazowej (m.in.
obrazowania nowotwordéw), badan nad
nowymi lekami, genetyki/genomiki, wir-
tualnej komunikacji (np. wirtualni asy-
stenci pacjenta i lekarza czy chatboty)
oraz robotyzacji. Chatboty moga pehic
wiele rdl, od obstugi klienta po narzedzia
diagnostyczne, a nawet zastepowac tera-
peutéw. Ich wszechstronno$¢ przeklada
sie na duze inwestycje. Juz dzisiaj, dzieki
zZaawansowanemu rozpoznawaniu wzor-
cOw przez sztuczng inteligencje, pacjenci
moge miec¢ dostep do spersonalizowanych
terapii dostosowanych do ich genéw i sty-
lu zycia. Co wiecej, firmy farmaceutyczne
i biotechnologiczne wykorzystuja algoryt-
my uczenia maszynowego, aby skroci¢
cykl opracowywania lekéw. Juz obecnie
szacuje sie, ze sztuczna inteligencja skroci
czas wczesnego odkrywania lekdw o czte-
ry lata w stosunku do S$redniej w branzy
1 wygeneruje oszczedno$ci na poziomie
60 proc. Oczekuje sie, ze rynek narzedzi
opartych na sztucznej inteligencji w opie-
ce zdrowotnej do 2025 r. przekroczy 34
mld dol, co oznacza, ze ta technologia
bedzie ksztalttowa¢ prawie wszystkie
aspekty branzy. Sam $wiatowy rynek
chatbotéw opieki zdrowotnej zwiekszy sie
Z 122 mIn dol. w 2018 r. do 314,3 miln dol.

4 D.  Zochowska, Najwazniejsze trendy w  e-zdrowiy,

do 2023, a liczba aktywnych start-upéw Al

wzrosta juz (od 2000 r.) 14-krotnie.

Elektroniczna dokumentacja medycz-
na (EHR) jest w zasadzie cyfrowa wersja
karty medycznej i zawiera wszystko, od
danych osobowych, historii medycznej
1 diagnoz pacjenta po plany leczenia,
daty szczepien i wyniki badan, réwniez
dane genetycznych. Dane zdrowotne
sq kluczowym zasobem zaréwno oby-
watela, jak i panstwa, a dokumentacja
medyczna stanowi ich podstawe. To
wlasnie sprawia, ze EHR sa tak atrakcyj-
nym celem dla hakeréw, a takze coraz
cze$ciej przedmiotem zakuséw rynku
komercyjnego. Kluczowym elementem
systemdw staje sie nie tylko sposéb zbhie-
rania danych, ale réwniez zarzadzania
nimi przez Swiadczeniodawcéw. Dane
medyczne sg obecnie zapisywane w nie-
ustrukturyzowanych formatach i gro-
madzone w wielu systemach i bazach.
Celem rozwoju EHR staje sie nie tylko
zmniejszenie obcigzen kadry medycznej
zwigzanych z recznym wprowadzaniem
danych, lecz takze eliminacja bledow
wynikajacych z duplikacji dokumentacji
medycznej, co pozwoli na zmniejszenie
liczby blednych diagnoz, zredukuje op6z-
nienia w leczeniu i ryzyko zgonu. Stad
réwniez zainteresowanie blockcha-
inem, jako skomputeryzowana forma

zapisu danych transakcyjnych, zwig-

2021,  https://www.medonet.pl/magazyn-digital-health/digital-

innovation,najwazniejsze-trendy-w-e-zdrowiu-2021,artykul,64860646.html (dostep: 17.11.2022).



zanych z elektroniczna dokumentacja
medyczng. Dzieki zdecentralizowanej
sieci komputerdow, ktére obstuguja block-
chain i jednoczes$nie rejestruja kazda
transakcje, automatycznie wykrywane
sa bledy zapisu. Niektére kraje, takie
jak Australia, Litwa czy Wielka Bryta-
nia, zaczely eksperymentowac z tech-
nologia blockchain w celu zarzadzania
dokumentacjg medyczng i przeplywem
dokumentacji miedzy pacjentami, $wiad-
czeniodawcami, a takze firmami ubez-
pieczeniowymi. Jednym z potencjalnych
kierunkéw rozwoju jest kontrolowanie
EHR przez pacjenta z poziomu aplikacji
1 udostepnianie jej kadrze medycznej
oraz innym interesariuszom. W opie-
ce zdrowotnej blockchain okazat sie juz
skutecznym narzedziem zapobiegania
naruszeniom bezpieczenstwa danych,
poprawiania dokladno$ci dokumentacji
medycznej i obnizania kosztéw. Moze
by¢ tez rozwigzaniem problemu frag-
mentarycznej dokumentacji medycznej.
Wartos$¢ rozwigzan blockchain na rynku
opieki zdrowotnej ma osiggnac do 2023 r.
890,5 min dol.

Wszystkie te rozwigzania prowadza
do wdrazania nowego modelu opie-
ki medycznej na zadanie (on-demand
health care). Placowki opieki zdrowotne;j
stoja w obliczu zarzadzania ogromna ilo-
$ciag danych pacjentéw i zwiekszonego
zapotrzebowania na dostep do danych,
najlepiej w czasie rzeczywistym, przede

wszystkim dotyczacych indywidualne-
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go pacjenta. W zwiazku z tym portfele
aplikacji cyfrowych powinny by¢ wcigz
usprawniane, a starsze rozwiazania
wycofywane. Jednocze$nie przyspieszo-
na adaptacja rozwigzan cyfrowych przez
interesariuszy systemu opieki zdrowot-
nej, napedzana gléwnie przez rosna-
ce oczekiwania w stosunku do rynku
e-commerce, a takze dlugotrwala pande-
mie, rodzi nowe oczekiwania w zakresie
dostarczania $wiadczen zdrowotnych.
Rozwdj opieki na zadanie pacjentow, czy-
li w oparciu o ich wlasny harmonogram,
ma na celu wygode pacjenta i poprawe
dostepnosci Swiadczen medycznych.
Innowacje cyfrowe umozliwiaja komuni-
kacje i monitorowanie pacjenta posred-
nio (telekonsultacje, telemonitorowa-
nie) za pomoca chocby ich wilasnych
smartfonow. Oczekuje sie, Ze nasilajace
sie wykorzystanie urzadzen mobilnych
1 opracowywanie coraz to nowych apli-
kacji zwigzanych ze zdrowiem na calym
Swiecie bedzie kluczowym czynnikiem
napedzajacym wzrost rynku. Zwieksze-
nie sie akceptacji tych rozwigzan zarow-
no przez administracje publiczng, jak
i spoleczenstwo, pozwala na dokonanie
przetomu w cyfryzacji systemu opieki
zdrowotnej, takze w zakresie jej finanso-
wania. Dodatkowo pacjenci juz obecnie
szukaja w sieci odpowiedniego lekarza,
placéwki medycznej czy oSrodkéw pro-
wadzacych badania naukowe, coraz cze-
$ciej tez umawiajg sie online na wizyty
lekarskie. Teleporada stala sie norma

i elementem koszyka §wiadczen gwaran-
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towanych takze w Polsce, nie tylko w kar-
diologii, lecz takze w innych obszarach
(POZ, geriatrii, pulmonologii). Prowadzi
to do konieczno$ci przeksztalcenia filozo-
fii zarzadzania zasobami ludzkimi réw-
niez w zakresie kadry medycznej. Nowe
formy komunikacji cyfrowej pozwalaja
na zwiekszenie elastyczno$ci zatrud-
nienia profesjonalistéw medycznych
(co juz widoczne jest cho¢by w radiolo-
gii), zaréwno na rynku publicznym, jak

iprywatnym.®

W niniejszym dokumencie chcemy
przedstawi¢  znaczenie  mozliwos$ci
zastosowania cyfryzacji w ochronie
zdrowia, a takze najwazniejsze zagroze-
nia i bariery w transformacji cyfrowej
w Polsce. W kolejnych rozdzialach omo-
wiono obecny stan rozwoju ekosystemu

cyfrowego i jego wplyw na suwerennos¢

cyfrowa Polski. Wdrozenie rozwiazan
cyfrowych do wspodlczesnych modeli
opieki zdrowotnej pozwala na identyfi-
kacje najwazniejszych wyzwan rozwo-
ju spoleczenstwa informacyjnego, tak-
ze w $wietle dokumentéw dotyczacych
polityki zdrowotnej EU i Polski. Nastep-
nie przedstawiamy wplyw cyfryzacji na
bezpieczenstwo pacjentow i nierdwnosci
w dostepie do opieki zdrowotnej, w kon-
tek$cie polskiej transformacji cyfrowe;.
Ma ona nie tylko wymiar centralny, ale
jest mocno zwigzana z do$¢ rozpro-
szonym (szczegllnie w zakresie nauki)
testowaniem i wdrazaniem cyfrowych
rozwigzan u S$wiadczeniodawcéw, na
poziomie lokalnym czy tez w ramach
inicjatyw europejskich. Wnioski te moga
by¢ podstawa wypracowania szczegolo-
wych rozwiazan cyfrowej strategii zdro-

wia w Polsce.

15 M. Reddy, Digital Transformation in Healthcare in 2022: 7 Key Trends, 2022, https://www.digitalauthority.me/resources/state-of-digi-

tal-transformation-healthcare/ (dostep: 17.11.2022).
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Typy danych
zdrowotnych

Transformacja cyfrowa, jako jeden ze
strategicznych ~ kierunkéw  dzialania
wyznaczonych przez Rady Europejskiej,
jest w Polsce realizowana przez tworze-
nie nowych rozwigzan i modeli. Rozwia-
zania cyfrowe w zakresie opieki zdrowot-
nej oraz spotecznej sa ibeda w przysztosci
jednym z gléwnych narzedzi (obok kon-
wencjonalnych technologii medycznych)
poprawy zdrowia obywateli. Maksymal-
ne wykorzystanie mozliwosci cyfrowych
moze prowadzi¢ do radykalnej zmiany
zaréwno zakresu, jak i sposobu $wiadcze-
nia ustug medycznych oraz spolecznych,

o ile opracowane beda w sposéb celowy

1 zgodnie ze strategicznymi kierunkami
rozwoju systemow zdrowia. A przede
wszystkim beda poddawane ewaluacji
pod katem efektywnosci i oplacalno-
$ci. Ze wzgledu na koszty transformacji
cyfrowej, a takze wysokie koszty wyco-
fywania sie (deinwestycji) z obecnych
rozwigzan, powinna by¢ ona przepro-
wadzona kompleksowo, z uwzglednie-
niem poziomu umiejetnosci cyfrowych
calego spoleczenstwa, a przede wszyst-
kim wszystkich interesariuszy systemu.
Dzieki cyfryzacji mozliwe jest wykorzy-
stanie zbieranych danych — medycznych,
finansowych, infrastrukturalnych i wielu
innych, w zalezno$ci od potrzeb systemo-
wych (centralnych czy lokalnych samo-
rzaddéw), jak i potrzeb indywidualnego

pacjenta.

RYSUNEK 2. INTERESARIUSZE SYSTEMU OPIEKI ZDROWOTNEJ

RZAD/MINISTERSTWO ZDROWIA

wykorzystujqcy dane w celu kreowania
i centralnego zarzqdzania, w ramach
realizacji polityki zdrowotnej paristwa.

INSTYTUCJE

PUBLICZNE | DECYDENCI

ktorzy chcq wspierac swoje decyzje w
oparciu o dane dotyczqce pacjentow,
swiadczeniodawcow, funkcjonowania
systemu opieki zdrowotnej czy szerzej
—wykorzystywac je w ochronie
zdrowia w celu kreowania polityki
zdrowotnej paristwa na poziomie
centralnym i lokalnym.

SWIADCZENIODAWCY

ktorzy dzieki analizie danych,
poprzez dostep do danych zaréwno
klinicznych, jak i tych dotyczqcych
struktury i procesu, czyli aspektow
jakosci, mogq poprawiac
zarzqdzanie placowkami zdrowia
w celu podniesienia jakosci opieki
nad pacjentem, od profilaktyki
przez leczenie po profilaktyke
wtorng.

&
=

o

=N
=

SEKTOR
PRYWATNY E-ZDROWIA

firmy farmaceutyczne/sprzetowe i firmy IT
odpowiedzialne za wdrazanie rozwiqzarn
czy technologii medycznych, w tym

w oparciu o cyfryzacje na poziomie
pacjenta, sSwiadczeniodawcy, instytucji
publicznych czy catego systemu opieki
zdrowotnej.

PACJENCI/ORGANIZACJE PACJENTOW

oraz ich przedstawiciele, dzieki danym
pozyskiwanym przez organizacje
pozarzqdowe oraz fundacje

i stowarzyszenia, otrzymajq tatwiejszy
dostep do uporzqgdkowanej wiedzy na temat
diagnostyki i dostepnych opcji
terapeutycznych, bedq mogli rowniez
bardziej swiadomie podejmowac decyzje
dotyczqce wyboru osrodka, lekarza czy
leczenia. Dla osrodkow
naukowo-badawczych, firm
farmaceutycznych i technologicznych dostep
do danych medycznych to przede wszystkim
szansa na przyspieszenie prowadzonych
badari i tatwiejsze wdrazanie innowacji.



Dane dobrej jakos$ci sa kluczowym czyn-
nikiem umozliwiajacym transformacje
cyfrowa. Wykorzystanie danych z réz-
norodnych Zrdédet zapewnia ich dalsza
doglebna analize i wycigganie wnioskow
dla wszystkich interesariuszy w syste-
mie opieki zdrowotnej. Dane zdrowotne
rozumiane sg jako wyniki obserwacji
chorego/zdrowego w jego codziennym
funkcjonowaniu lub w czasie obserwa-
cji klinicznej (dane medyczne), pozyski-
wane bezposrednio od niego lub jego
najblizszego otoczenia. Gléwnymi inte-
resariuszami-zaréwno w zakresie gene-
rowania danych, ich zbierania, przetwa-
rzania oraz ostatecznie korzystania - sa

decydenci (rzad/Ministerstwo Zdrowia,

RYSUNEK 3. TYPY DANYCH

Osobowe

Obrazowe

Genetyczne

Technologie
smart

Zachowania
ipreferencje
pacjentow

Ubezpiecze-
niowe

Typy =
danych W
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inne instytucje publiczne), $wiadcze-
niodawcy jako realizatorzy Swiadczen,
pacjenci oraz szeroko pojety sektor pry-
watny. Wraz z rozwojem mozliwosci
cyfryzacji pojawiaja sie nowe metody
pozyskiwania (np. social media i Internet
rzeczy — ang. 10T, Internet of things) oraz
zapisu danych, co pozwala na poszerza-
nie zakresu wykorzystywanych Zzrédet
danych, ktérych wcigz przybywa. Dane
dotyczace zdrowia moga wystepowac
w roznych formach (dane prospektyw-
ne lub z archiwdéw), a sposéb zarzadza-
nia nimi jest rézny w réznych krajowych
systemach opieki zdrowotnej (zcen-
tralizowanym, zdecentralizowanym,

mieszanym).

Geo-
lokalizacyjne

Elektroniczne
dane

Od personelu
medycznego

R&D firm
farma-
ceutycznych
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Kolejny istotny podzial danych jest zwia-
zany z miejscem ich pochodzenia, tu roz-
rézniamy dane publiczne i prywatne.
Jest to szczegdlnie istotne ze wzgledu na
kwestie prawne dotyczace bezpieczen-
stwa gromadzenia, przetwarzania i moz-
liwo$ci wykorzystania danych albo doste-
pu do nich. Dane moga by¢ podzielone
takze w zaleznosci od obszaru ich prze-
twarzania na: pierwotne — generowane
i wykorzystywane bezposrednio przez
kadre medyczna, lub wtérne — wyko-
rzystywane w monitorowaniu zdrowia
populacji, a takze w ksztaltowaniu poli-
tyki i rozwoju ustug publicznych albo
prywatnych w dziedzinie zdrowia. Prze-
twarzanie danych oraz analityka okazu-
ja sie kluczowe dla mozliwosci dalszego

rozwoju tej dziedziny.

Zastosowanie danych
W opiece zdrowotnej
w dobie cyfryzacji

Cyfryzacja zmienia wszystkie aspek-
ty zycia czlowieka, a metody zbierania
danych, ich przetwarzania i zastosowa-
nia sa olbrzymie i wcigz rozwijane w Pol-
sce i na $wiecie. Gromadzenie danych
w formie cyfrowej otwiera szerokie moz-
liwosci ich zastosowania na wielu polach
zwigzanych z medycyng oraz w ksztalto-
waniu systemu opieki zdrowotnej. Jed-
nocze$nie tworzenie rozwigzan cyfro-

wych prowadzi do powstania zaréwno

pojedynczych technologii medycznych,
jak 1 kompleksowych, integralnych roz-
wigzan systemowych, pozwalajacych na
wspolprace na linii pacjent — Swiadcze-
niodawca, z koordynacja na poziomie
centralnym lub lokalnym. Skoordynowa-
nie dziatan w zakresie cyfryzacji wyma-
ga opracowania strategii i planéw rozwo-
juw ciggle zmieniajacych sie warunkach,
z uwzglednieniem potrzeb poszczegdl-

nych interesariuszy.

Digital Health Interventions — cyfrowe
interwencje zdrowotne, rozwijane na
podstawie danych medycznych (szerzej:
zdrowotnych), stanowia rosnacy zbior
rozwigzan wdrazanych w systemach
opieki zdrowotnej. Jesli chodzi o funkcje
cyfrowych interwencji, przygotowana
przez WHO Kklasyfikacja pozwala na ska-
tegoryzowanie wcigz dynamicznie roz-
wijajacego sie zastosowania technologii
cyfrowych i mobilnych do wspierania
ochrony zdrowia i rozwigzan systemo-
wych w czterech obszarach:

1. pacjenci/obywatele,

2. $wiadczeniodawcy,

3. zarzadzajagcy  systemem  ochrony

zdrowia,
4. odrebnie ustugi zwigzane z zarza-

dzaniem danymi.'

Potrzeby i oczekiwania pacjentéw wobec
organizacji opieki zdrowotnej ewoluuja.
Pacjenci chca by¢ poinformowani, zaan-
gazowani i mie¢ mozliwosci kontaktu

z kadra medyczna na kazdym etapie opie-

16 WHO guideline: recommendations on digital interventions for health system strengthening. Executive summary, World Health Organi-
zation, Geneva 2019 (WHO/RHR/19.8). Licence: CC BY-NC-SA 3.0 IGO, https://apps.who.int/iris/bitstream/handle/10665/311977/WHO-

RHR-19.8-eng.pdf?ua=1 (dostep: 21.11.2022).



ki. Dlatego nie tylko integracja $wiadczen
medycznych, komunikacja i wspieranie
pacjenta w poprawie jego umiejetnosci
radzenia sobie z chorobg, lecz i rozwdj
umiejetnosci cyfrowych staje sie podsta-
wa opieki skoncentrowanej na pacjencie.
Mobilny i szerzej rozumiany Internet rze-
czy (IoT) bedzie odgrywac kluczowa role,
podobnie jak smartfon, w samodzielnym
zarzadzaniu zdrowiem, zwiekszajac zaan-
gazowanie pacjentéw i tworzac warunki

do partnerstwa w opiece zdrowotne;j.

Trzy gléwne grupy interesariuszy sa
obecnie najczestszymi uzytkownikami
analiz danych w opiece zdrowotne;j:

» Praktycy kliniczni — analiza danych

Klinicznych ma na celu skrocenie cza-
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su oczekiwania pacjentéw na $wiad-
czenie przez ulepszenie planowania
i zwiekszenie liczebno$ci personelu,
zapewnienie pacjentom wiekszej licz-
by opcji podczas planowania wizyt i le-
czenia oraz zmniejszenie wskaznikow
ponownych przyje¢ za pomoca modeli
predykcyjnych, szacujacych ryzyko;

» Platnicy opieki zdrowotnej — ubezpie-
czyciele (prywatni lub publiczni) wyko-
rzystuja analityke danych w celu mo-
nitorowania prawidtowos$ci proceséw
zachodzacych w systemie pod wzgle-
dem prawnym, monitorowania stanu
ludnosci w celu zwalczania powszech-
nych dolegliwosci zdrowotnych, opra-
cowania systeméw oceny wskaznikow

jakos$ci z monitorowaniem kosztéw;

RYSUNEK 4. ZALEZNOSCI MIEDZY INTERESARIUSZAMI UZYWAJACYMI TECHNOLOGII CYFROWYCH W OCHRONIE

ZDROWIA | BADANIACH KLINICZNYCH

=

PLATNICY
ustalenie ram
optacalnosci
dla refundacji

N
ey
INSTYTUCJE BADAWCZE

przeprowadzanie badan nad
skuteczosciq i efektywnosciq
kosztowaq, rozwdj siect

4
PRZEMYSt

badania i rozwdj w kierunku
integracji cyfrowych
technologii medycznych z
lekami / oprogramowaniem

USTAWODAWCA

wypracowanie standardow
uzywania technologii
cyfrowych oraz nowych
punktow koricowych

T

PACJENCI
ustalenie priorytetow
i wartosci,
rozwijanie stowarzyszen
identyfikujqcych priorytety
badawcze

A

\ 4

&

SWIADCZENIODAWCY

rozwdj infrastruktury w celu
umozliwienia integracji
nowych technologii z pracq
kliniczng

innowacji

L A _
v

DOSTAWCY TECHNOLOGII
wczesna wspolpraca
Z pacjentami i klinicystami
w celu zaadresowania
brakow w wiedzy

— A —
- - -
o)

STOWARZYSZENIA

wypracowanie standardow
oceny dla cyfrowych
technologii, budowa
cyfrowych rejestrow

medycznych

27



» Decydenci - zarzadzajacy opieka
zdrowotng. Przedmiotem zaintere-
sowania decydentéw jest przewi-
dywanie zdarzen medycznych i za-
pobieganie im na podstawie analiz
predykcyjnych, m.in. dzieki identyfi-
kacji pacjentéw o najwyzszym ryzyku
choroby przewleklej w jej wczesnych
stadiach. Analiza badan laboratoryj-
nych i danych generowanych przez
pacjentéow wraz z analizg czynnikéw
ekonomiczno-spotecznych zmniejsza
ryzyko dilugotrwalej choroby, co ob-
niza ogolne koszty opieki zdrowotnej

1 poprawia wyniki pacjentow.

Gromadzone dane moga obejmowac bar-
dzo szeroki zakres, od danych medycz-
nych na temat diagnostyki, stanu Kkli-
nicznego, leczenia, rekonwalescencji
pooperacyjnej po zachowania pacjenta
ijego zaangazowanie w terapie. Obecnie,
w celu szerszego wykorzystania zbiera-
nych informacji, dokonuje sie przeksztal-
cania danych nieustrukturyzowanych.
Wraz z transformacja cyfrowa modele
leczenia ulegaja zmianie, a wiele z tych
zmian wynika wladnie z danych. Lekarze
chca jak najwiecej dowiedzie¢ sie o kon-
kretnej osobie, rozpoczac jej monitoro-
wanie na jak najwczes$niejszym etapie,
aby wykry¢ ostrzegawcze objawy powaz-
nej choroby, bo leczenie kazdej choroby
na wczesnym etapie jest znacznie prost-

sze i tansze.

Zwiekszenie potencjatu cyfryzacji jest

mozliwe przez wdrazanie nowych

narzedzi i infrastruktury cyfrowej, kto-
rych utrzymanie oraz dalszy rozwdj
zalezy od zarzadzajacych danymi. Szpi-
tale i inne jednostki ochrony zdrowia
uzyskuja dzi$ dostep do innowacyjnych
technologii gromadzenia duzych ilo-
$ci danych za posrednictwem elektro-
nicznej dokumentacji medycznej, sper-
sonalizowanych aplikacji mobilnych
dotyczacych zdrowia lub telemedycyny.
Pelne wykorzystanie zebranych danych
przez lekarzy, czy szerzej: $wiadczenio-
dawcdw, oparte jest na tworzeniu wizu-
alizacji danych oraz rozwiazan typu low
code, no code (obejmujacych technike
programowania z wykorzystaniem pro-
stego kodu, do ktérego nie jest wyma-
gana zaawansowana wiedza z zakresu
jezykéw programowania). W rezultacie
uzytkownicy low code moga tworzyc
procesy i aplikacje bez pomocy eksper-

tow w zakresie programowania.

Uslugi cyfrowe to szansa na poprawe pro-
filaktyki i leczenia choréb przewleklych
oraz umozliwienie pacjentom przeka-
zywania informacji zwrotnej $wiadcze-
niodawcom. Systemy ochrony zdrowia
skorzystaja réwniez na innowacyjnych
modelach opieki, w ktérych telemedy-
cyna i m-zdrowie stuza do zaspokajania
rosngcego zapotrzebowania zdrowot-
nego pacjentéow. Na baze skladaja sie
dostepne publicznie aplikacje, zawieraja-
ce informacje z poszczeg6lnych dziedzin
medycyny i obszaréw opieki zdrowotnej,

m.in. dane w zakresie: demografii, epi-



RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

RYSUNEK 5. ZASTOSOWANIA TECHNOLOGII CYFROWYCH W OPIECE ZDROWOTNEJ”

Rejestry cyfrowe,
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o zdrowiu

Generowanie
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Wsparcie decyzyjne,
analizy predykcyjne,

drukowanie 3-D,
AI/ML

terapie dostosowane
genetycznie
Laczenie

wiedzy

Terapie
indywidualne

Zastosowania . bil
Robotyka, v Urzqdzema Mo! na ocena,
operacje zdalne, technologii cyfrowych indywidualne dr:;g;t:vl;l:lie
targeting devices w opiece zdrowotnej
Telemedycyna

Zdalne wizyty,

zarzadzanie

ikoordynacja

Monitorowanie, opieki
wyzwalanie

Diagnostyka

Obrazowanie

D{:lwkg, . Testowanie,
sposéb uzycia analiza zdalna
ina miejscu
Ocena
iinterpretacja

demiologii, prognozy epidemiologiczne;j obszary jak podstawowa opieka zdrowot-
oraz czynnikéw ryzyka i profilaktyki. na, leczenie szpitalne, opieka domowa,
Rdézne zakresy analiz obejmuja takie zastosowanie sprzetu medycznego.!819

17" National Academy of Medicine, Digital Health Action Collaborative, a NAM Leadership Consortium, 2019.

18 N. Hanson, V. Matyi, . Sarmiento, D. Wimble, Redefine your digital health strategy with behavioral engagement patterns, 2020, https://
www.zs.com/insights/redefining-your-digital-health-strategy (dostep: 23.11.2022).

19 A. Abernethy, L. Adams, M. Barrett, C. Bechtel, P. Brennan, A. Butte, ]. Faulkner, E. Fontaine, S. Friedhoff, ]. Halamka, M. Howell, K.
Johnson, P. Lee, P. Long, D. McGraw, R. Miller, ]. Perlin, D. Rucker, L. Sandy, L. Savage, L. Stump, P. Tang, E. Topol, R. Tuckson, K.
Valdes, The Promise of Digital Health: Then, Now, and the Future. NAM Perspectives. Discussion Paper, National Academy of Medici-
ne, Washington 2022, DC. https://doi.org/10.31478/202206e. Dostep: https://nam.edu/the-promise-of-digital-health-then-now-and-the-
future/ (dostep: 23.11.2022).
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RYSUNEK 6. ROZWIAZANIA ZDROWIA CYFROWEGO DLA POSZCZEGOLNYCH INTERESARIUSZY SYSTEMU2

PLATNIK System komunikacji z zakresu zdrowia publicznego

. , Rejestracja ludnosci
Zarzqdze:ime lancuchem é @ i statystyka zdrowotna
ostaw

Finansowanie = cgn:o: Zarzadzanie
systemu zasobami ludzkimi

System zarzadzania placéwkami

SWIADCZENIODAWCY Identyfikacja i rejestracja pacjentéw

Dane medyczne
pacjentéw

Zarzadzanie lekami

Planowanie dziatan

System wspierania
kadry medycznej i Adecyzu.przez )
Swiadczeniodawcow
Zarzadzanie laboratoriami Szkolenia

oraz badaniami obrazowymi

$wiadczeniodawcow
Koordynacja @
ynacj Telemedycyna
skierowan

Komunikacja swiadczeniodawcow

Lekarze i wizyty
PACJENCI .
Zintegrowane plany

Wizyty zdalne . opieki
DN
()

Indywidualne
dane medyczne

Samoobsluga
== pacjentow

Skargi i wnioski
Swiadczenia
ratunkowe

Platnosci i ubezpieczenie

20 Opracowanie wtasne na podstawie: IQVIA. Mobile and Home Health Tech Solutions, 2022, https://www.iqvia.com/locations/
middle-east-and-africa/solutions/provider-solutions/mobile-and-home-health-tech-solutions.



Dzieki rosngcym mozliwosciom wspoél-

czesnej analityki, opartej na duzych zbio-

rach danych (big data) oraz sztucznej

inteligencji, dane gromadzone w medycz-

nych systemach informatycznych moga

zosta¢ wykorzystane m.in. do:

» badania i przewidywania chordb,

» personalizacji opieki nad pacjentem,

» wczesnego wykrywania choroby,

» zapobiegania niepotrzebnym wizy-
tom lekarskim,

» monitorowania leczenia pacjentow,

» bardziej efektywnego udostepniania
danych pacjentow,

» odkrywania nowych lekow,

» automatyzacji proceséw administra-
cyjnych szpitala.

Oczywidcie, w zakresie analityki danych

potezne moce obliczeniowe i modele analiz

sa opracowywane i wykorzystywane przez
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firmy farmaceutyczne lub sprzetowe, przy
wsparciu firm data science wraz z rozwo-
jem ich produktow. Istotne jest, zeby dane
réznego pochodzenia moc zintegrowac, co
dzieki odpowiednim modelom analitycz-
nym pozwoli na pozyskanie wiedzy wspie-
rajacej podejmowanie decyzji w ramach
opieki zdrowotnej. Pierwszym z takich roz-
wiazan w Polsce jest opracowanie ,Mapa
potrzeb zdrowotnych”, realizowane przez
Departament Analiz i Strategii Minister-
stwa Zdrowia*?? i nadal rozwijane. Planuje
sie wdrozenie nowych narzedzi w zakresie
e-recept 1 e-skierowania oraz Zintegrowa-
nej Platformy Analitycznej*® (w celu pod-
niesienia skutecznosci dzialan administra-
cji w wybranych obszarach probleméw
spolecznych i gospodarczych przez wspar-
cie proceséw decyzyjnych za pomoca infor-

macji analitycznej).

RYSUNEK 7. CZTERY RODZAJE ANALIZY DANYCH W OPIECE ZDROWOTNEJ#

ANALITYKA OPISOWA

zrozumienie trendow
historycznych

[

ANALITYKA PREDYKCYJNA

prognozowanie

G

ANALITYKA PRESKRYPTYWNA

odkrywanie nowych
Strategii

2 https.//basiw.mz.gov.pl/index.html#/visualization?id=3304.
22 https://basiw.mz.gov.pl/index. html#/visualization?id=3304.

ANALITYKA ODKRYWCZA

poszukiwanie kolejnych
obszaréw rozwoju

2 https:;//www.gov.pl/web/zdrowie/zintegrowana-platforma-analityczna.

2 A. Abernethy, L. Adams, M. Barrett, C. Bechtel, P. Brennan, A. Butte, ]. Faulkner, E. Fontaine, S. Friedhoff, . Halamka, M. Howell, K.
Johnson, P. Lee, P. Long, D. McGraw, R. Miller, ]. Perlin, D. Rucker, L. Sandy, L. Savage, L. Stump, P. Tang, E. Topol, R. Tuckson, K. Val-

des... op.cit. (dostep: 23.11.2022).
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Dostep i powszechno$¢ (universal covera-
ge) systemoOw opieki zdrowotnej sa suk-
cesami cywilizacyjnym panstw europej-
skich w XX w. Maja na celu zapewnienie
zdrowia obywateli przez poprawiajaca
sie jakos¢ opieki zdrowotnej, a transfor-
macja cyfrowa ma ten postep wspierac.
Dane naukowe oraz badania wskazuja,
ze chociaz podmioty Swiadczace ustu-
gi opieki zdrowotnej korzystaja z coraz
wiekszej liczby rozwigzan opartych na
technologiach cyfrowych, skala wdraza-
nia tych rozwigzan oraz rodzaje i moz-
liwosci technologii cyfrowych réznia sie
znacznie w poszczegdlnych krajach UE.
Komisja Europejska zainicjowala w calej
UE liczne dzialania zwiazane zaréwno ze
stworzeniem odpowiednich strategii, jak
iintegracji juz dzialajacych w panstwach
cztonkowskich rozwigzan. Jednak mimo
ze kraje europejskie zainicjowaly trans-
formacje cyfrowa, nadal znacznie réznia
sie dojrzaloscig w zakresie jej implemen-
tacji w opiece zdrowotnej zar6wno mie-

dzy soba, jak i na wlasnym terenie.

W dobie nowych wyzwan cyfryzacja to
jedyna droga do poprawy wydajnos$ci sys-
temow opieki zdrowotnej.?>? W zwiazku
z rosngca diugoscia zycia w UE oraz sta-
rzeniem sie populacji coraz wiekszym
wyzwaniem staje sie wydajnos¢ systemu
opieki zdrowotnej. Oznacza to najcze-
$ciej nieustanna potrzebe poprawy efek-
tywnosci, najlepiej bez wzrostu wydat-

kéw publicznych lub z jak najmniejszym
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ich wzrostem. Polityka zdrowotna,
stanowigca domene panstw czlonkow-
skich, jest w tym obszarze rozwijana
wraz z polityka Unii Europejskiej, ktéra
dazy do wiekszej spéjnosci w obszarach,
w ktérych kraje czlonkowskie moglyby
przygotowywacé sie na ewentualne kry-
zysy zdrowotne i wspdlnie na nie reago-
wac. Pandemia uwypuklila tez znane
juz wczesniej wyzwania, ktérym musza
sprostac¢ systemy ochrony zdrowia, lecz
znaczenie cyfryzacji jeszcze bardziej
wzrosto m.in. na skutek nasilenia sie pro-
blemoéw z dostepnoscia kadry medycz-
nej, z komunikacjag miedzy pacjentami
a $wiadczeniodawcami, a takze miedzy
poszczegdélnymi stuzbami, co wplyne-
1o na jako$¢ opieki medycznej i réznice
miedzy sytuacja w krajach Unii. Nadalo
to nowe znaczenie planom budowy $ci-

$lejszej Europejskiej Unii Zdrowotne;j.

Jednym z najbardziej istotnych aspektéw
wzmacniania pozycji obywateli i zapew-
niania opieki skoncentrowanej na pacjen-
cie jest tworzenie bezpiecznego dostepu
obywateli do danych dotyczacych zdro-
wia oraz ich wymiana, a takze rozwdj
narzedzi cyfrowych. Cyfryzacja, jako zlo-
zone zjawisko, szczegolnie w systemach
opieki zdrowotnej, jest wielkg szansa
na zmiane ksztaltu systemu, lecz niesie
ze soba liczne zagrozenia — zaré6wno dla
pojedynczego pacjenta, jak dla calego
spoleczenstwa. Jednoczesnie stabe zarza-

dzanie transformacjami cyfrowymi juz

% PAHO, 8 Principles for Digital Transformation of Public Health, https://www.paho.org/en/

is4h-project/8-principles-digital-transformation-public-health.
% Digital transformation. Shaping the future of European healthcare, Deloitte 2020, https://www?2.deloitte.com/content/dam/Deloitte/uk/
Documents/life-sciences-health-care/deloitte-uk-shaping-the-future-of-european-healthcare.pdf.
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dzisiaj prowadzi do nieprzewidzianych
skutkéw na calym Swiecie, od zagrozen
demokracji i praw czlowieka w ochronie
zdrowia po ograniczenie podmiotowosci
pacjentéw i spolecznosci, a tym samym
do nieréwnosci w ochronie zdrowia
i podwazania zaufania publicznego do
jej systemu. Ochrona zdrowia od wielu
lat na calym Swiecie jest motorem inno-
wacji i przedmiotem rosnacej aktywno-
$ci biznesowej firm i platform technolo-
gicznych. Kluczowe staje sie stworzenie
systemu opartego na wartosciach, takze
w zarzadzaniu, w celu wsparcia integra-
cji z technologiami cyfrowymi zaréwno

w sektorze publicznym, jak i prywatnym.

W ciggu ostatnich kilkudziesieciu lat
przyspieszony postep technologii cyfro-
wej spowodowal zmiany w praktycznie
wszystkich aspektach ludzkich dzia-
lan. Pozytywne i negatywne skutki tych

zmian byly i pozostana przedmiotem
goracych dyskusji. Transformacje cyfro-
we sg osadzone w ekosystemie szerszych
proceséw  politycznych, spolecznych
oraz gospodarczych i w nich negocjowa-
ne. Rozwijane modele biznesowe, oparte
na ekstrakcji danych i ich koncentracji,
wraz z szerzeniem sie dezinformacji
reprezentuja cechy definiujace obecna
faze transformacji cyfrowej. I podmio-
tom prywatnym, i rzadom narzedzia
cyfrowe umozliwiaja bezprecedenso-
wy dostep do informacji o codziennym
zyciu ludzi i sa wykorzystywane w wielu
krajach do réznych celéw politycznych,
takze w polityce zdrowotnej. W ramach
tych szerszych proceséw transformacji
cyfrowej ochrona zdrowia szybko sta-
je sie dziedzina o wysokim poziomie
ryzyka ze wzgledu na dynamike, rosna-
ce znaczenie gospodarcze danych doty-

czacych zdrowia i zapotrzebowanie na

RYSUNEK 8. DYNAMIKA PRZEMIAN POWSZECHNEGO UBEZPIECZENIA ZDROWOTNEGO?

WYKORZYSTANIE \ . oo :'
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UBEZPIECZENIA ZAADAPTOWANIE DO ZMIENNOSC technologie cyfrowe powinny
ZDROWOTNEGO OCHRONY ZDROWIA ORAZ KIERUNKU zwigkszac inicjatywe

wykorzystanie technologii
cufrowych powinno
zwiekszac dostepnosc,
akceptowalnosc oraz
jakosc ustug medycznych

W JAKIM ZMIERZA

jednostki w relacjach ze
Swiadczeniodawcami
i pracownikami ochrony
zdrowia, wspierajqc opieke
holistyczng, skupiong na
osobie

2 Opracowanie wtasne na podstawie: The Lancet and Financial Times Commission on governing health futures 2030: growing up in
a digital world 2021, https://www.thelancet.com/article/S0140-6736%2821%2901824-9/fulltext (dostep: 22.11.2022).



rozwigzania cyfrowe w sektorze opieki

zdrowotnej.

Kierunki wskazane w europejskiej i pol-
skiej strategii cyfryzacji sa spojne i zawie-
raja dlugofalowe cele strategiczne dla Pol-
ski. Z drugiej strony dzialania w naszym
kraju wymagaja nowych kompetencji
w zakresie zarzadzania w celu skoordy-
nowania dzialan w ramach stabilnego,
lecz niedofinansowego sektora, jakim
jest ochrona zdrowia. Przede wszystkim
jednak konieczna jest ewaluacja skutkow
wdrozonych kompleksowych dziatan
operacyjnych, ktére w ochronie zdrowia
moga by¢ mierzone na poziomie cen-

tralnym, w okreslonych sektorach zdro-

RYSUNEK 9. EKOSYSTEM CYFROWYCH TRANSFORMACJI#
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wia lub obszarach zdrowotnych. Ponizej
przedstawimy historie transformacji
cyfrowej w UE oraz w Polsce jako zapis
podjetych dziatan, ale takze jako realiza-
cje wizji przyszto$ci w zdrowiu. W tym
rozdziale zostana przedstawione takze
najwazniejsze wyzwania oraz zagroze-
nia wynikajace z transformacji cyfrowej

opieki zdrowotne;j.

Cyfryzacja a polityka
europejska

Europejska strategia dotyczgca przyszto-
$cicyfrowej mocno podkreslarole danych

w sektorze zdrowia.? Zdigitalizowana
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% The Lancet and Financial Times Commission on governing health futures 2030: Growing up in a digital world, 2021, https://www.
thelancet.com/article/S0140-6736%2821%2901824-9/fulltext (dostep: 22.11.2022).

29 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionow
Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie, COM(2021) 118 final/2 z 9.03.2021.

Polityka innowacji
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dokumentacja medyczna, gromadzona
we wspolnej europejskiej przestrzeni,
ma wspieraC lepsza wymiane réznych
rodzajow danych dotyczacych zdrowia
(elektronicznych kart zdrowia, danych
genomowych, danych z rejestréw pacjen-
tow itp.) nie tylko do celéw zwigzanych
z opieka zdrowotna (czyli celéw tzw. pod-
stawowego wykorzystania danych), ale
takze z badaniami naukowymi i ksztal-
towaniem polityki zdrowotnej (wtérne
wykorzystanie danych). Ma to prowadzi¢
do poprawy leczenia schorzen generuja-
cych najwieksze obcigzenia zdrowotne,
m.in. chordéb cywilizacyjnych, nowo-
tworéw oraz chorob rzadkich, a takze
do zréwnania dostepu do wysokiej jako-
§ci ustlug zdrowotnych dla wszystkich
obywateli w panstwach cztonkowskich.
Wprowadzenie tego $mialego planu zale-
ze¢ bedzie od poziomu zaufania obywa-
teli do mechanizméw ochrony prywatno-
$ci danych zdrowotnych, ktére uwazane

sg za szczegdlnie wrazliwe.

Wprowadzenie dyrektywy 2011/24/UE,
obok stworzenia mechanizméw prze-
strzegania praw pacjentéw w trans-
granicznej opiece zdrowotnej, po raz
pierwszy doprowadzilo do postepu
w digitalizacji zdrowia. W 2012 r. powsta-
la europejska grupa e-zdrowia sklada-
jaca sie z przedstawicieli organizacji /
stowarzyszen patronackich i organizacji
0 zasiegu europejskim, przedstawicieli

stowarzyszen reprezentujacych intere-

% Komunikat Komisji..., op.cit.

sariuszy (pacjenci, specjalistéw, ustugo-
dawcow itp.). Liczy 30 czlonkéw, a jej

mandat wygast pod koniec 2022 r.

9 marca 2021 r. Komisja Europejska przy-
jela ,,Cyfrowy kompas na 2030 r.: europej-
ska droga w cyfrowej dekadzie”. W komu-
nikacie w sprawie ,,cyfrowego kompasu”*
przedstawiono wizje, cele i mozliwosci
przeprowadzenia do 2030 r. udanej trans-
formacji cyfrowej calej Unii Europejskie;j.
Ambicja UE jest suwerenno$¢ cyfrowa
w otwartym 1 wzajemnie polaczonym
Swiecie oraz prowadzenie polityki cyfro-
wej, ktéra zapewni obywatelom i przed-
siebiorstwom wykorzystanie ukierun-
kowanej na czlowieka, zré6wnowazonej
i bardziej dostatniej cyfrowej przysztosci.
Cele cyfrowe na 2030 r. dotycza czterech
gléwnych kierunkéw: umiejetnosci cyfro-
wych, infrastruktur cyfrowych, cyfryzacji
przedsiebiorstw i cyfryzacji ustug publicz-
nych. Ostatecznym celem jest stworze-
nie do 2030 r. Unii Cyfrowej. Dodatkowo
wypracowano Strategie bezpieczenstwa
cyfrowego UE oraz Kodeks Ustug Cyfro-
wych (ang. Digital Services Act). Oba doku-
menty sg zdecydowanie ukierunkowane
na cyfrowa suwerenno$¢ Unii w obliczu
rosnacych wyzwan krajowych, europej-
skich i globalnych.

Polityka europejska pozwala wytyczaé
kierunki rozwoju takze w dziedzinie
e-zdrowia 1 uczestniczy¢ w ksztaltowa-

niu polityki dotyczacej interoperacyjno-



§ci i normalizacji. W 2018 r. zainicjowa-
no wspolne dzialanie wspierajace sie¢
e-zdrowie pod nazwa eHAction, powia-
zane z rozwojem sieci eZdrowia na lata
2018-2021. eHAction zakladalo opraco-
wywanie strategicznych ram wspoélpracy
miedzy panstwami UE i Komisja w czte-
rech priorytetowych obszarach: przez
wzmacnianie pozycji jednostek, rozwdj
innowacji w zastosowaniu danych doty-
czacych zdrowia, usprawnienia ciggtos$ci
opieki oraz rozwigzywanie problemoéw
z wdrazaniem rozwigzan cyfrowych.
Gléwnym celem eHAction bylo wsparcie
naukowe i techniczne sieci eZdrowie,
ulatwianie $wiadczenia transgranicznej
opieki zdrowotnej w calej UE oraz zapew-
nianie niezbednego wsparcia polityczne-
go dla europejskiej infrastruktury ustug
cyfrowych w dziedzinie e-zdrowia. Roz-
poczeto zatem budowe infrastruktury,
ktéra umozliwia wymiane e-recept i kar-
totek pacjentéw miedzy $wiadczeniodaw-
cami. Pierwsze wymiany transgraniczne
nastapity w2019r.,ado 2025 r. maja objac
wszystkie kraje UE. W perspektywie diu-
goterminowej Komisja pracuje nad utwo-

rzeniem formatu wymiany europejskich

-health-and-care/overview_pl (dostep: 6.05.2022).
Regulation (EU) 2021/522.
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kartotek elektronicznych dostepnego dla
wszystkich obywateli Unii.3!

Najnowsze kierunki tego rozwoju zosta-
ly zawarte w programie EU4Health® na
lata 2021-2027.>* W programie wyzna-
czono gléwne cele w zakresie opraco-
wania i wdrozenia norm prawnych
dotyczacych:

1. opracowywania ogélnounijnych
norm jako$ci, wiarygodnosciicyber-
bezpieczenstwa danych,

2. ogdlnounijnej normalizacji elektro-
nicznej dokumentacji medycznej,

3. e-interoperacyjnosci przez otwarte

formaty wymiany.

Opr6cz  dokumentéw  strategicznych
wprowadzane s3 konkretne rozwigzania
w zakresie rozwoju wyrobow medycz-
nych,** ochrony danych,* identyfikacji
elektronicznej*® oraz bezpieczenstwa sie-
ciisysteméw informatycznych,?” oferuja-
ce szereg mozliwosci stuzacych ulatwie-
niu odpowiedzialnego wykorzystania
cyfrowych technologii w zakresie opieki
zdrowotnej i spolecznej w ramach wspé}-

pracy krajow cztonkowskich UE.

E-Zdrowie - rozwiqzania cyfrowe w ochronie zdrowia, Public Health, Komisja Europejska, https://ec.europa.eu/health/ehealth-digital-

b4

Regulation (EU) 2021/522 establishing a Programme for the Union’s action in the field of health (‘EU4Health Programme’) for the period
2021-2027.

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z 5 kwietnia 2017 r. w sprawie wyrobéw medycznych, DzU L 117
z 5.5.2017. Rozporzqgdzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z 5 kwietnia 2017 r. w sprawie wyrobow medycznych do
diagnostyki in vitro, DzU L 117 z 5.5.2017.

5 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, DzU L
119 2 4.05.2016, s. 1.

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajqce dyrektywe 1999/93/WE, DzU L 257
z 28.8.2014.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii, DzU L 194 z 19.07.2016.
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Dodatkowo w 2021 r. rozpoczeto wspol-
ne dzialanie na rzecz europejskiej prze-
strzeni danych dotyczacych zdrowia,
zwane TEHDAS (ang. Towards the Euro-
pean Health Data Space - Ku europejskiej
przestrzeni danych dotyczacych zdro-
wia). W dzialaniu uczestniczy 26 panstw
europejskich (22 kraje UE i 4 inne kraje
europejskie). Wspolne dzialania obej-
muja wspolprace z podmiotami korzy-
stajacymi z danych dotyczacych zdrowia
podczas prac badawczych i ksztaltowa-
nia polityki (wtérne wykorzystywanie
danych) w UE oraz wspdldzialanie w celu
tworzenia koncepcji wtornego wyko-
rzystania danych w zakresie zdrowia.
Wedlug planéw Komisji istotng role ode-
gra tu nie tylko RODO, ale tez demokra-
tyczna architektura przestrzeni danych,
umozliwiajagca dostep do tego zasobu
na bardziej egalitarnych zasadach, niz
ma to miejsce w przypadku cyfrowych
gigantéw, zarazem za$ pozostawiajaca
prawo decydowania o udostepnianiu
swoich danych do wtérnego wykorzysta-

nia w rekach obywateli.

Celem europejskiej strategii jest wspolpra-
ca w zakresie wypracowania krajowych
trajektorii opierajacych sie na wytycznych
dostarczonych przez Komisje wraz z har-
monogramem wdrazania planowanych
polityk, przeglad inwestycji potrzebnych

do osiggniecia celéw ogdlnych i szczegd-

% Ministerstwo Zdrowia — portal Gov.pl (www.gov.pl).

lowych oraz analiz wktadoéw okreslonych

w krajowych planach dzialania.

Cyfryzacja a polityka
zdrowotna Polski

Najnowsze kierunki polityki zdrowotnej
Polski zostaly przedstawione w doku-
mencie strategicznym ,Zdrowa przy-
sz1o$¢”, opracowanym na lata 2021-2027
jako kontynuacji ,,Policy Paper dla ochro-
ny zdrowia na lata 2014-2020” (20 lipca
2015).38%° Do roku 2020 ustalano dzie-
wiec gléwnych celdw, z ktérych pierwszy
polegal na wsparciu systemu informacji
w ochronie zdrowia. Wraz z innym cela-
mi (mapowaniem potrzeb zdrowotnych,
wdrazaniem opieki koordynowanej,
wzmocnieniem POZ oraz wsparciem roz-
woju zadan publicznych) stanowil glow-

ny trzon zmian w systemie cyfryzacji.*

W ramach podjetych dzialan centralnie
stworzono Platforme e-Zdrowie, rozwi-
jang w ramach projektu ,Elektroniczna
platforma gromadzenia, analizy i udo-
stepniania zasobdéw cyfrowych o zda-
rzeniach medycznych” (platforma P1),
ktora zostala dofinansowana ze $rodkéw
UE. W ramach fazy II z Programu Ope-
racyjnego Polski Cyfrowej oferuje ona
cyfrowe ustugi publiczne w ochronie

zdrowia przez dostarczanie centralnej

% Krajowe ramy strategiczne. Policy paper dla ochrony zdrowia na lata 2014-2020, Ministerstwo Zdrowia — portal Gov.pl (www.gov.pl).

4 Fundusze Europejskie dla Zdrowia. Krajowe ramy strategiczne. Policy paper dla ochrony zdrowia na lata 2014-2020, zdrowie.gov.pl.



infrastruktury IT i odpowiednich rozwia-
zan w zakresie oprogramowania takze
systemu P2 - platforma udostepniania
online przedsiebiorcom ustug i zasobow
cyfrowych rejestréw medycznych oraz
P4 - dziedzinowego systemu teleinfor-
matycznego systemu informacji w ochro-
nie zdrowia oraz rejestrow medycznych.
Obecnie, pod auspicjami Ministerstwa
Zdrowia oraz jednostki podleglej i nad-
zorowanej przez ministra zdrowia — Cen-
trum e-Zdrowia (wlasciwej do budowy
iutrzymania systemoéw informatycznych
w ochronie zdrowia), zostaly udostep-
nione do uzytkowania rozmaite uslugi

z zakresu e-zdrowia* itelemedycyny.

Za posrednictwem platformy P1 wprowa-
dzono do powszechnego uzycia e-recepte*?
(obowiazkowa od stycznia 2020 r.), e-skie-
rowanie* (od stycznia 2021 r.) oraz aplika-
cje gabinet.gov.pl, przeznaczona dla leka-
rzy. Umozliwia ona uzupeklianie e-Karty
Szczepien, telekonsultacje®, teleopieke (do
ktorej obecnie zalicza sie¢ program Domo-
wej Opieki Medycznej — PulsoCare* oraz

e-stetoskop®$, opaska telemedyczna*’ oraz

4
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e-spirometr®®) oraz e-zwolnienie lekar-
skie.* Uruchomiono Internetowe Konto
Pacjenta — IKP* oraz aplikacje mobil-
na mojelKP (maj 2021 r)., dzieki ktérym
pacjenci maja dostep do swoich danych
medycznych, moga zarzadzac e-skierowa-
niami, dokonywac e-rejestracji oraz m.in.
pobiera¢ certyfikaty szczepienia prze-
ciw COVID-19. Takze w ramach projektu
»Wprowadzenie nowoczesnych e-ustug
w podmiotach leczniczych nadzorowa-
nych przez ministra zdrowia” (projekt
e-ushugi), realizowany w latach 2019-2022
w 52 wybranych podmiotach podleglych/
nadzorowanych przez ministra zdrowia,
przewiduje sie wdrozenie w nich kluczo-
wych e-ustug (wymiany EDM, e-rejestracji,
e-zlecenia, e-analizy), jak réwniez wypo-
sazenie tych podmiotéw w nowoczesna

infrastrukture IT.

W 2020 r. resort zdrowia podjat decyzje
0 rozszerzeniu zakresu funkcjonalnego
Projektu e-Zdrowie (P1) o ushlugi pozwa-
lajace na zalatwienie kluczowych dla
pacjenta spraw online, bez kontaktu oso-

bistego z personelem administracyjnym

Na potrzeby niniejszej pracy przyjeto rozréznienie termindw e-zdrowie/e-Zdrowie na terminy w rozumieniu:

- potocznym: ustugi cyfrowe oferowane interesariuszom systemu ochrony zdrowia (e-zdrowie),

- jako program e-Zdrowie realizowany przez Ministerstwo Zdrowia,

- jako platforma P1 (centralny projekt e-Zdrowia).

4

P

https://pacjent.gov.pl/internetowe-konto-pacjenta/erecepta (dostep: 1.05.2022).
https://pacjent.gov.pl/internetowe-konto-pacjenta/eskierowanie (dostep:1.05.2022).

4“4 https://www.nfz.gov.pl/aktualnosci/aktualnosci-oddzialow/nowe-zasady-korzystania-z-porad-lekarskich,462.html (dostep: 1.05.2022).

4

4 https://www.gov.pl/web/estetoskop (dostep: 1.05.2022).

4

Et

1

https://pacjent.gov.pl/e-zwolnienie (dostep: 1.05.2022).

0 https://pacjent.gov.pl/internetowe-konto-pacjenta (dostep: 1.05.2022).

https://www.gov.pl/web/pulsocare, https://pacjent.gov.pl/aktualnosc/jak-otrzymac-pulsoksymetr (dostep: 1.05.2022).

https://www.gov.pl/web/zdrowie/rusza-pilotaz-programu-opaska-telemedyczna (dostep: 1.05.2022).
https://www.gov.pl/web/zdrowie/rusza-pilotaz-programu-e-spirometr (dostep: 1.05.2022).
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i medycznym, co jest szczegdllnie istotne troniczng rejestracje na wybrane $wiad-
w stanach zagrozenia epidemicznego. czenia zdrowotne i ustuge e-wizyty z pra-
Rozszerzenie Projektu e-Zdrowie zaklada cownikiem medycznym. Wdrozenie tych
m.in. jego rozbudowe o centralng elek- ustug bylo przewidziane na koniec 2021 r.

TABELA 1. PROGRAM OPERACYJNY POLSKI CYFROWEJ — KOLEJNE ETAPY

Platforma P1 Podstawowe funkcje projektu P1:

Internetowe Konto Pacjenta — IKP*! oraz aplikacja mobilna mojeIKP
e-recepta,?

e-skierowanie,>?

telekonsultacje,**

teleopieka (Domowa Opieka Medyczna — PulsoCare® oraz e-stetoskop®,
opaska telemedyczna®’ oraz e-spirometrs®),

e-zwolnienia lekarskie®,

gabinet.gov.pl - funkcja, ktéra umozliwia lekarzom m.in. wystawianie
e-recept i e-skierowan oraz e-Karty Szczepien,

rozliczenia NFZ a $wiadczeniodawcy oraz aptek .

»

¥

»

¥

»

¥

»

¥

P2 1. Rejestry podmiotowe:® aptek, hurtowni farmaceutycznych, podmiotow
wykonujacych dziatalno$é¢ lecznicza, produktéw leczniczych, decyzji
gléwnego inspektora farmaceutycznego, diagnostéw laboratoryjnych,
os$rodkow i bankdw, systemow kodowania, farmaceutéw, surowcow
farmaceutycznych.

2. Dotychczas utworzono 14 rejestréw przedmiotowych (onkologiczne —
KRN,*! Rejestr Nowotworéw Niezlosliwych Duzych Gruczotéw Slinowych®?,
kardiologiczne — Krajowy Rejestr Operacji Kardiochirurgicznych®,
Ogdlnopolski Rejestr Ostrych Zespoldw Wiencowych,% Rejestr Operacji
Naczyniowych,® Krajowy Rejestr Mechanicznego Wspomagania Krazenia®,
Krajowy Rejestr Infekcyjnego Zapalenia Wsierdzia,’” Krajowy Rejestr Ablacji
Podloza Arytmii,®® Krajowy Rejestr Przeznaczyniowych Ekstrakcji Elektrod,*
Rejestr Hipercholesterolemii Rodzinnej” i inne: Polski Rejestr Wrodzonych
Wad Rozwojowych,” Rejestr endoprotezoplastyk,’ Rejestr Medycznie
Wspomaganej Prokreacji,”* Krajowy Rejestr Pacjentéw z COVID-1974)

;4

4

2

&

g

8

2

8

2

2

2

a

8

3

3

2

3

&2

3

2

https://pacjent.gov.pl/internetowe-konto-pacjenta (dostep: 1.05.2022).

https.//pacjent.gov.pl/internetowe-konto-pacjenta/erecepta (dostep: 1.05.2022).
https://pacjent.gov.pl/internetowe-konto-pacjenta/eskierowanie (dostep: 1.05.2022).
https:;//www.nfz.gov.pl/aktualnosci/aktualnosci-oddzialow/nowe-zasady-korzystania-z-porad-lekarskich,462.html (dostep: 1.05.2022).
https://www.gov.pl/web/pulsocare, https:/pacjent.gov.pl/aktualnosc/jjak-otrzymac-pulsoksymetr (dostep: 1.05.2022).
https.//www.gov.pl/web/estetoskop (dostep: 1.05.2022).

https:/fwww.gov.pl/web/zdrowie/rusza-pilotaz-programu-opaska-telemedyczna (dostep: 1.05.2022).
https;//www.gov.pl/web/zdrowie/rusza-pilotaz-programu-e-spirometr (dostep: 1.05.2022).

https://pacjent.gov.pl/e-zwolnienie (dostep: 1.05.2022).

https://rejestrymedyczne.ezdrowie.gov.pl/

Rozporzqdzenie ministra zdrowia z 14 czerwca 2018 r. w sprawie Krajowego Rejestru Nowotworéw, DzU 2018. 1187.

Rozporzqdzenie ministra zdrowia z 12 czerwca 2018 . w sprawie Rejestru Nowotworow Nieztosliwych Duzych Gruczotéw Slinowych, DzU2018.1182.
Rozporzqdzenie ministra zdrowia z 30 maja 2018 r. w sprawie Krajowego Rejestru Operacji Kardiochirurgicznych, DzU 2018.1093.
Rozporzqdzenie ministra zdrowia z 24 maja 2018 r. w sprawie Ogélnopolskiego Rejestru Ostrych Zespoléw Wiericowych, DzU 2018.1063.
Rozporzqdzenie ministra zdrowia z 8 stycznia 2020 r. w sprawie Rejestru Operacji Naczyniowych, DzU 2020.84.

Rozporzqdzenie ministra zdrowia z 16 pazdziernika 2019 r. w sprawie Krajowego Rejestru Mechanicznego Wspomagania KrqzZenia, DzU 2019.2190.
Rozporzqdzenie ministra zdrowia z 21 pazZdziernika 2019 r. w sprawie Krajowego Rejestru Infekcyjnego Zapalenia Wsierdzia, DzU 2019.2131.
Rozporzqdzenie ministra zdrowia z 16 pazdziernika 2019 r. w sprawie Krajowego Rejestru Ablacji Podtoza Arytmii, DzU 2019.2098.
Rozporzqdzenie ministra zdrowia z 21 pazdziernika 2019 r. w sprawie Krajowego Rejestru Przeznaczyniowych Ekstrakcji Elektrod, DzU 2019.2191.

Obwieszczenie ministra zdrowia z 23 grudnia 2021 r. w sprawie ogloszenia jednolitego tekstu rozporzqdzenia ministra zdrowia w sprawie
Rejestru Hipercholesterolemii Rodzinnej, DzU 2022.87 j.t.

Rozporzqdzenie ministra zdrowia z 12 czerwca 2018 r. w sprawie Polskiego Rejestru Wrodzonych Wad Rozwojowych, DzU 2018.1196.
Rozporzqdzenie ministra zdrowia z 3 grudnia 2019 r. w sprawie rejestru endoprotezoplastyk, DzU 2019.2409.
Rozporzqdzenie ministra zdrowia z 16 sierpnia 2018 r. w sprawie Rejestru Medycznie Wspomaganej Prokreacji, DzU 2018.1598.

Obwieszczenie ministra zdrowia z 20 wrzesnia 2021 r. w sprawie ogtoszenia jednolitego tekstu rozporzqdzenia ministra zdrowia
w sprawie Krajowego Rejestru Pacjentéw z COVID-19, DzU 2021.1837 j.t.
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Ponadto,
w ramach

dziedzinowych
systemow tele-

informa-
tycznych

(systemoéw
uruchomionych
po zakonczeniu

realizacji
projektu P4),
funkcjonuja:

3.
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. System Statystyki w Ochronie Zdrowia — jako dane statystyczne z zakresu

ochrony zdrowia,”

System Ewidencji Zasobéw Ochrony Zdrowia — informacje na temat

wyrob6w medycznych i Srodkach ochrony osobistej posiadanych przez

ustugodawcdow,’®

System Monitorowania Zagrozen - to system teleinformatyczny, ktérego

zadaniem jest:

» poprawa efektywnosci dzialan w zakresie zapobiegania skutkom
niepozadanych zdarzen majacych wpltyw na zdrowie i zycie ludzi,

» umozliwienie ustugodawcom i innym podmiotom obowigzanym do
skladania informacji i zgloszen o zagrozeniach do rejestréw, o ktérych
mowa w ust. 2, w postaci dokumentu elektronicznego,”

Zintegrowany System Monitorowania Obrotu Produktami Leczniczymi -

dane zwiazane z obrotem produktami leczniczymi, Srodkami spozywczymi

specjalnego przeznaczenia zywieniowego oraz wyrobami medycznymi,’®

. System Monitorowania Ksztalcenia Pracownikéw Medycznych (SMK):

» gromadzenie informacji pozwalajacych na okreslenie zapotrzebowania na
miejsca szkoleniowe w okreslonych dziedzinach medycyny i farmacji oraz
w dziedzinach majacych zastosowanie w ochronie zdrowia,

» monitorowanie ksztalcenia podyplomowego pracownikéw medycznych,

» monitorowanie przebiegu ksztalcenia specjalizacyjnego pracownikéw
medycznych,

» wspomaganie procesu zarzadzania systemem ksztalcenia pracownikéw
medycznych,

» wsparcie finansowania w ramach modutu System Informatyczny
Rezydentur.”

. System Rejestru Ustug Medycznych NFZ (System RUM-NFZ) — system

danych o udzielonych i planowanych §wiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych oraz rozliczanie tych §wiadczen,*

. System Obstugi List Refundacyjnych dla lekdw, Srodkéw spozywczych

specjalnego przeznaczenia zywieniowego i wyrob6w medycznych,®

. Instrument Oceny Wnioskéw Inwestycyjnych w Sektorze Zdrowia (opinia

o celowosci inwestycji),*

. Rejestr Asystentdow Medycznych jest systemem teleinformatycznym,

w ktérym przetwarza sie dane o pracownikach medycznych i osobach
wykonujgcych zawdd medyczny,*

System Obstugi Importu Docelowego w sprawie sprowadzenia z zagranicy
produktu leczniczego lub $rodka spozywczego specjalnego przeznaczenia
zywieniowego oraz dopuszczenia do obrotu produktu leczniczego
nieposiadajacego pozwolenia.®
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Art. 23.1 Ustawy z 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

Art. 24.1. ibidem.
Art. 26.1. ibidem.
Art. 29.1. ibidem.
Art. 30.1. ibidem.
Art. 22.1. ibidem.
Art. 30a.1. ibidem.
Art. 31a.1. ibidem.
Art. 31b.1. ibidem
Art. 31c. 1. ibidem



42

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

W grudniu 2021 r. zostal przyjety uchwatla
Rady Ministréw nowy dokument wskazu-
jacy cele strategiczne polityki zdrowotnej
panstwa: ,,Zdrowa przyszto$¢. Ramy stra-
tegiczne rozwoju ochrony zdrowia na lata
2021-2027 z perspektywa do 2030 r.”s.
Zaznaczono, ze dokument okresla ramy
strategiczne koniecznych dzialan, a jego
uzupelnieniem na poziomie operacyjnym
beda m.in. plany transformacji — krajowy
i wojewddzkie, ktére zastapig regional-
ne priorytety polityki zdrowotnej (brak
obecnie szczegdtowych planéw). W doku-
mencie zdefiniowano cztery podstawowe
obszaru rozwoju, w obrebie ktorych zde-
finiowano wizje i uwarunkowania strate-
giczne realizacji polityki: pacjent, procesy,

rozwdj, finanse.

Zgodnie z ta strategia od 1 lipca 2021 r.
zaczelo obowiazywac réwniez raporto-
wanie tzw. zdarzen medycznych, czyli
informacji o udzielonych $wiadczeniach
zdrowotnych,® na podstawie art. 13a
ustawy z 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia.®’ Dzie-
ki temu platforma P1 e-Zdrowie bedzie
zawierala historie leczenia pacjentéw
(finansowanego zaréwno ze $rodkéw
publicznych, jak i prywatnych, w tym
takze informacje od stomatologéw czy

fizjoterapeutéw), do ktérej dostep beda
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DzUz 2021 r., poz. 666 11292.
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mieli lekarze i inni pracownicy medycz-
ni na zasadach okreslonych w przepi-
sach. W praktyce sa to informacje m.in.
0 udzielanych $wiadczeniach zdrowot-
nych, kartoteka medyczna pacjenta,
rozpoznanie jego problemu zdrowotne-
go, wyniki badan laboratoryjnych, opis
badan diagnostycznych oraz karta lecze-
nia szpitalnego. Istotnym aspektem dzia-
tan zwiazanych z rozwojem EDM w skali
systemowej jest oparcie wprowadzanych
rozwigzan na uznanych i przyjetych
standardach miedzynarodowych, ktére
beda warunkowaly interoperacyjnosc,
takze transgraniczng, krajowej ustugi

wymiany EDM miedzy ustugodawcami.®®

Finasowanie wprowadzanych w polskim
publicznym systemie opieki zdrowotnej
rozwigzan cyfrowych odbywalo sie do
tej pory ze zrédet krajowych i wspdlnoto-
wych. Srodki krajowe stanowig ok. 15 proc.
wkladu wlasnego projektéw, reszta to
$rodki wspélnotowe z Funduszy Struktu-
ralnych i Inwestycyjnych UE. W obecnym,
nowym okresie programowania perspek-
tywy finansowej UE na lata 2021-2027%
kladzie sie nacisk na rozwdj obszaru cyfry-
zacji branzy medycznej. Dodatkowo poja-
wily sie dotychczas nieznane instrumenty
finansowe, takie jak fundusze specjalne

Next Generation, z ktérych sa finansowa-

Zdrowa_Przysztosc_tekst_uchwalony_27122021.pdf uchwalq nr 196/2021 Rady Ministréw z 27 grudnia 2021 r.

https://ezdrowie.gov.pl/portal/artykul/dokumentacja-integracyjna-dla-obszaru-zdarzen-medycznych-i-indeksow-edm-czesc-pierwsza (dostep:

https.//ezdrowie.gov.pl/portal/artykul/zalety-prowadzenia-edm-w-tym-mozliwosci-jej-wymiany-miedzy-uslugodawcami (dostep: 1.05.2022).
Fundusze Europejskie na lata 2021-2027, Ministerstwo Funduszy i Polityki Regionalnej.



ne: REACT-UE® oraz Krajowy Plan Odbu-
dowy 1 Zwiekszania Odpornosci” Kkila-
dace nacisk na finasowanie e-rozwigzan
w medycynie. Przedsiewziecia cyfrowe
w ochronie zdrowia mogg by¢ finanso-
wane takze z krajowego programu Polski
Lad, ktéry jest rzadowym planem odbu-
dowy polskiej gospodarki po pandemii
COVID-19. Jedynie w ramach KPO, REACT-
-EU oraz $rodkéw na polityke spdjnosci
w nowej perspektywie na lata 2021-2027
przeznaczono lgcznie ponad 2 mld euro na

cyfryzacje i rozw0j e-zdrowia.

Strategia ,,Zdrowa przyszios$¢” jest adre-
sowana do wszystkich kluczowych
grup interesariuszy — pacjentéw, kadry
medycznej, S$wiadczeniodawcow oraz
dostawcow rozwiagzan IT. Ma doprowa-
dzi¢ do ewolucyjnej cyfrowej transfor-
macji systemu ochrony zdrowia. Kierun-
kowe dzialania maja zapewnic¢ lepsza
opieke pacjentom przez szersze wykorzy-
stanie m.in. rozwigzan telemedycznych,
rozwdj ustug cyfrowych zwiekszajacych
dostepnos¢ $wiadczen opieki zdrowotnej,
rozw6j narzedzi teleinformatycznych
(e-ustug, infolinii, centréw telemonito-
ringu) jako wsparcia nawigacji pacjenta
oraz wymiany informacji w systemie,
utworzenie systemu monitorowania

satysfakcji pacjenta z udzielonych swiad-

8
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czen (m.in. przez rozwoj funkcji IKP oraz
z wykorzystaniem infolinii). Istotnym
elementem ma by¢ rowniez stworzenie
rozwigzan ulatwiajacych komunikacje
miedzy profesjonalistami medycznymi:
pracownikami medycznymi, farmaceu-
tami, $wiadczeniodawcami i platnikiem.
Odrebne narzedzia powinny rdéwniez
umozliwia¢ komunikacje z pacjentami,
w tym prowadzenie zdalnych konsultacji.
Jednym z dzialan jest weryfikacja koszy-
ka i identyfikacja Swiadczen w celu ich
transformacji oraz jednoczesne wypra-
cowanie standardéw opieki, zasobow
oraz komunikacji (dzialania edukacyjno-
-promocyjne — przeprowadzanie szkolen
dla pracownikéw medycznych i pacjen-
tow, akcji informacyjno-promocyjnych).
Dalsze dzialania maja zapewni¢ rozwdj
innowacji takze w zakresie telemoni-
toringu, tworzenia metod i platform
analitycznych do predykcji, diagnostyki
ileczenia przez zapewnienie niezbedne-

go sprzetu i wydajnych aczy.

Glowne wyzwania
transformacji cyfrowej

Zastosowanie mechanicznego i cyfrowego
zapisu stanu fizycznego oraz do$wiadczen

kazdego z nas stworzyto grunt pod rewolu-

REACT-EU | Komisja Europejska (europa.eu) REACT-EU to wsparcie finansowe na rzecz odbudowy stuzqcej spojnosci oraz terytoriom Europy.

Program stanowi rozwiqzanie pomostowe poprzedzajqce realizacje dtugoterminowego planu odbudowy. REACT-EU wspiera projekty inwe-
stycyjne, ktore stuzq rozwijaniu zdolnosci do wdrazania kryzysowych srodkéw naprawczych i przyczyniajq sie do ekologicznej i cyfrowej
odbudowy gospodarki, zwiekszajqc jej odpornosc (m.in. wsparcie na rzecz utrzymania miejsc pracy i stosowania mechanizméw zmniejszo-
nego wymiaru czasu pracy oraz wsparcie dla samozatrudnionych). Program moZze rowniez wspiera¢ tworzenie miejsc pracy i zatrudnienie
miodych, systemy ochrony zdrowia oraz zapewniac kapitat obrotowy oraz wsparcie inwestycyjne dla matych i srednich przedsiebiorstw.

Przewidywany budzet dla Polski to 58 mld euro, w tym 4,5 mld euro na ochrone zdrowia. Zrédto: O Krajowym Planie Odbudowy, Minister-
stwo Funduszy i Polityki Regionalnej (funduszeeuropejskie.gov.pl).
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cyjny postep w indywidualnym zarzadza-
niu zdrowiem, strategiach zdrowotnych
dla calej populacji oraz zintegrowanym
generowaniu nowej wiedzy i informacji.
Zarzadzanie technologiami cyfrowymi
w opiece zdrowotnej musi odbywac sie
z uwzglednieniem celéw publicznych,
gdyz ciggle gromadzone dane to wspdlne
dobro publiczne w ochronie zdrowia i ich
bezpieczenstwo stanowi podstawe suwe-
rennos$ci cyfrowej panstwa. Ogromne
mozliwosci, jakie stwarza cyfrowa trans-
formacja opieki zdrowotnej, rodza powaz-
ne wyzwania w zarzadzaniu na wielu
poziomach systemu opieki zdrowotnej,
ktdre zostaty stworzone na fundamentach
zasad powszechnosci, réwnosci, solidar-

nosci, integracji oraz prawach cztowieka.

RYSUNEK 10. INFRASTRUKTURA
TECHNOLOGII CYFROWYCH
W OPIECE ZDROWOTNEJ?

Zatrudnieni

Data Science

Zarzadzanie

cyfrowymi
zbiorami

92 The Lancet and Financial Times Commission..., op.cit.

operacyjnosé¢

Ze wzgledu na fakt, ze wprowadzenie
rozwigzan cyfrowych bedzie prowadzi¢
do wzrostu asymetrii wladzy po stro-
nie publicznej w stosunku do sektora
prywatnego, konieczne jest zwieksze-
nie zaufania publicznego do cyfrowego
ekosystemu zdrowia oraz zapewnienie
wykorzystania mozliwosci oferowanych
przez technologie cyfrowe i dane w celu
wsparcia upowszechniania dostepu do
systemu opieki zdrowotnej. Dynamika
zmian jest zalezna od stopniowego roz-
woju skomplikowanej infrastruktury
cyfrowej oraz oceny jej funkcjonalnosci
i uzyskiwanych efektéw zdrowotnych
jako fundamentu dlugofalowej trans-
formacji w kierunku spoleczenstwa

informacyjnego.

Réwnos¢
1 etycznos$c

Zarzadzanie
danymi
osobowymi

Infrastuktura
technologii cyfrowych
w opiece zdrowotnej

Jakos$¢
irzetelnos¢
danych

Przecho-

wywanie
danych

Cyberbezpieczenstwo



Gléwne wyzwania rozwoju opieki zdro-
wotnej w czasie transformacji cyfrowej
s3 zwigzane ze wszystkimi elementami
infrastruktury cyfrowej, a szerzej — eko-
systemu cyfrowego. R6zne kraje znajduja
sie na réznych etapach drogi do cyfrowej
dojrzatosci w zakresie ochrony zdrowia.
Podstawa rozwoju inwestycji w dro-
dze do sukcesu, zgodnie z zaleceniami
WHO-ITU w zakresie strategii e-zdrowia,
oraz przewodnikiem po inwestycjach
w implementacje cyfrowa sa kwestie
zwigzane z przywodztwem, planowa-
niem strategicznym i zarzadzaniem. Pol-
ska stopniowo przechodzi na wyzszy
poziom dojrzatosci cyfrowej w zakresie
ochrony zdrowia i powinna dazy¢ do
spojnej architektury przedsiebiorstw
zdrowotnych i planu inwestycji w cyfro-
we zdrowie, ktore moga pomac rzadowi,

organizacjom pozarzadowym i sektoro-

RYSUNEK 11. KLUCZOWE
DZIAEANIA PROWADZACE DO
ZNIWELOWANIA LUKI

W CYFRYZACJI”
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wi prywatnemu w dostosowaniu decyzji
inwestycyjnych do potrzeb systemu opie-

ki zdrowotnej.

POLITYKA ZDROWOTNA
PANSTWA, W TYM POLITYKA
INNOWACJI

© Wypracowanie modeli transparentnej
wspolpracy i konsultacji spotecznych
w tworzeniu polityki zdrowotnej i pla-
now operacyjnych w zakresie transfor-

macji cyfrowej w ochronie zdrowia.

© Wypracowanie dtugofalowej strategii
tworzenia funkcji, zwiqzanych z roz-
wojem precyzyjnej medycyny i zdrowia
publicznego, innowacyjnych technolo-
gii cyfrowych dla wszystkich poziomow
opieki zdrowotnej i dla wszystkich ele-
mentow koszyka swiadczert gwaranto-

wanych i sektorow opieki zdrowotnej.

Dzialania
zamykajace
luke w cyfryzacji

% Digital transformation. Shaping the future of European healthcare, Deloitte 2020, https.//www?2.deloitte.com/content/dam/Deloitte/uk/Docu-
ments/life-sciences-health-care/deloitte-uk-shaping-the-future-of-european-healthcare.pdf.
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© Wdrazanie podejscia systemowego do
zarzqdzania m.in. danymi dotyczqcymi
zdrowia w oparciu o solidarnosc¢ da-
nych, w tym stworzenie modeli wspot-
pracy prywatno-publicznej w zakresie
przechowywania, gromadzenia i two-
rzenia funkcji oraz narzedzi cyfrowych

w systemie opieki zdrowotnej.

Zrozumienie i redefiniowane zadan
zdrowia publicznego oraz zasad funkcjo-
nowania systemu opieki zdrowotnej jest
konieczne dla wykorzystania nowych
mozliwosci technologii cyfrowych, jedno-
cze$nie tagodzi potencjalne szkody zwia-
zane z nieprawidlowym zarzgdzaniem
zdrowiem. Stworzenie spdjnej krajowej
strategii i kompleksowych planéw ope-
racyjnych transformacji, z zaangazowa-
niem wszystkich interesariuszy, jest jed-
nym z wiekszych wyzwan transformacji
cyfrowej. Kolejnym jest zdobycie zaufa-
nia obywateli, rozumiane takze jako
zmniejszenie ryzyka zwigzanego z wdra-
zaniem technologii cyfrowych i osiaga-
niem zakladanych efektéw zdrowotnych
z jednoczesnym zadbaniem o bezpie-
czenstwo kliniczne pacjentéw, oraz niwe-

lowanie nieréwnosci w zdrowiu.

Wymaga to przyjecia polityki zdrowot-
nej nie tylko skupionej na rozwoju infra-
struktury do zbierania i przechowywa-
nia danych czy wprowadzania nowych
pojedynczych technologii, jako innowa-
cji w celu poprawy wydajnosci systemu

lub ciecia kosztdw. Najistotniejszy jest

sposéb wykorzystania danych i rozwdj
ich funkcjonalnosci. Rozwigzania Big
Data umozliwiajg wprowadzenie medy-
cyny spersonalizowanej (precyzyjnej),
pozwalaja takze na rozwdj precyzyjnej
prewencji. Dlatego kluczowe jest pyta-
nie, czy oprocz zwiekszania dostepnosci,
akceptacji i jakosci ustug zdrowotnych
wraz z wdrazaniem wybranych elemen-
tow cyfrowego ekosystemu w planowa-
niu konkretnych rozwigzan uwzgled-
niane sg takie czynniki jak zmieniajacy
sie charakter opieki w calym systemie
organizacji Swiadczen, cho¢by zmierza-
nie w kierunku profilaktyki. W efekcie
obnizenia progu wejscia w rozwiazania
cyfrowe w systemie pojawia sie nowe
zjawiska oraz ryzyka i dopiero wielo-
kierunkowe, wielopoziomowe dzialania
(m.in. edukacja), angazujace wszystkich
interesariuszy, pozwola na ich elimina-
cje lub przeciwdzialanie im. Wprowa-
dzenie rozwigzan cyfrowych w sektorze
publicznym, jakim jest opieka zdrowot-
na, wymaga ciaglego monitorowania
zmian i ich koordynacji na poziomie kra-
jowym, z uwzglednieniem zmian zacho-
dzacych na poziomie lokalnym, wprowa-
dzanych przez samorzady oraz wszystkie

grupy Swiadczeniodawcow.

Podkreslamy potrzebe zbudowania
architektury zarzadzania i przywdédz-
twa, ktéra zrodzi zaufanie do cyfrowego
zdrowia dzieki upodmiotowieniu pacjen-
tow (réwniez grup wrazliwych spotecz-

nie i ekonomicznie oraz dzieci i mlodzie-



zy), zapewnieniu kompleksowych praw
cyfrowych oraz rzeczywistym regula-
cjom poteznych graczy w cyfrowym eko-

systemie zdrowia.

ZAUFANIE DO SYSTEMU PUBLICZNEGO

Kluczowym aspektem rozwoju spo-
leczenstwa cyfrowego jest zaufanie
obywateli do systemu publicznego, za
ktéry odpowiada panstwo. Zalezy ono
od tworzonych ram prawnych, dotycza-
cych mechanizméw ochrony prywat-
nosci danych zdrowotnych, ktore uwa-
zane sa za szczegllnie wrazliwe, lecz
takze od ich przestrzegania i rzeczywi-

stego zastosowania.

Istotna role odegra tu nie tylko GPRD/
RODO, ale i demokratyczna architek-
tura przestrzeni danych, umozliwiaja-
ca dostep do tego zasobu na bardziej
egalitarnych zasadach, niz ma to miej-
sce w przypadku cyfrowych gigantéw,
Z pozostawieniem najwazniejszego pra-
wa - decydowania o udostepnianiu swo-
ich danych do wtérnego wykorzystania
- w rekach kazdego obywatela. Utrzyma-
nie demokratycznych zasad jest zalez-
ne od wykorzystania danych w ramach
systemu zaréwno przez publiczne, jak
i prywatne podmioty. Te prawa sg bezpo-
Srednio zwiazane réwniez z ich rzeczywi-
stym przestrzeganiem i ewolucja relacji
z kadra medyczng i $wiadczeniodawca-
mi, pomagajac ksztaltowac system opieki
zdrowotnej. W $wietle monitorowania

praw istotna staje sie poprawa kompe-
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tencji cyfrowych (przez ciaggla edukacje)
wszystkich interesariuszy systemu, co
moze tez byC najistotniejsza przyczyna
opdéznien lub zagrozen we wdrazaniu

cyfrowej transformacji ochrony zdrowia.

Jednym z wyzwan w budowaniu zaufa-
nia publicznego jest lagodzenie szkod
zwigzanych ze Srodowiskiem cyfrowym,
takich jak dezinformacja i bezpieczen-
stwo zdrowotne obywateli. Obecnie
nieznane s3 mozliwo$ci wykorzystania
informacji i porad dotyczacych zdrowia
w przyszio$ci. Wymaga to zbudowania
zaufania do wiedzy na temat zdrowia,
budowanej w oparciu o rosnace umie-
jetnos$ci cyfrowe. Narzedzia cyfrowe
maja uzupelnia¢ (a nie zastepowac) bez-
posrednie interakcje z pracownikami
opieki zdrowotnej, takze przez dzialania
dotyczace podniesienia jakos$ci doste-
pu do Internetu i ustug zdrowotnych,
z jednoczesnym szukaniem réwnowagi
w zakresie obcigzenia zwigzanego z cza-

sem aktywnosci online obywateli.

PRZYWODZTWO (LEADERSHIP)
| ZARZADZANIE

W praktyce wdrazanie cyfrowej polity-
ki zdrowotnej wymaga synergicznych
dziatan ze strony decydentoéw. Po pierw-
sze, wymaga zrozumienia przez nich,
ze technologie cyfrowe sa przysztoscia
systemu i beda podstawa jego funkcjo-
nowania, obok konwencjonalnych tech-
nologii medycznych. Cyfrowa transfor-

macja opieki zdrowotnej moze zapewnic
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medycynie szanse bycia bardziej ludzka
i blizej ludzi. Po drugie, konieczne jest
znalezienie odpowiedniego tempa roz-
woju rozwigzan cyfrowych w oparciu
o konwencjonalne rozumienie zdrowia
publicznego i zmian systemu opieki
zdrowotnej. Wynika to z faktu, ze przy
obecnym Kksztalcie systemu poszerzane
beda dotychczasowe ustugi zdrowotne
i1 dodawane kolejne, jako nowe deter-
minanty zdrowia. Po trzecie, niezbed-
ne jest nowe podejs$cie do gromadzenia
1 wykorzystywania danych dotyczacych
zdrowia, zgodne z koncepcja solidarno-
§ci w zakresie zbierania danych, w celu
ochrony praw jednostki, promowania
potencjalu danych dla dobra publicznego
oraz budowania kultury sprawiedliwo$ci

i zréwnowazonego kapitalu.

Konieczne jest wreszcie stale i stabilne
zaangazowanie decydentéw (politykow
oraz organéw panstwowych) w inwesto-
wanie w czynniki umozliwiajace cyfrowa
transformacje systemu opieki zdrowot-
nej. Zadanie to wymaga pelnej odpo-
wiedzialno$ci kraju za cyfrowe strategie
zdrowotne i jasnych planéw inwesty-
cyjnych, ktére pomoga nadaé priorytet
technologiom najbardziej potrzebnym
na réznych poziomach opieki wraz z roz-
wojem dojrzalosci cyfrowej interesariu-
szy systemu, w tym obywateli/pacjen-
tow. Przelozenie tych misji na portfolio
inicjatyw, ktore ulatwig sprawiedliwe
rozdzielenie korzysci pltynacych z cyfro-

wych technologii medycznych, sprawi,

ze wdrozenie nowych rozwigzan bedzie
wykonalne ekonomicznie.. Zarzadzanie
bedzie nieuchronnie zalezne od kontek-
stu i oparte na unikalnych cechach réz-
nych systeméw opieki zdrowotnej oraz
poziomu dojrzatosci cyfrowej opieki

zdrowotnej.

Zarzadzanie i nadzér nad cyfrowymi
narzedziami stanowig nowe wyzwania
etyczne, zwigzane z prawami czlowieka.
Nadzor jest konieczny do eliminacji bia-
lych plam w zakresie praw czlowieka.
Technologie cyfrowe moga sie przyczy-
ni¢ do zwiekszenia solidarnosci i spra-
wiedliwo$ci spotecznej, a tym samym do
rzeczywistego zmniejszenia nieréwnosci
zdrowotnych. Mozliwe jest to jednak tyl-
ko wtedy, gdy zostang zaprojektowane
1 wdrozone z uwzglednieniem nowych
zasad etyki cyfrowej, opartej na integra-
cji prawa z nowymi regulacjami, skupio-
nymi wokdt wspdélnych wartosci, takich
jak prywatnos$¢, réownos¢, sprawiedli-
wos¢, bezpieczenstwo pacjentow i auto-
nomia czlowieka w zakresie decyzji doty-

czacych zdrowia.

OTOCZENIE PRAWNE

© Stworzenie ram prawnych dotyczg-
cych udostepniania danych zdrowot-
nych (np. zgody pacjenta na zabieg),
z uwzglednieniem kwestii udostep-
niania danych w systemie publicznym
i poza nim jako niezbednego elementu

integracji danych i funkcji.



© Opracowanie ram prawnych tworzenia
i funkcjonowania sktadnic oraz wspol-
nic danych zdrowotnych, a takze stwo-
rzenie modeli udostepniania danych

pod kontrolg spotecznq.

© Wdrazanie narzedzi cyfrowych z sys-
temami oceny i planow zarzqdzania
bezpieczeristwem zdrowotnym, a takze
ochrong danych pacjentéow oraz oby-

wateli.

Nowe pokolenie dorasta wsrdd réznych
doswiadczen zwiazanych nierozerwal-
nie z cyfrowym $wiatem, ale juz obecnie
przetwarzanie danych catego spoteczen-
stwa stanowi ceche definiujaca przysztosé
ochrony zdrowia. Korzystanie z techno-
logii cyfrowych prowadzi do pozostawia-
nia danych lub $ladéw danych nie tylko
osobowych, lecz coraz czesciej zdrowot-
nych, np. w social mediach. To zjawisko
datyfikacji ciala i oceny funkcji organi-
zmu rozpoczyna sie dzisiaj juz przed uro-
dzeniem czlowieka. Datyfikacja to pro-
ces ciagglego cyfrowego monitorowania
populacji przez cyfryzacje w systemie,
m.in. za pomoca urzadzen mobilnych,
stuzacych do monitorowania stanu zdro-
wia czlowieka i funkcji jego organizmu
nie tylko w systemie opieki zdrowotnej,
lecz takze w codziennym zyciu (w szkole,

W miejscu pracy, w domu).

Fundamentalnym warunkiem rozwo-
ju narzedzi cyfrowych i poszerzania
zakresu danych jest oczywiscie stabil-

no$¢ i silne umocowanie prawne (przede
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wszystkim pod wzgledem prywatnos$ci
1 bezpieczenstwa danych). Szczegdlnie
istotne staja sie kwestie dotyczace pra-
wodawstwa obowiazujacego w Polsce,
zwlaszcza w Swietle nowych danych
genetycznych i genomicznych, np.
danych gromadzonych w biobankach.
Sposdéb wykorzystania danych przez sys-
tem publiczny lub prywatny jest coraz
cze$ciej oparty na innowacyjnych roz-
wigzaniach, ktére powinny zaspokajac
potrzeby zdrowotne spoleczenstwa oraz
konkretnego pacjenta. Takze dostep do
zagregowanych danych medycznych,
ktore moglyby pomo6c w podejmowaniu
decyzji dotyczacych organizacji syste-
mu opieki zdrowotnej czy procesu tera-
peutycznego, jest obecnie utrudniony
z powodu braku odpowiednich regulacji
prawnych w zakresie wymiany informa-
cji miedzy Swiadczeniodawcami a sekto-

rem prywatnym.

W praktyce i z perspektywy pacjentow
na plan pierwszy wysuwa sie koniecz-
no$¢ zapewnienia wilasciwego poziomu
bezpieczenistwa generowania, przetwa-
rzania i udostepniania danych u kazdego
Swiadczeniodawcy. Pacjenci obawiaja
sie przede wszystkim przyszlego wyko-
rzystania danych wrazliwych (w rozu-
mieniu RODO). W obowiazujacych prze-
pisach istnieje do$¢ duza niespdjnosc
definicyjna. Pojecia takie jak dokumen-
tacja medyczna, dane o stanie zdrowia
czy dane zaszyfrowane nastreczaja pro-

bleméw interpretacyjnych, bo ustawo-
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dawca nie zadbal o precyzyjna redak-
cje uregulowan prawnych. Dodatkowo
RODO, wprowadzajac rozrdéznienie na
calkowicie i nie w peini zanonimizowa-
ne dane o stanie zdrowia, utrudnito ich
wymiane. Bariery prawne (obok braku
odpowiedniej publicznej infrastruktury)
juz staja sie widoczne w ramach podej-
mowanych reform systemowych (przy-
ktad: problemy z wdrazaniem rozwigzan
telemedycznych w Polsce). Obecny brak
rozwigzan prawnych nie pozwala na
bezpieczne pobieranie w jednolity spo-
sob danych zanonimizowanych, co ogra-
nicza mozliwos$ci rozwoju analityki oraz
wspolpracy lokalnej $wiadczeniodaw-
cow. Istotnym wieloletnim problemem
jest brak spdjnej komunikacji i centralnej
koordynacji w zakresie licznych aktéw
prawnych tworzonych na poziomie cen-
tralnym, co nie pozwala na kompleksowe

wprowadzanie konkretnych zagadnien.

Istotnym czynnikiem rozwoju jest wypra-
cowanie ram strategicznych i jasnych
zasad prawnych wspoélpracy miedzy
instytucjami hostujacymi i zarzadzajacy-
mi elektroniczng dokumentacja medycz-
na (EHR) a podmiotami prywatnymi,
szczegllnie firmami z branzy IT (w tym
duzymi graczami komercyjnymi). Takie
zagregowane dane z duzych proéb, baz
szpitali lub rejestréw medycznych sa
trudno dostepne nawet dla podmiotéw
publicznych i prawie niedostepne dla
prywatnych podmiotéw ochrony zdro-

wia, a tym bardziej dla pojedynczych

naukowcow. Obecnie najszerzej w Polsce
wykorzystywane sa dane KRN oraz zaso-
by NFZ, z ograniczeniami dostepu chocby
z rejestrow medycznych ministra zdro-

wia (np. wad wrodzonych itd.).

Warunkiem koniecznym do rozbudowy
funkcji jest poprawa otoczenia prawne-
g0, szczegolnie prawa dostepu do danych
medycznych iich wykorzystania w aspek-
cie naukowym, klinicznym, zarzadczym,
komunikacji, a takze w ramach wspétpra-
cy z sektorem prywatnym. Wlascicielem
danych publicznych jest przede wszyst-
kim sam pacjent i on ma prawo udostep-
nienia swojej dokumentacji medycznej
dowolnej osobie czy instytucji. Waz-
nym aspektem prawnym jest mozliwos¢
wykorzystania gromadzonych danych.
Dylematy dotyczg nadmiernej ingerencji
panstwa w kwestie prywatne obywateli.
Niejasne sa tez przepisy dotyczace wspol-
pracy publiczno-prywatnej oraz standar-
dy kontroli danych (tj. klauzule opt-out)
oraz rozwoju ,tokenéw cyfrowych” jako
nowych narzedzi rynku kapitalowego,

ktéry wymaga pilnych regulacji.

WYKORZYSTANIE DANYCH
| FUNKCJI TECHNOLOGI!I
CYFROWYCH

© Zbudowanie szerokiego i spdjnego pro-
cesu refundacyjnego wraz z wdraza-
niem i monitorowaniem rozwiqzan lub
technologii cyfrowych w opiece zdro-
wotnej pod kqtem skutecznosci i bezpie-

czenstwa pacjenta oraz optacalnosci.



© Okreslenie funkcji kluczowych dla
rozwoju swiadczen na wszystkich po-
ziomach opieki zdrowotnej przez in-
tegracje danych (demograficznych, ge-
netycznych, klinicznych, dotyczqcych
uwarunkowari  spoteczno-ekonomicz-
nych) i potrzeb wszystkich interesariu-
szy systemu, takze w celu eliminowania

nieréwnosci w ochronie zdrowiu.

© Wypracowanie kompleksowego mode-
lu poprawy jakosci danych na poziomie
swiadczeniodawcow z ocenq zasad-
nosci i ryzyka dla uzytkownikow oraz
rozwojem narzedzi wizualizacji danych

dla interesariuszy systemu.

© Edukacja i podnoszenie umiejetnosci
cyfrowych spoteczeristwa i kadry me-
dycznej (spotecznej) w zakresie nowych
rozwiqzan cyfrowych oraz stworzenie
spojnej strategii informacji na ich te-

mat w systemie.

W podejmowaniu decyzji ksztalttujacych
wspolcze$nie ochrone zdrowia dominu-
ja dwa trendy: analiza duzych danych
populacyjnych i zwigzane z nig szuka-
nie narzedzi umozliwiajacych ich spraw-
ne gromadzenie i przetwarzanie, a takze
zwrdcenie sie w strone medycyny sper-
sonalizowanej, w dalszej perspektywie
mogace przynie$¢ ogromne korzysci,
i to zaréwno pacjentowi, jak i calemu

systemowi.

Juz obecnie w gromadzonych danych
drzemie olbrzymi potencjal, ktéry nie

jest wykorzystywany. Jeszcze przez diugi
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czas nie bedzie mozliwo$ci wykorzysta-
nia danych stale gromadzonych przez
rozne instytucje. Konsolidacja danych
pochodzacych z réznych zbioréw w celu
ich integracji, a nastepnie analizy, jest
podstawa poprawy jakosci zarzadza-
nia oraz opieki nad pacjentami. Dane
przechowywane przez rdézne instytucje
publiczne, np. NFZ, KRN, rejestry narza-
dowe czy ZUS, sa w Polsce dostepne jedy-
nie dla wybranych instytucji centralnych,
takze zakres analityki ma przede wszyst-
kim wymiar centralny. Bardzo duza ilo$¢
danych surowych, gromadzona przez
Swiadczeniodawcow, biurokracja, brak
ich uporzadkowania nie pozwala na roz-
wijanie systeméw oraz ich prospektywna
ocene przez pacjenta i lekarza. Tymcza-
sem dane moga by¢ albo po prostu wpro-
wadzone do systemu elektronicznego,
zgodnie z okreSlonymi wymaganiami,
albo wzbogacone o narzedzie informa-
tyczne, ktére pozwala na ich analize
i dostarczenie potrzebnych opracowan,
raportow na poziomie centralnym, lokal-
nym oraz S$wiadczeniodawcow (m.in.

W czasie rzeczywistym).

Dodatkowo olbrzymia bariera w zwiek-
szeniu funkcjonalnos$ci jest niekomplet-
nosc¢ lub niska warto$¢ danych. Wynika
to m.in. z konieczno$ci dotrzymania krot-
kich terminéw wprowadzania danych,
braku systemu gratyfikacji za dotrzyma-
nie termindéw i prawidlowe wprowadze-
nie danych oraz sankcji za nietermino-

wos$¢, wpisanie danych niepeilnych lub
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nieprawidlowych. Proces przekazywa-
nia/wprowadzania danych jest jednym
z najstabszych elementéw calego syste-
mu i wynika przede wszystkim z mno-
gosci wdrazanych rozwigzan, biurokra-
cji, niedostatkéw kadrowych oraz braku
mozliwosci rzeczywistej oceny przydat-

nosci proponowanych rozwigzan.

W Polsce szczegélnie brakuje jednak
rozwigzan pozwalajacych na premio-
wanie dzialan podnoszacych jakos¢
leczenia, m.in. w oparciu o dane. Nawet
w dzialaniach podejmowanych central-
nie wydatki na stworzenie rozwiazan
bazodanowych nie sa uwzgledniane
w odpowiedni sposdb, a analiza danych
(najczesciej retrospektywna) spoczywa
na kadrze medycznej. Rozwijanie i two-
rzenie wskaznikéw jakosciowych nie tyl-
ko zalezy od potrzeb pacjentéw, lecz jest
uwarunkowane zakresem zbieranych

danych i ich kompletno$cig.

Za wprowadzanie danych do systemow
informacyjnych odpowiedzialna jest
kadra medyczna, lecz najbardziej obcia-
zeni wydaja sie lekarze i coraz czesciej
pielegniarki. Obowigzek wprowadzania
danych jest czasochlonny, wymaga zapo-
znania sie z licznymi procedurami oraz
formularzami, a réwnocze$nie ogranicza
czas kontaktu z pacjentami. Podobnie
jak korzystanie z tych danych we wspol-
pracy z pacjentami czy w celach nauko-
wych. Ze wzgledu na liczne instytucje

i ich odmienne kompetencje systemowe

istotnym problemem jest odpowiedzial-
no$¢ kazdego z interesariuszy za jakosc¢
gromadzonych danych, co dodatkowo
utrudnia integracje. Niepelnos$¢ zbio-
row danych oraz brak odpowiednich
narzedzi do ich analizy nie pozwala na
odpowiedniag modyfikacje podejmowa-
nych dzialan. Kadra medyczna od wie-
lu lat postuluje nie tylko wprowadzanie
systeméw EDM, lecz takze stworzenie
funkcjonalnych i intuicyjnych narzedzi
do korzystania z danych (np. w postaci
dashobordéw) w celu monitorowania
opieki nad chorym i automatyzacji pro-
cesOw zbierania danych. Dane dotyczace
pojedynczego pacjenta sa gromadzone
w rejestrach, ale nie docieraja zwrot-
nie do lekarzy, a czesto nie sg podstawa
zmian w wytycznych/standardach opieki,
co stanowi jeden z przykladdéw niewyko-
rzystania ich potencjatu. To nie tylko pol-
ski problem, mierzg si¢ z nim takze inne
panstwa, poszukujac réznych rozwigzan
(np. National Health Service w Wielkiej
Brytanii). Nie ma kraju, ktéry mialby
dobrze opracowany model pozwalajacy

na rozwigzanie tego problemu.

Istnieje wiele podmiotéw odpowiedzial-
nych za gromadzenie danych o obywa-
telu, takze w ochronie zdrowia, a zakres
ich kompetencji nie pozwala na spoéjna
analize danych (mapy potrzeb zdrowot-
nych, raporty NFZ na temat konkretnych
obszaréw zdrowotnych, dane ZUS). Poza
tym w zakresie tworzenia lub zmiany

koszyka Swiadczen gwarantowanych,



w tym wilaczania nowych technologii
cyfrowych (np. wyrobéw medycznych
II lub III klasy w leczeniu szpitalnym),
nieuwzgledniane sa aspekty cyfrowe
Swiadczen czy mozliwosci wykorzysta-
nia gromadzonych danych. Duza liczba
rozwiazan przypisanych poszczegdélnym
obszarom prowadzi do chaosu organiza-
cyjnego i obcigzenia kadr medycznych,
spadku zaufania do wdrazanych narze-
dzi, a w konsekwencji do niespdéjnosci
oraz niskiej jako$ci danych. Dodatkowe
utrudnienia wynikaja z faktu, ze po roz-
ne dane trzeba zwracac sie do réznych
podmiotéw — proces uzyskania dostepu
do danych wymaga wiec wiedzy o tym,
kto je przechowuje i w jakim zakresie je
udostepnia. Nie jest to system przyjazny
dla uzytkownikéw, nawet publicznych

instytucji czy naukowcow.

Gléwnym ograniczeniem tworzonych
rozwigzan jest brak analizy ich kom-
pleksowosci, mapowania na poziomie
centralnym czy lokalnym oraz celow dlu-
goterminowych dotyczgcych analityki.
Obecnie zgromadzone dane stluza gtow-
nie do tworzenia dokumentéw dotycza-
cych sytuacji epidemiologicznej (cho¢ nie
dla wszystkich choréb) lub analizie tylko
okreslonych rozwigzan oraz technologii
stosowanych w Polsce. Podejmowane sa
takze dzialania w kierunku monitorowa-
nia skuteczno$ci diagnostyki i leczenia
w poszczeg6lnych placéwkach - doko-
nywania pordwnania jako$ciowego. To

zlozony proces, ktéry powinien uwzgled-
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nia¢ wskazniki dotyczace zjawisk nega-
tywnych, czyli zagrozen bezpieczenstwa
pacjentow (wskaznik powiklan poopera-
cyjnych, bledéw medycznych), ale takze
zjawisk pozytywnych, ktére sa znacznie
trudniejsze do zaplanowania (efektyw-
no$¢ Sciezek postepowania, komplekso-
wego leczenia np. pacjentéw z niewydol-

noscia serca).

W procesie tworzenia systemowych
rozwigzan w ochronie zdrowia wazna
role odgrywa Agencja Oceny Techno-
logii Medycznych i Taryfikacji, ktéra
analizuje proces leczenia na podstawie
zebranych danych medycznych takze
z ekonomicznego punktu widzenia. Taka
analiza pozwala na bardziej efektywne
kosztowo zarzadzanie procesem opie-
ki oraz tworzenie koszykéw $wiadczen
gwarantowanych. Gléwnym ogranicze-
niem w prowadzeniu analiz przez AOT-
MiT jest sposéb gromadzenia danych
(liczne bazy), przetwarzania (odmien-
ne zakresy danych) oraz rozproszenie
proceséw analitycznych (MZ, NFZ, CEZ).
Agencja potrzebuje danych pozwala-
jacych na rzeczywista ocene skutkéw
zdrowotnych oraz faktycznych kosztéow
poszczegolnych $wiadczen, tymczasem
napotyka trudnosci nie tylko technicz-
ne, lecz takze zwigzane z transparentno-
$cig procesow. Rozwiazaniem mogacym
poprawi¢ proces analizy, a ostatecznie
takze wykorzystania zgromadzonych
danych, byloby wedlug niektérych eks-

pertow stworzenie interdyscyplinarnego
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RYSUNEK 12. NAJWAZNIEJSZE WYZWANIA DLA ORGANIZACJI IMPLEMENTUJACYCH OZWIAZANIA CYFROWE

Biurokracja w stuzbie zdrowia

57,4%

Koszt technologii

50,3%

Znajdowanie odpowiednich technologii

49,0%

Ztozonos¢ technologii
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zespolu, ktéry potrafi dostrzec poten-
cjal tkwiacy w zgromadzonych danych,
wypracowac¢ modele pozwalajace przy-
gotowywac prognozy, procedury doty-
czace najbardziej palacych potrzeb

ochrony zdrowia w Polsce.

3.3.3.1. BEZPIECZENSTWO
ZDROWOTNE PACJENTOW

Niezwykle wazne jest réwniez eduko-
wanie personelu i pacjentéw w zakresie

srodkow bezpieczenstwa i najlepszych

Szkolenie zespotéw w uzyciu technologii

Wyzwania we wspétdzieleniu danych pacjentéw

Przekonywanie zespotéw o korzysciach z technologii 2 0 ) 5 /o

Zwigkszanie wykorzystania technologii

Istnienie danych potwierdzajgcych wyniki

35,8%
28,9%
27,7%

16,1%
12,5%

praktyk, ktére zmniejszaja ryzyko naru-
szenia z jednej strony bezpieczenstwa
danych, a z drugiej — bezpieczenstwa
pacjenta. Ograniczenie dostepu niekto-
rych pracownikéw do dokumentacji
pacjentéw za pomoca réznych metod
uwierzytelniania stanowi dodatkowa
strefe ochronng. Oczywiscie, jak wcze-
$niej wspomniano, kwestie prawne sa
w Polsce stopniowo rozwigzywane, lecz
nie wyprzedzajag tworzonych rozwiga-

zan ani zastosowan narzedzi cyfrowych



w ochronie zdrowia. Przygotowanie pla-
noéw zarzadzania kryzysowego dla rzad-
kich, lecz powaznych sytuacji naruszenia
praw pacjenta wymaga takze przedefi-
niowania roli rzecznika praw pacjenta
i wdrozenia systeméw monitorowania
bezpieczenistwa zdrowotnego pacjenta
na poziomie konkretnego $wiadczenio-
dawcy oraz na poziomie integracji opie-
ki u réznych $wiadczeniodawcéw. Wraz
z wdrazaniem narzedzi czy rozwiazan
cyfrowych musza by¢ opracowywane
plany oceny bezpieczenistwa zdrowotne-
g0 pacjenta, systemy reagowania nawet
na matle incydenty. Powstaje rowniez
konieczno$¢ cigglego ich aktualizowania.
Tworzenie rozwiazan skierowanych do
pacjentow wymaga poglebionych analiz
w zakresie sposobu komunikacji, budo-
wania kompetencji cyfrowych rozumie-
nia przekazywanych tresci i intuicyjno-

$ci zastosowanych rozwigzan.

NIEROWNOSCI W OCHRONIE
ZDROWIA

Polska, tak jak inne kraje europejskie,
dazy do osiagniecia celéow systemow
opieki zdrowotnej, ktére obejmuja wyso-
ka jakos¢, efektywnos¢, rownosce, przy-
stepno$¢ cenowa i dostepnos$¢ opieki
zdrowotnej. R6wno$¢ w opiece zdrowot-
nej jest wypadkowa zaréwno dzialan
podejmowanych zaréwno w ochronie
zdrowia, jak i w innych dziedzinach
zycia, czyli w szeroko rozumianych uwa-

runkowaniach $rodowiskowych. Rozwoj

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

systemu opieki zdrowotnej obejmuje
roznego rodzaju kompromisy (chocby
w zakresie czysto$ci powietrza w Polsce
w zestawieniu z polityka energetyczna
panstwa), a ich réwnowazenie jest cia-
glym procesem, opartym na decyzjach
podejmowanych  przez decydentéw
i samych obywateli. Wiele krajow bory-
ka sie z jednej strony ze stymulowaniem
cyfryzacji i implementowaniem ustug
cyfrowych w celu poprawy wydajnosci,
a z drugiej strony z oceng skutkéw podej-
mowanych dzialan, w tym rzeczywistej
rownosci w dostepie do opieki zdrowot-

nej czy poprawy zdrowia obywateli.

Technologie cyfrowe juz teraz napedza-
ja przemiany zdrowotne bezposrednio
(przez ich zastosowanie w opiece zdro-
wotnej oraz w samokontroli stanu zdro-
wia i zachowan jednostki) i posrednio
(przez wplyw na spoleczne, ekonomicz-
ne 1 S$rodowiskowe uwarunkowania
zdrowia). Transformacje cyfrowe pro-
wadza do zmiany wymiaréw w relacjach
miedzyludzkich i tworzg nowe terytoria
cyfrowe, umozliwiajagc rozwoj gospo-
darczy i spoleczny. Obecnie zaczynamy
widzie¢ fundamentalne zmiany w sposo-
bie organizacji naszego spoleczenstwa,
najblizszego Srodowiska oraz calego kra-
ju. Transformacja cyfrowa staje sie deter-
minanta zdrowia, obok tradycyjnych,

z ktorymi jest zwigzana, np. edukacji.

Stworzenie nowych modeli wdrazania

innowacji, m.in. biznesowych, nie ma
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jasnych podstaw w warto$ciach spolecz-
nych i zasadach etycznych w odniesieniu
do zdrowia i jego cyfrowych uwarunko-
wan. Po pierwsze, dostep do cyfrowego
sprzetu i oprogramowania stanowi fun-
dament integracji technologii cyfrowych
z zyciem obywateli i okres$la zdolnos¢ do
przezwyciezania istniejacych podzialdw
cyfrowych i budowania gotowosci cyfro-
wej. Poniewaz systemy opieki zdrowot-
nej staja sie coraz bardziej cyfrowe i wza-
jemnie polaczone, elementy takie jak
dostep do !acznosci, interoperacyjnos¢
danych iich bezpieczenstwo réwniez sta-
ly sie kluczowe dla zmiennej zdolnosci
kraju do wykorzystania takiej technologii
w celu sprawiedliwego osiagniecia celéw
zdrowotnych. Innowacyjne rozwigza-
nia, ktére reprezentuja niektdre cyfrowe
ustugi zdrowotne, moga (ale nie musza),
jesli zostana zaprojektowane celowo
i wdrazane w sposéb efektywny koszto-
wo, zapewni¢ lepsze wyniki zdrowotne
i przyczyni¢ sie do zwiekszenia stabilno-

$ci systemdw opieki zdrowotne;j.

Ewaluacja i monitorowanie dostepu
oraz efektéw zdrowotnych powinny
by¢ stalymi elementami zarzadzania,
takze w przypadku okreslonych cyfro-
wych ushlug zdrowotnych czy innowa-
cyjnych. Zakres takiej oceny, réwniez
przy zarzadzaniu systemem, musi by¢
stale monitorowany i dostosowywany
do potrzeb konkretnych grup spolecz-
no-ekonomicznych, szczegdlnie dzieci

1 ludzi starszych. Podkreslenia wymaga

fakt, ze osigganie celéw zdrowotnych
dla jednych grup moze przynosi¢ nega-
tywny efekt w innych grupach. Samo
wdrozenie rozwigzan bez odpowiednie-
go przeszkolenia personelu lub pacjen-
tow moze ogranicza¢ dostep do opieki
zdrowotnej lub prowadzi¢ do réznych
efektéw w okreslonych grupach chorych,
lacznie z pogorszeniem stanu zdrowia.
Co wiecej, ze wzgledu na wplyw, jaki
dynamika dostepu cyfrowego moze mie¢
na wyniki w zakresie zdrowia i dobrego
samopoczucia, mozemy uznac ekosystem
cyfrowy za coraz wazniejszy wyznacznik

zdrowia.

UMIEJETNOSCI CYFROWE
SPOLECZENSTWA

Kluczowe znaczenie bedzie mialo budo-
wanie i wykorzystywanie umiejetnosci
cyfrowych calego spoleczenstwa, szcze-
gblnie mlodych ludzi oraz personelu
medycznego i opieki spolecznej wraz
z kadra zarzadzajaca. Istotnym aspek-
tem jest brak odpowiednich kompetencji
cyfrowych u wszystkich interesariuszy
systemu, co stanowi najistotniejszg przy-
czyne opdznien we wdrazaniu cyfrowej
transformacji i prowadzi do nieréwnosci

w dostepie do opieki zdrowotne;j.

Na szczeblu europejskim kompetencje
cyfrowe sa uznawane i definiowane jako
jedne z kluczowych w procesie ucze-
nia sie przez cale zycie. Po raz pierw-

Szy na arenie europejskiej wspomniano
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RYSUNEK 13. RELACJE MIEDZY TECHNOLOGIAMI CYFROWYMI A DETERMINANTAMI ZDROWIA?

Rownos¢é
zdrowia

i dobrobytu

Technologie &

i transformacje
cyfrowe

\

o nich w 2006 r. w Zaleceniach Parla-
mentu Europejskiego i Rady w sprawie
kompetencji kluczowych przez cale
zycie.®>  Kompetencje  informatycz-
ne zostaly ostatecznie zdefiniowane
w 2018 r. jako ,pewne, krytyczne i $wia-
dome Kkorzystanie z technologii cyfro-
wych w celu nauki, pracy i uczestnictwa

w zyciu spotecznym?”.%

Edukacja cyfrowa obejmuje dwa gléw-
ne nurty: rozw6j kompetencji cyfro-

wych obywateli, w tym pacjentéw, oraz

9 The Lancet and Financial Times Commission..., op.cit.

kadry medycznej i zarzadzajacej. Pro-
gramy szkoleniowe sa podstawowymi
narzedziami budowania umiejetnosci
cyfrowych 1 umiejetnosci korzystania
z danych kadry medycznej, pracownikow
socjalnych, ale takze decydentéw i orga-
néw regulacyjnych w dziedzinie zdrowia.
Z perspektywy rynku pracy istnieje luka
w umiejetnosciach. Coraz wieksza liczba
stanowisk w opiece zdrowotnej wymaga
podstawowych umiejetno$ci w dziedzi-
nie technologii informacji i komunikacji

(TIK). Programy szkolen powinny obej-

% Recommendation of the European Parliament and of the Council of 18 December 2006 on key competences for lifelong learning, O] L 394,

30.12.2006.

% https;//rada.wib.org.pl/wp-content/uploads/2021/01/Edukacja-cyfrowa-w-UE.pdf.
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mowac okresowa aktualizacje zmian
technologicznych i budowanie umiejet-
nosci cyfrowych pracownikéw stuzby
zdrowia przez wyposazenie ich w moz-
liwosci i narzedzia potrzebne do zapew-
nienia wyzszej jakosci opieki, bardziej
skoncentrowanej na pacjencie, zwlasz-
cza na obszarach wiejskich. Jednak silna
potrzeba zbudowania nowych zasobdw
jako sily roboczej z zakresu zarzadzania-
mi informacjami czy informatyka zdro-
wotng istnieje nawet w innych $rodowi-

skach niz kadra medyczna.

W zakresie edukacji spoleczenstwa stwo-
rzono ,Europejskie ramy kompetencji
cyfrowych dla obywateli”, znane réwniez
jako DigComp, ktdre szczegotowo opisuja
modelowe kompetencje informatyczne
i zostaly juz wykorzystane przez wiele
krajow europejskich (w tym Polske). Dig-
Comp dzieli kompetencje informatyczne
na piec¢ obszar6éw: (1) kompetencje infor-
macyjne i kompetencje w zakresie prze-
twarzania danych, (2) komunikacje oraz
wspolprace, (3) tworzenie tresci cyfro-
wych, (4) bezpieczenstwo i (5) rozwigzy-
wanie probleméw. W ramach rozwoju
spoteczenstwa informacyjnego powstaja
luki w podstawowych umiejetnosciach,
ktore moga poglebia¢ nieréwnosci
w ochronie zdrowia, takze z powodu
niekorzystania z rozwigzan cyfrowych

w codziennym zyciu.

Istnieje pilna potrzeba ukierunkowania
cyfrowych priorytetéw zdrowotnych na

ustanowienie silnych podstaw dla cyfro-

wej ochrony zdrowia juz od dziecka.
Cel ten bedzie wymagal w szczegdlno-
$ci dostosowania ustug zdrowotnych do
populacji najmtodszych, gdyz budowanie
zdrowia na wczesnych etapach zycia ma
kluczowe znaczenie dla kapitatu ludz-
kiego w zmieniajacych sie na przestrze-
ni zycia uwarunkowaniach spoteczno-
-ekonomicznych. Dzieci i mlodziez juz
dzisiaj majg najwiekszy i najbardziej
zréznicowany kontakt ze $wiatem cyfro-
wym (najcze$ciej tez cierpig z powodu
negatywnych skutkéw tych interakcji).
Zbudowanie odpowiednich kompetencji
cyfrowych to takze promocja zdrowia
w tym obszarze i mozliwo$ci rzeczywi-
stego ksztaltowania spoleczenstwa infor-
macyjnego, takze jako $wiadomych przy-
szlych pacjentéw czy wyszkolonej kadry

w systemie opieki zdrowotnej.

Innym istotnym aspektem wplywajacym
na gromadzenie i wykorzystanie danych
jestbrakinformacjidla pacjentéw na temat
prowadzonych dzialan zdrowotnych
(profilaktycznych czy w zakresie opieki),
badan Kklinicznych, komercyjnych i nieko-
mercyjnych, na poziomie poszczegélnych
oSrodkéw oraz w skali kraju. Co wiecej,
niedostatek informacji obejmuje nie tylko
badania technologii lekowych, lecz takze
innowacji organizacyjnych, polegajacych
na wykorzystaniu np. rozwiazan teleme-
dycznych czy innych z obszaru e-zdrowia,
nie tylko w komunikacji pomiedzy pacjen-
tami a Swiadczeniodawcami, ale rowniez

miedzy podmiotami leczniczymi.
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RYSUNEK 14. ZARZADZANIE OCHRONA ZDROWIA W PRZYSZEOSCI”

Jak mlodziez
wyobraza sobie
zarzadzanie sluzba
QR zdrowia w przyszlosci?

(g
PODEJSCIE OPARTE
NA PRAWACH CZtOWIEKA

Transformacja cyfrowa w zdrowiu
powinna toczyc sie

z poszanowaniem praw cztowieka,
ze zdrowiem skoncentrowanym

i wspierajgcym idee powszechnego
ubezpieczenia zdrowotnego

i rownego dostepu dla wszystkich

SILNE | INKLUZYWNE
ZARZADZANIE

Mtodziez jest oredownikiem zmian,

napedzajqcych cyfrowq ROZWIJANIE UMIEJETNOSCI
transformacje w zdrowiu, od

p . . CYFROWYCH, EDUKACJA
badar poprzez innowacje cyfrowq | INNOWAC.JE

az po ksztattowanie polityki o )
zdrowotnej Mtodziez posiada dostep,

mozliwosci i umiejetnosci, aby
czerpac korzysci oraz miec¢ wktad
w ksztattowanie zdrowotnego
ekosystemu przysztosci.

OtOCZ enie watno-publicznej przy wdrazaniu roz-
wiqzan cyfrowych i ich utrzymaniu lub

ekonomiczno-finansowe

nowych inwestycji.

© Rozbudowa systemu inwestycji w pol-

7% ie dt l h plano
© Wypracowanie dlugofalowych planow skie firmy cyfrowe albo inicjatywy

inwestycji w e-zdrowie i koniecznosc fi- .
start-up (naukowe, informatyczne,

nansowania utrzymania oraz rozwoju . . .
szkoleniowe, konsultingowe) jako mo-

systemow i nowych inwestycji w ochro- ., .. ..
Y y v del wsparcia swiata nauki i polskiej

nie zdrowia. .
gospodarki.

© Konieczne wypracowanie propozycji

modeli finansowania wspolpracy pry-

97 The Lancet and Financial Times Commission..., op.cit.



60

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

Wprowadzenie nowych rozwigzan do sys-
temu ochrony zdrowia pocigga za soba
diugofalowe wydatki, ktére sa i beda finan-
sowane z roznych zrédet (MZ, NFZ, granty
naukowe, finansowanie przez podmioty
komercyjne). W tym kontekscie transfor-
macje cyfrowe zmieniajg réwniez nasze
konwencjonalne rozumienie ekonomii
zdrowia. W kazdym kraju konfiguracja
podmiotéw zaangazowanych w gospodar-
ke zdrowotna zawsze byla zréznicowana,
w zaleznos$ci od tego, czy $wiadczeniem
ustug zdrowotnych zajmowaly sie pod-
mioty z sektora publicznego czy prywat-
nego. Firmy z sektora prywatnego zapew-

niaja znaczna czes¢ ustug zdrowotnych®.

Wprowadzanie rozwigzan cyfrowych
jest kosztochlonne, a ich zmiana, utrzy-
manie i integracja wymagaja dodatko-
wych nakladéw finansowych ze strony
przede wszystkim $wiadczeniodawcow.
Wprowadzone rozwigzania na poziomie
centralnym (w ramach platformy P) nie
pozwalaja na transformacje w poszcze-
gbélnych obszarach zdrowotnych lub
u okreslonych grup $wiadczeniodawcow.
Zarowno rozwd¢j wlasnych systemow
informatycznych $wiadczeniodawcdw,
jak i coraz cze$ciej implementacja cyfro-
wych technologii medycznych, wymagaja
inwestycji. Tymczasem ich finansowanie
nie jest mozliwe z srodkéw publicznych,
przeznaczonych na realizacje $wiadczen

zdrowotnych. Je$li chodzi o konkretne

% The Lancet and Financial Times Commission..., op.cit.

technologie, np. sztuczna inteligencje,
nie znamy jeszcze ich wplywu na zdro-
wie, nie mamy tez ram oceny efektyw-
nodci ich zastosowania do osiggniecia
konkretnych efektéw w zakresie zdrowia

publicznego.

Coraz cze$ciej niezbedne jest tworzenie
struktur i rozbudowanie kadry bieglej
w kwestiach cyfrowych/informatycznych
u $wiadczeniodawcy czy platnika, ze
wzgledu na koniecznos$¢ indywidualne-
go dostosowania rozwigzan do potrzeb
kadry medycznej i zakresu wykony-
wanych $wiadczen oraz coraz czesciej
poniesienia wysokich kosztéw dostoso-
wania oprogramowania zewnetrznych
dostawcédw. Inwestycja w podniesienie
kompetencji analitycznych 1 rozwoj
narzedzi analitycznych na wszystkich
poziomach zarzadzania opieka zdro-
wotng, ze wzgledu na jej zréznicowanie
oraz potrzeby interesariuszy, jest kolej-
nym krokiem o znaczeniu strategicz-
nym. Analizy mogg cechowac sie wielka
roznorodnoscia, dlatego zakup narzedzi
analitycznych jest bardziej uzasadniony
niz przechowywanie ogromnej liczby
danych analizowanych odrebnie dla réz-
nych podmiotéw. Odpowiednie finan-
sowanie calego procesu ma kluczowe
znaczenie dla jego przebiegu. Doswiad-
czenie wskazuje, ze dobrze dzialajace
rozwigzania funkcjonuja na stabilnych

i dlugofalowych podstawach finanso-



wych. Jednakze oprdcz tworzenia i roz-
woju rejestrow medycznych niezbedne
jest takze finansowanie dalszego procesu
informatyzacji i digitalizacji szpitali, a na
poziomie centralnym — rozwdj integral-
nosci i kompleksowos$ci danych z two-
rzeniem narzedzi ich wykorzystania.
Planowanie rozwoju systemow informa-
tycznych swiadczeniodawcOw w oparciu
o wklad wlasny, ze wzgledu na obecne
problemy gospodarcze i fale uchodzcéw
z objetej konfliktem zbrojnym Ukrainy,

jest mato prawdopodobne.

Wyzwaniem zaréwno w skali krajo-
wej, jak i dla UE pozostaja kwestie
zwigzane z bezpieczenstwem i ochro-
na danych. Ostatecznym celem prac jest
opracowanie analizy prawnej w kontek-
$cie przyszlego ustanowienia europej-
skiej przestrzeni danych dotyczacych
zdrowia (European Health Data Space).
Rozwiazanie to ma zapewni¢ krajom
UE zaréwno bezpieczenstwo danych,
jak 1 interoperacyjnos¢ obejmujaca roz-
szerzong sfere rynkowa oraz spoleczna
(obywatelska i indywidualna). Wyzwa-

niem jest silne zr6znicowanie cyfrowych/
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informatycznych ekosystemoéw zdrowia
w poszczegollnych panstwach oraz ogra-
niczenia w analityce na poziomie cen-
tralnym. Obecnie wigkszo$¢ krajow nie
dysponuje jeszcze systemami czy narze-
dziamiumozliwiajacymi maksymalizacje
korzysci ptynacych z cyfryzacji w ochro-
nie zdrowia w sposdb, ktéry pozwoliltby
wplynac¢ na poprawe wynikéw zdrowot-

nych w wybranych obszarach.

Brak transparentno$ci oraz przemysla-
nego skoordynowanego planu dzialania
na rzecz kompleksowej cyfrowej opie-
ki zdrowotnej prowadzi do utrwalenia
fragmentacji i niewydolno$ci systemu
krajowego oraz lokalnych, a takze dzia-
lajacych u poszczegblnych S$wiadcze-
niodawcow. Utrudnia to uzyskiwanie
zakladanych korzysci z inwestycji zarow-
no w zakresie wydajnosci, jak i finanso-
wym, w wymiarze kréotko- i dlugotermi-
nowym. Juz obecnie zebrane dane nie sa
wykorzystywane, a nawet analizowane
W sposOb skoordynowany czy caloscio-
wy, a czas poSwiecony na analityke jest
silnie zwiazany z ograniczeniami zaso-

bow ludzkich.
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Suwerennosc cyfrowa
w ochronie zdrowia



W niniejszym rozdziale szukamy odpo-
wiedzi na pytanie, jakie horyzontalne
zasady nalezy stosowac przy tworzeniu
cyfrowej infrastruktury w opiece zdro-
wotnej, aby 1) zapewni¢ operatorowi
peina kontrole nad systemem i 2) zmi-
nimalizowa¢ ryzyko wystapienia nega-
tywnych zjawisk, typu uzaleznienie od
jednego dostawcy rozwiazan czy niekon-
trolowane uzycie danych przez podmioty

komercyjne?

Wskazujemy, ze korzystanie z popular-
nych rozwigzan chmurowych, przede
wszystkim oferowanych przez przedsta-
wicieli Big Tech, moze wydawac sie naj-
bardziej optymalne, ale pocigga za soba
ryzyko uzaleznienia sie od ustugodawcy
1 nieprzestrzegania poziomu ochrony
danych osobowych wyznaczonego przez
RODO. Suwerenno$¢ cyfrowa mozna
osiggnac przez inwestowanie w promo-
cje lokalnych rozwiazan chmurowych
przez sektor publiczny oraz ulatwianie
dostepu do informacji o modelach zarza-
dzania danymi. Aby unikng¢ polegania
na rozwigzaniach dostarczanych przez
jednego dostawce, powinno sie stworzyc
nowa polityke zamdéwien publicznych,
ktora bedzie ulatwiala rozwdj innowacji
chmurowych na polskim rynku techno-
logicznym, wspierajac otwarte procesy
zamoOwien na rozwiazania IT, w tym roz-
wigzania zarzadzania danymi, oparte na

licencjach typu Open Source.
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Konieczne jest wprowadzenie ocen opro-
gramowania uzywanego w sektorze
medycznym jeszcze przed ich wdroze-
niem, aby wplywac¢ na taryfikacje roz-
wiazan stosowanych w ochronie zdrowia.
Wynika to z tego, ze wyceny $wiadczen
medycznych przeprowadzanych przy
uzyciu technologii z r6znym oprogramo-
waniem moglyby pokazywac rentownosc
danego rozwigzania nie tylko pod wzgle-
dem klinicznym, ale tez z perspektywy
cyfrowej. Z uwagi na budzace kontro-
wersje transfery specjalistow z sektora
publicznego do firm prywatnych nalezy
przyja¢ kodeks etyczny dla pracowni-
kéw sektora publicznego zatrudnionych
przy cyfryzacji ochrony zdrowia i ustali¢
karencje, w trakcie ktérej nie bedzie moz-

na podjac¢ pracy w firmach prywatnych.

Opis zjawiska

Wspdlczesna gospodarka i przedsiebior-
stwa funkcjonujace w sieci podzielily
sie na te, ktérych niewielka grupa naj-
skuteczniej korzysta z uwarunkowan
wyznaczanych przez rewolucje cyfrowa,
ina te, ktére probuja za nimi nadgzy¢.*
Rezultatem tego stanu rzeczy jest wyzna-
czanie zasad korzystania z przestrzeni
cyfrowej przez kilka firm technologicz-
nych i odbieranie jej uzytkownikom moz-
liwosci egzekwowania wlasnych praw

i ewentualnej zmiany warunkow.

» J.J. Zygmuntowski, Kapitalizm sieci, Stowarzyszenie Rozruch, ISBN: 978-83-957-6720-3.
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Ostatnio czesto moéwi sie o tzw. suwe-
rennosci cyfrowej. Biorac pod uwage,
jak wazna jest nasza obecnos$¢ w sieci,
jej brak to brak kontroli nad rzeczywi-
stodcig. Ma to szczegllne znaczenie dla
ochrony zdrowia, ktdrej cyfryzacja pole-
ga na umieszczaniu duzej ilo$ci wraz-
liwych danych pacjentéow w bazach
opartych na rozwiazaniach chmury obli-
czeniowej. Wybieranie popularnych, lecz
niedochowujacych odpowiednich $rod-
kéw bezpieczenstwa rozwigzan, moze
stanowi¢ zagrozenie dla prywatnosci
pacjentow i narazi¢ ich na wykorzysty-
wanie ich danych w zlej wierze. Niekon-
trolowane wdrazanie technologii, nawet
majacej na celu pomaganie pacjentom,
moze spowodowac ,wysyp” ofert nie-
bezpiecznych ustug leczniczych. Znane
sg przypadki stron internetowych, na
ktérych wystarczy wypeini¢ formularz,
podajac swoje dane zdrowotne, by pod
pretekstem konsultacji kupic¢ recepte.1®
Mozliwosci techniczne, w polaczeniu
z brakiem odpowiednich regulacji w tym
zakresie, zezwalajacych na udzielanie
konsultacji 1 wystawianie recept, naraza
wielu pacjentéw na pogorszenie zdrowia
w wyniku nieprofesjonalnie przepro-
wadzonych wywiadéw i niedokladnie

dobranych zalecen. Tak udostepniane

dane nie trafiaja do rejestréow publicz-
nych, jedynie do uzytku komercyjnego,
ktorego gldéwnym celem jest osiggniecie
zysku, a nie ulepszanie ,silnej” interope-

racyjnosci danych dotyczacych zdrowia.

Sprawozdania finansowe z ,Wykona-
nia planu wydatkéw Centrum e-Zdro-
wia w latach 2018-2021” wskazuja, ze
w stosunku do kwot wydanych w 2018 r.
budzet przeznaczony w 2021 r. na cyfry-
zacje sektora medycznego wzrést ponad
dwukrotnie.!®* Zbhierane dane dotycza
jednak jedynie perspektywy centralnej,
podczas gdy wiele wydatkow moglo by¢
finansowanych z innych Zrddel (regio-
nalnych lub lokalnych). W ramach zbie-
ranych statystyk brak réwniez informa-
cji, jaka czes$¢ budzetu np. na teleporade
przeznaczana jest na infrastrukture tech-
niczng umozliwiajaca jej dokonanie,
a jaka dla lekarza, ktory ja przeprowa-
dza. Nie istnieje tez jeden spdjny system
wybierania dostawcéw oprogramowa-
nia wykorzystywanego w publicznych
placowkach medycznych, poniewaz
»,podmioty lecznicze podejmuja indywi-
dualnie decyzje w zakresie wyboru roz-
wigzan informatycznych, speiniajacych
warunek interoperacyjnosci z centralna

architektura zdrowia cyfrowego”.1? Jak

10 A, Porazka, Jak kupic recepte? Przeklikuje sie przez mysli samobdjcze, choroby nerek, wqtroby, serca, https://weekend.gazeta.pl/weeken-
d/7,177334,27918647 jak-kupic-recepte-przeklikuje-sie-przez-mysli-samobojcze-choroby.html (dostep: 6.03.2022). Zobacz takze: M. Fraser, Jak
cyfrowy marketing poluje na przyszte matki? #CyberMagazyn 2021, https://cyberdefence24.pl/bezpieczenstwo-informacyjne/cybermagazyn-

Jjak-cyfrowy-marketing-poluje-na-przyszle-matki (dostep: 7.03.2022).

11 OdpowiedZ na interpelacje nr 3092 posta Roberta Kwiatkowskiego w sprawie dostgpu do informacji dotyczqcych cyfiyzacji stuzby zdro-
wia, Ministerstwo Zdrowia 2022, https.//interpelacje.sejm.gov.pl/interpelacje9.nsf/0/E8019F514173502EC12587EC0040E718/%24File/ODP_

K9INT30932.pdf (dostep: 6.03.2022).

102 Jhidem.



wiadomo jednak z danych udostepnia-
nych przez Asseco, ponad 450 szpitali
mialo system oferowany przez te firme,'*
a takze 14 tysiecy przychodni i gabine-
tow lekarskich. Réwniez system KSI ZUS

jest dostarczany przez Asseco.!®*

Brak przepiséw wskazujacych procedury
wyboru dostawcy dla placéwek publicz-
nych moze prowadzi¢ do sytuacji, kto-
ra miala miejsce w 2021 r. i dotyczyla
podejrzenia zmowy przetargowej mie-
dzy trzema podmiotami: Asseco Poland,
Comarch Healthcare oraz Bestprojects.
Wymienione firmy mialy umawiaé sie
w kwestii postepowan przetargowych
na dostawe i wdrozenie systemow infor-
matycznych wykorzystywanych przez
stuzbe zdrowia.l®®> Rozwigzaniem pro-
bleméw z brakiem jednolitych standar-
doéw ustug informatycznych w ochronie
zdrowia miata by¢ Chmura dla Zdrowia,
powolana przez Asseco Poland i Chmu-
re Krajowa dla dokonywania wdrozen
elektronicznej dokumentacji medycznej
w chmurze, a takze dostosowywania sek-
tora do regulacji prawnych w zakresie

cyfryzacji.’® Chociaz firma przetwarza
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dane lokalnie i zgodnie z RODO,'7 oferu-
je m.in. rozwigzania w oparciu o chmury

publiczne globalnych dostawcow.

Zarysowanie
mozliwych kierunkow
zmian

W zwiazku z newralgiczna natura
danych dotyczacych zdrowia infrastruk-
tura przeznaczona do ich gromadzenia
powinna wykazywacé sie wyzszym stan-
dardem bezpieczenstwa niz opracowa-
na dla innych sektoréw. Podobnie jak
w przypadku RODO, wazne jest ustale-
nie zasad przetwarzania danych oraz
wspdlpracy miedzy podmiotami bioracy-
mi udzial w calym procesie: od wyboru
odpowiednich rozwigzan informatycz-
nych po ich wdrozenie i odpowiednie
utrzymanie. Dobrym rozwigzaniem
byloby przyjecie Kodeksu Dobrych Prak-
tyk lub rekomendacji sektorowych co
do przetwarzania danych okreslonego

rodzaju w chmurze, na wzor standardu

PolishCloud dla sektora bankowego.!%®

103 Asseco wdraza e-Ustugi w 9 szpitalach wojewddztwa lubelskiego, Asseco Poland 2019, https://pl.asseco.com/aktualnosci/asseco-wdraza-e-
uslugi-w-9-szpitalach-wojewodztwa-lubelskiego-3232/ (dostep: 15.03.2022).

104 Asseco Poland, 2022. Zaklad Ubezpieczeri Spotecznych, Case study, Asseco 2022, https;//pl.asseco.com/case-study/kompleksowy-system-infor-

matyczny-zus-96/ (dostep: 6.03.2022).

105 Przeszukanie w Asseco Poland i Comarch Healthcare z powodu podejrzenia zmowy przetargowej, PAP Biznes 2021, Bankier.pl, https://
www.bankier.pl/wiadomosc/UOKIK-przeprowadzil-przeszukanie-w-Asseco-Poland-i-Comarch-Healthcare-z-powodu-podejrzenia-zmowy-

przetargowej-8251029.html (dostep: 6.03.2022).

106 Asseco i Chmura Krajowa razem dla e-Zdrowia [online], Healthcare Market Experts 2021, https://healthcaremarketexperts.com/aktualnosci/
rynek-trendy/asseco-i-chmura-krajowa-razem-dla-e-zdrowia/ (dostep: 7.03.2022).

107 Lokalizacje — gwarancja bezpieczeristwa, Centrum Danych by Asseco 2022, https:/centrumdanych.asseco.cloud/lokalizacje/ (dostep:

15.03.2022).

108 Standard Polishcloud 2.0. Standard wdroZenia ustugi chmury obliczeniowej publicznej lub hybrydowej, red. A. Gutenbaum, Zwiqzek Bankow

Polskich, Warszawa 2022.
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Ze wzgledu na ryzyko zwigzane z nieja-
snoscia przepisow dotyczacych przetwa-
rzania danych w Stanach Zjednoczonych
i mozliwo$¢ wycieku danych do tamtej-
szych stuzb nalezy przede wszystkim
kazdorazowo sprawdzaé, czy operacje
na konkretnym zbiorze danych doty-
czacych zdrowia sg zgodne z procedura
wyznaczong przez Trybunal Sprawie-
dliwosci Unii Europejskiej po wyroku
Schrems II1.1% Ponadto rekomendowane
jest poszukiwanie rozwigzan lokalnego
przetwarzania danych w regionalnych
wspdlnicach danych, funkcjonujacych
jako osrodki integrowania eksperckiej
wiedzy o gospodarce informacyjne;j.!
Odzyskanie kontroli nad danymi uzyt-
kownikéw mogloby zapobiec wyciekowi
nie tylko danych dotyczacych pacjen-
tow, ale tez warto$ci zwigzanej z danymi
dotyczacymi zdrowia, i przyczynic sie do

ulepszania wlasnych narzedzi Al

Odzyskanie suwerennos$ci cyfrowej nie
mogloby sie odby¢ bez okreS$lenia trans-
parentnych zasad i ustrukturyzowanych
wymogow, jakie powinny speinia¢ zama-
wiane, a nastepnie wdrazane technolo-
gie. Konieczne jest zatem wprowadzenie
nowej polityki zamowien publicznych na
ustugi IT, nakierowanej na stworzenie

inkluzyjnej infrastruktury publiczne;j.!!

Biorac za wzdr dobrze juz funkcjonuja-
ca Polityke Lekowa Panstwa, dotyczaca
wspolnych zakupow medykamentow,
nalezy zastapic¢ rozproszony model wybo-
ru dostawcéw struktury informatycznej
modelem scentralizowanym, by wspie-
ra¢ jednocze$nie interoperacyjnos¢ sys-

temdéw ochrony zdrowia.

Analiza SLEPT

ASPEKTY SPOLECZNE

Znajomo$¢ praw cyfrowych w kontek-
$cie ochrony zdrowia powinna obowig-
zywaé przede wszystkim tych, ktérzy
zajmuja sie zabezpieczeniem danych
w placowkach sektora medycznego.
Zgodnie z art. 37 ust. 1 RODO, podmioty
publiczne, przetwarzajace na duza skale
dane wrazliwe, oraz podmioty, ktérych
gléwna dzialalno$¢ polega na monitoro-
waniu oséb na duza skale, sa odpowie-
dzialne za utworzenie stanowiska inspek-
tora ochrony danych. Wedlug informacji
podawanych na stronach internetowych
szpitali, inspektor jest odpowiedzialny
za bezposredni kontakt w imieniu szpi-
tala z pacjentami w sprawach ochrony
1 przetwarzania ich danych. To on ma

obowiazek udziela¢ odpowiedzi na pyta-

19 C.D. Linebaugh, E.C. Liu, EU Data Transfer Requirements and the US Intelligence Laws: Understanding Schrems II and Its Impact on the
EU-US Privacy Shield, Congressional Research Service, Version 3, 2021. Zobacz takze: M. Fraser, Austriacki organ: korzystanie z Google Ana-
lytics narusza przepisy RODO, CyberDefence24, 2022, https://cyberdefence24.pl/prywatnosc/austriacki-organ-korzystanie-z-google-analytics-

narusza-przepisy-rodo (dostep: 7.03.2022).
HorJ. Zygmuntowski, op.cit.

YN.J. Bgk, J. Erbel, . Galiriski, P. Matariczuk, M. Pasierbski, ].J. Zygmuntowski, Spotdzielczy Plan Odbudowy: Raport, CoopTech Hub 2021.



nia zwiazane ze zgoda na udostepnienie
swoich danych i rozwiewac watpliwosci
w kwestii bezpieczenstwa ich przetwa-
rzania. W Wytycznych Grupy Roboczej
do art. 29 wskazuje sie, ze powinna to
by¢ zatem osoba przygotowana facho-
wo do pelnienia niniejszej funkcji, dzie-
ki wiedzy na poziomie ,wspéimiernym
do charakteru, skomplikowania i ilosci
danych przetwarzanych w danej jedno-
stce”.!2 Nie jest jednak wymagany zaden
konkretny certyfikat poswiadczajacy
zdobycie okreslonych umiejetnosci czy
odbycie przeszkolenia w zakresie ochro-
ny danych i systeméw informatycznych
wykorzystywanych w ochronie zdrowia.
Trudno wiec okresli¢, czy osoby wybiera-
ne na te stanowiska rzeczywiscie speknia-

ja okreslony wymag profesjonalizmu.

W ostatnim czasie widoczny jest jednak
trend polegajacy na otwieraniu kierun-
kow studidw podyplomowych w zakresie
»ochrony danych osobowych w sektorze
medycznym”, ktore przede wszystkim
maja przygotowywaé¢ kandydatéw do
pehienia funkcji inspektora ochrony
danych osobowych w placéwce medycz-
nej.'’* Mimo jednak mozliwego wzrostu
profesjonalizmu o0s6b kandydujacych
na stanowisko inspektora, dzi§ trudno
ustali¢, kto pelni funkcje inspektoréw

danych w publicznym sektorze zdrowia.
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Ze wzgledu na wymog posiadania okre-
$lonego poziomu doswiadczenia i wiedzy
merytorycznej z pewnoscia funkcji tych
nie obejmuja osoby krétko po ukoncze-
niu studiéw. Z drugiej strony osoby bar-
dziej doSwiadczone i starszej daty mimo
posiadanej wiedzy moga nie znac proble-
mow plynacych z braku suwerennosci
cyfrowej placéwek sektora medycznego
i kierowa¢ sie innymi parametrami, nie-
Swiadomie dzialajac przeciw uwolnieniu
sie spod dyktanda cyfrowych gigantow.
Szpitale rzadko udostepniaja jednak
informacje na temat tozsamosci inspek-
torow danych, dlatego jakiekolwiek
wnioski plynace z powyzszych rozwazan

nalezy odsuna¢ na dalszy plan.

ASPEKTY PRAWNE

Nie ulega watpliwosci, ze europejskie
RODO stanowi pionierski projekt ochro-
ny danych osobowych. Regulacja ta kom-
pleksowo obejmuje swoja jurysdykcja
sytuacje, w ktérych siedziba podmiotu
przetwarzajacego dane osobowe znaj-
duje sie na terenie Unii Europejskiej, bez
wzgledu na to, gdzie faktycznie docho-
dzi do tego przetwarzania. Uwzglednia
rozmaite aspekty zwiazane z poszano-
waniem prywatno$ci os6b fizycznych,
pozostawiajac jednoczes$nie pewien mar-

gines wyjatkow niezbednych w interesie

12 Article 29 Working Party, Newsroom, Komisja Europejska 2022, https://ec.europa.eu/newsroom/article29/items/itemType/1358 (dostep:

8.03.2022).

13 Ochrona danych w sektorze medycznym (inspektor ochrony danych) — studia podyplomowe, otouczelnie.pl, https:;//www.otouczelnie.pl/arty-
kul/18878/0CHRONA-DANYCH-OSOBOWYCH-W-SEKTORZE-MEDYCZNYM-INSPEKTOR-OCHRONY-DANYCH-STUDIA-PODYPLOMOWE

(dostep: 6.03.2022).
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publicznym.!* Kazdorazowe przekaza-
nie danych osobowych organom publicz-
nym wymaga odpowiedniego dla danego
celu uzasadnienia, z poszanowaniem

zasady praworzadnosci.

Ze wzgledu na znaczace réznice w pozio-
mie danych osobowych miedzy regu-
lacjami unijnymi a amerykanskimi
w 2016 r. Komisja Europejska przyjela
decyzje nr 2016/1250 (,Tarcza Prywat-
nosci”), zgodnie z ktora transfer danych
do podmiotow, ktére dobrowolnie zobo-
wigzywaly sie do przestrzegania zasad
ochrony danych osobowych zapisanych
w ,Tarczy Prywatnos$ci”, byl adekwatny
do ochrony zapewnianej zgodnie z art. 45
ust. 1 RODO.15 W wyniku skargi zlozonej
przez Maximiliana Schremsa do irlandz-
kiego organu ochrony danych osobo-
wych, dotyczacej zasad umozliwiajacych
przekazywanie danych osobowych z UE
do Stanéw Zjednoczonych, TSUE unie-
waznit ,Tarcze Prywatnosci”, orzekajac,
ze dalszy transfer danych na podstawie
niniejszej decyzji jest zabroniony. Powo-
dem takiego rozstrzygniecia byty przede
wszystkim budzace watpliwosci prze-
pisy amerykanskie, bedace podstawa
funkcjonowania tzw. programéw nad-

zoru wywiadowczego. Regulacje te nie

speiniaja bowiem wymogu nakladanego
przez RODO, dotyczacego uzasadnio-
nej niezbednosci ingerencji w prawo do
prywatnosci oséb, ktérych dane dotycza.
Co wiecej, tamtejsze prawo nie w kaz-
dym przypadku zapewnia mozliwo$é
zaskarzania decyzji sadéw przyznaja-
cych poszczegélnym organom upraw-
nienia ,elektronicznej inwigilacji”. Aby
jednak catkowicie nie niweczy¢ transfe-
ru danych osobowych z EOG do panstw
trzecich, pozostawiono furtke w postaci
standardowych klauzul umownych, kto-
re maja ujednolici¢ postanowienia gwa-
rantujgce odpowiednia ochrone takiej
operacji. Eksporter powinien jednak naj-
pierw ocenié, czy importer danych bedzie
w stanie dopelni¢ warunkéw ochrony
okreslonych w tych klauzulach, zwlasz-
cza przez pryzmat wewnetrznego prawa

obowigzujacego w tym panstwie.!1¢

Ostatnio austriacki Urzad Ochrony
Danych Osobowych orzekl, ze Kkorzy-
stanie z narzedzia Google Analytics
(najpowszechniejszego programu staty-
stycznego) nie jest zgodne z RODO. Max
Schrems podkreslil, odwotlujac sie do tej
decyzji, firmy nie moga juz korzystaé
z amerykanskich uslug chmurowych

w Europie.’” Konieczna jest w zwiazku

114 X. Konarski, Wyrok w sprawie Schrems II i jego znaczenie dla transferu danych do Stanéw Zjednoczonych i innych paristw trzecich, Tra-
ple Konarski Podrecki i Wspalnicy Sp. J., 2020, https;//www.traple.pl/2020/07/27/wyrok-w-sprawie-schrems-ii-i-jego-znaczenie-dla-transferu-
danych-do-stanow-zjednoczonych-i-innych-panstw-trzecich/ (dostep: 7.03.2022).

15 Ibidem.

16 R. Cumbley, T. Van Overstraeten, G. Kon, The Schrems judgement — Transfer Impact Assessments for international data transfers?, Linklaters
2020, https://www.linklaters.conypl-pl/insights/blogs/digilinks/2020/july/the-schrems-judgment (dostep: 7.03.2022).

17 Austriacki DSB: przekazywanie danych miedzy UE a USA do Google Analytics niezgodne z prawem, Noyb 2022, https://noyb.eu/pl/austriacki-
-dsb-przekazywanie-danych-miedzy-ue-usa-do-google-analytics-niezgodne-z-prawem (dostep: 7.03.2022).



Z tym zmiana po stronie amerykanskiego
ustawodawcy lub catkowite uniezalez-
nienie sie od dostawcow ze Standw Zjed-
noczonych przez wybdr lokalnej infra-

struktury informatyczne;j.

Gromadzenie danych przez najwieksze
spoiki jest mozliwe dzieki nieuczciwym
kontraktom zawieranym z innymi pod-
miotami. Ich celem jest wykorzystywa-
nie nadzwyczajnych sytuacji i wyjatkow
w ochronie danych osobowych do wycia-
gniecia jak najwiekszej ilosci cennych
danych mozliwie najnizszymi nakla-
dami. Przykladem takiej sytuacji moze
by¢ kontrowersyjny kontrakt zalozonej
przez milionera popierajacego Trumpa
spokki Palantir z National Health Servi-
ce."’® Umowa opiewala na 23 mln fun-
téw i zezwalala na przetwarzanie wraz-
liwych danych medycznych pacjentéw
przez dwa lata. Kontrakt przedstawiono
jako reakcje na pandemie, a projekt miat
by¢ swego rodzaju ,skladnica danych”
(data store), ktérego zawarto$¢ po pan-
demii miala zosta¢ zniszczona. Zapew-
niano tez, ze kazde rozszerzenie zosta-
nie poddane publicznemu przetargowi,
w ramach ktdérego podatnicy beda mogli
przedyskutowac sporne kwestie. W rze-
czywistosci jednak spotka uzyskiwata na

podstawie umowy dostep do najbardziej
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poufnych informacji zdrowotnych oby-
wateli Wielkiej Brytanii, narazajac ich
dane na wyciek do stuzb amerykanskich,
z ktorymi Palantir juz wczes$niej wspol-
pracowal (m.in. CIA, Departament Obro-

ny USA i policja Los Angeles).!**

Europejski Zwigzek na rzecz Danych
Przemystowych, Infrastruktury i Chmu-
ry (European Alliance for Industrial
Data, Edge and Cloud) podaje, ze jednym
z celéw Unii Europejskiej powinno by¢
powszechniejsze wykorzystanie techno-
logii chmury obliczeniowej, umozliwia-
jacej wdrazanie nowych technologii.'?®
0Od kilku lat istnieje jednak w tym zakre-
sie wielowymiarowy konflikt intereséw,
toczacy sie z jednej strony na poziomie
regulacyjnym, a z drugiej — na poziomie
kontraktowym, powodujac przewage
rynkowa gigantéw technologicznych nad
mniejszymi graczami. Wspdlpraca pole-
gajaca na stawianiu jednej strony kon-
traktu w korzystniejszej pozycji w stosun-
ku do drugiej, a takze na wyzyskiwaniu
nieSwiadomej strony trzeciej, powinny
by¢ zabronione nie tylko ze wzgledu na
bezpieczenstwo danych osobowych, ale
rowniez konieczno$¢ budowania zaufa-
nia obywateli do organdéw publicznych,
by byli sklonni do dzielenia sie danymi

na potrzeby rozwoju nowych technologii.

118 M. Williams, ‘Spy tech’ firm Palantir made £22m profit after NHS data deal, Open Democracy 2021, https://www.opendemocracy.net/en/dark-
-money-investigations/spy-tech-firm-palantir-made-22m-profit-after-nhs-data-deal/ (dostep: 7.03.2022).

118 M. Fitzgerald, C. Crider, Controversial tech firm Palantir lands £23m NHS data deal, Open Democracy 2020, https://www.opendemocracy.net/
en/ournhs/controversial-tech-firm-palantir-23m-nhs-data-deal/ (dostep: 7.03.2022).

118 European Alliance for Industrial Data, Edge and Cloud, Komisja Europejska, 2022, https.//digital-strategy.ec.europa.eu/en/policies/cloud-allian-

ce (dostep: 7.03.2022).
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ASPEKTY EKONOMICZNE

Tworzenie infrastruktury chmurowej
dla sektora ochrony zdrowia wigze sie
z wyborem miedzy ogdlnodostepny-
mi rozwigzaniami, oferowanymi przez
komercyjne podmioty, a wytworzeniem
wlasnych rozwigzan na potrzeby pan-
stwa. Stworzenie bezpiecznego, krajo-
wego systemu informatycznego wyma-
ga wysokich poczatkowych kosztow, ale
pozwala na unikniecie negatywnych
skutkéw uzaleznienia si¢ od komercyjne-

go dostawcy.

Zakup rozwigzan chmurowych u komer-
cyjnego dostawcy, takiego jak Microsoft
Azure badZ Amazon EC2, jest tylko pozor-
nie bardziej oplacalny niz inwestowanie
w krajowa infrastrukture cyfrowa. Pro-
ba optymalizacji kosztow przez wybor
jednego prywatnego podmiotu dziala
bowiem na niekorzy$¢ sektora publicz-
nego, poniewaz moze prowadzi¢ do uza-
leznienia systemu zarzadzania danymi
od uslugodawcy. Vendor lock-in, czyli
sytuacja, w ktorej zmiana ustugodawcy
jest nieoplacalna, ze wzgledu na wysokie
koszty migracji systeméw, pojawia sie
najczesciej w kryzysowym momencie.'?!
Ustugobiorca bywa zmuszony do ogra-
niczenia mozliwosci zarzadzania dany-

mi w przypadku préby wprowadzenia

danych niekompatybilnych z ustugami
oferowanymi przez dostawce. Korzy-
stanie z jednego dostawcy chmurowe-
go moze okazac¢ sie niekorzystne takze
w przypadku cyberataku, ktory — skiero-
wany na dang platforme — dotknie calej
bazy danych. Ponadto bezposrednie
konflikty z ustugodawca, np. w zakresie
przestrzegania zasad kontraktu lub nie-
prawidlowosci w zarzadzaniu danymi,
mogq doprowadzi¢ do czasowego zawie-
szenia dostepu do chmury lub do utrud-
nien w korzystaniu z platformy powodo-

wanych przez ustugodawce.

Jednoczes$nie korzystanie z publicznej
chmury obliczeniowej, udostepnianej
przez duze Koncerny, moze przynosic
wiele korzysci. Ustugobiorca nie ponosi
kosztéw stworzenia infrastruktury IT,
nie ponosi takze odpowiedzialno$ci za
zapewnienie dostepnosci ustugi. Insta-
lacja, obstuga i utrzymanie systemoéw IT
$g uproszczone, a ustugodawca zobowia-
zany jest do rozwigzywania problemow,
ktére pojawia sie podczas korzystania
z oferowanych przez niego rozwiazan

chmurowych.!??

Na polskim rynku istniejg jednak mode-
le, ktérych wprowadzenie lub rozwija-
nie w ramach sektora ochrony zdrowia

pozwoliloby na zarzadzanie danymi

121 . Opara-Martins, R. Sahandi, F. Tian, Critical analysis of vendor lock-in and its impact on cloud computing migration: a business perspective,
Journal of Cloud Computing: Advances, Systems and Applications 2016, 5:4

122 A. Rot, Wybrane zagadnienia bezpieczeristwa danych i ustug w modelu cloud computing w: Gospodarka cyfrowa 2016: Zarzqdzanie, innowa-
cje, spoleczeristwo i technologie, red. A. Ggsiorkiewicz. K. Sitarski, Wydziat Zarzqdzania Politechniki Warszawskiej, https://repo.pw.edu.pl/
docstore/download/WUTf04c3fea96374292b58a2ac1ca523620/DEMIST16-Monografia.pdfipage=99.



medycznymi w chmurze, a jednocze$nie
uniezalezniloby od ustug duzych korpo-
racji cyfrowych. Do alternatywnych roz-
wiazan nalezy Polska Chmura - inicjaty-
wa dostawcow rozwiazan chmurowych
zachecajaca firmy oraz administracje
publiczna do korzystania z ustug pol-
skich dostawcow.!?® Firmy tworzace ini-
cjatywe posiadaja miedzynarodowe cer-
tyfikaty jakos$ci ustug, ich centra znajduja
sie w Polsce i gwarantuja bezpieczenstwo
danych dzieki zgodnosci z prawem pol-
skim i prawem Unii Europejskie;j. Istnieja
takze projekty publiczne, takie jak Sys-
tem Zapewniania Uslug Chmurowych,
ktére maja za zadanie wspiera¢ wymia-
ne informacji o rozwigzaniach chmuro-
wych przez budowanie katalogu ofert.!?*
ZUCH przekazuje informacje zaréwno
o duzych korporacjach, jak i o lokalnych
dostawcach. Nie rozwigzuje wiec proble-
mu, jakim jest priorytetowa pozycja Big

Tech6éw na rynku cloud computingu.

Aby jednak tworzy¢ bezpieczne systemy
informatyczne dla sektora publicznego,
nalezy zapewni¢ pelna transparentnos¢
kryteriéw wyboru dostawcy i standary-
zacji zamowien publicznych.'? Tak jak
organizuje sie centralne zakupy lekdw,
by ujednolici¢ sposdb przeprowadzanej
terapii w obrebie danej jednostki choro-

bowej, tak powinno sie ujednolici¢ stan-

128 polska chmura, https://polska-chmura.pl/ (dostep: 23.02.2022).
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dardy bezpieczenstwa infrastruktury
informatycznej przeznaczonej do groma-
dzenia danych medycznych pacjentow.
W tym momencie nie wiadomo jednak,
jakie jest gldéwne kryterium decydujace
o tym, ktéry dostawca wygra przetarg.
Ze wzgledu na znaczenie bezpieczenstwa
danych zamawiajacy powinien zwrocié
szczegdlna uwage na to, by dostawca
mial swoja giléwnag siedzibe w obsza-
rze EOG, a wiec w tych panstwach, do
ktérych przekazywanie danych zostalo
uznane za bezpieczne. Dla zapewnie-
nia transparentnosci na odpowiednim
poziomie podmioty Swiadczace uslugi
za posrednictwem infrastruktury infor-
matycznej powinny wyszczegdlniac, kto-
ra cze$¢ danej kwoty faktycznie zostala
przeznaczona na infrastrukture, a ktora
na wynagrodzenie personelu. Pozwoli to
ustali¢ wplyw finansowania na rozwéj
infrastruktury i ewentualnie zaplanowac

inne roztozenie wydatkéw.

ASPEKTY POLITYCZNE

Wspieranie rozwigzann wzmacniaja-
cych suwerenno$¢ sektora publicznego
w Polsce jest zgodne zaréwno z krajo-
wymi planami zarzgdzania danymi,
jak i z wymogami Komisji Europej-
skiej. Od czasu wyroku TSUE w sprawie

Schrems II - okres$lajacej czynnosci, ktore

124 Czym jest ZUCH?, Gov.pl, https://chmura.gov.pl/informacje/czym-jest-zuch (dostep: 23.02.2022).

125 F. Wegrzyn, Chmurowy vendor lock-in. Jak go unikngc?, ,,Computerworld” 2020, https:;//www.computerworld.pl/news/Chmurowy-vendor-

-lock-in-Jak-go-uniknac,421547.html (dostep: 7.03.2022),
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nalezy wykonac¢ w przypadku transferu
danych do panstwa poza Unig Europej-
ska — KE dazy do rozwijania technologii
chmurowych na terenie Unii, ujednoli-
cania zasad oferowania ustlug chmuro-
wych oraz stworzenia jednolitego rynku

danych.%

Jednym z gléwnych celéw ogloszonej
w 2020 r. ,Europejskiej strategii w zakre-
sie danych” opublikowanej przez KE
i Parlament Europejski jest stworzenie
do roku 2027 sfederowanej infrastruk-
tury chmurowej, opartej na ekosyste-
mach wypracowanych w Europie. Komi-
sja wspiera takze inicjatywy, ktérych
celem jest zwiekszenie transparentnosci
dostawcOw rozwigzan chmurowych.
Opracowany wspolnie ze Srodowiskiem
ustugodawcéw chmur EU Cloud Code
of Conduct udziela gwarancji systemom
operujacym na terenie UE, jezeli sposob,
w jaki zarzadzaja danymi, jest zgod-
ny z zasadami UE, ulatwiajac klientom
znalezienie bezpiecznego S$rodowiska

cyfrowego.'?’

W ramach planéw krajowych dlugoter-
minowym celem dla sektora publicznego

w Polsce jest tworzenie zdecentralizowa-

nych repozytoriéw danych oraz zbudo-
wanie zaufanej publicznej chmury infor-
matycznej do przechowywania danych
obywateli polskich (Uchwala nr 196 Rady
Ministréw z 28 grudnia 2020).'?® Prace
nad krajowym, niezaleznym $rodowi-
skiem chmurowym sag takze zgodne ze
»Strategia rozwoju ochrony zdrowia na
lata 2021-20277.12 By podnie$¢ jakosc¢
opieki zdrowotnej w Polsce, proponuje
sie wsparcie inicjatyw w zakresie zbiera-
nia i analizy danych. Korzystanie z lokal-
nych ustlug chmurowych moze wiec sta-

nowic narzedzie do osiggniecia tego celu.

Jednoczes$nie obserwujemy w Polsce roz-
woj zagranicznych operatoréw rozwigzan
chmurowych, we wspdlpracy z krajowy-
mi operatorami. Szczegolnym przykladem
wprowadzania rozwigzan spoza UE na
polski rynek jest Chmura Krajowa, spotka
zalozona z inicjatywy PKO Banku Polskie-
go i PFR. Oferuje ustugi chmurowe oraz
doradcze w zakresie transformacji cyfro-
wej. Jej celem jest oferowanie i promo-
wanie rozwigzan chmurowych, ktérych
serwery znajduja sie na terenie Polski.!*
Zastanawiajace wiec jest, ze spodika ta
dziala réwniez jako dostawca rozwigzan

chmurowych Google Cloud i Microsoft

126 Furopejska strategia w zakresie dostepu do danych, Komisja Europejska 2020, https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-

-fit-digital-age/european-data-strategy_pl (dostep: 23.02.2022),

127 EU Cloud CoC, 2020. EU Data Protection Code of Conduct for Cloud Service Providers, Version 2.11, December 2020

128 Uchwata nr 196 Rady Ministrow z 28 grudnia 2020 r. w sprawie ustanowienia ,,Polityki dla rozwoju sztucznej inteligencji w Polsce od roku
20207, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20210000023/0/M20210023.pdf (dostep: 16.02.2022).

129 Ministerstwo Zdrowia 2021, Zdrowa przysziosc¢. Ramy strategiczne rozwoju systemu ochrony zdrowi na lata 2021-2027, z perspektywq do
2030, Zatqcznik do uchwaty nr 196/2021 Rady Ministréw z 27 grudnia 2021 r., https://www.gov.pl/web/zdrowie/zdrowa-przyszlosc-ramy-
strategiczne-rozwoju-systemu-ochrony-zdrowia-na-lata-2021-2027-z-perspektywa-do-2030 (dostep: 16.02.2022),

130 A, Tarkowski, Polska Chmura Krajowa — o co chodzi w tym projekcie, ,Polityka” 2018, https://www.polityka.pl/tygodnikpolityka/ludzieisty-
le/1770726,1,polska-chmura-krajowa-o-co-chodzi-w-tym-projekcie.read (dostep: 14.03.2022).



Azure, na mocy zobowiazan zawartych
w 2020 r. 13! Partnerstwa te, cho¢ opieraja
sie na lokalnych infrastrukturach zaréw-
no Google’a, jak i Microsoftu, zwigzane sa
z korporacjami, ktérych gléwne siedziby

znajduja sie poza Unig Europejska.

W obliczu regulacji wprowadzanych
przez Stany Zjednoczone, takich jak CLO-
UD Act, mozliwe, ze uslugi oferowane za
posrednictwem Chmury Krajowej nie
pozostang suwerenne. Trzeba jednak
zaznaczy¢, ze pojawienie sie w regionie
lokalnych  oddzialéw amerykanskich
dostawcow jest zjawiskiem pozytywnym,
pozwalajacym na lepsze monitorowanie
systemo6w zarzadzania danymi. Dodatko-
WO W momencie zawierania umowy przez
krajowa firme z ustugodawca przez Chmu-
re Krajowa odpowiedzialno$¢ ustugodaw-
cy jest ustalana wedtug polskiego prawa
co ulatwia prowadzenie dokumentacji
oraz dochodzenia w przypadku naruszen
kontraktow. Najwiekszym problemem,
wynikajacym z opierania rozwigzan i dla
sektora prywatnego, i dla publicznego na
produktach zagranicznych ustugodaw-
coéw, jest jednak ograniczanie innowa-
cyjnodci krajowych rynkéw. Zawieranie
umow o ustugi chmurowe z korporacjami
Big Tech prowadzi do monopolizacji ryn-
ku rozwiazan zarzadzania danymi, utrud-

niajac rozwoj krajowych dostawcow.
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Monopolizacje rynku rozwigzan cyfro-
wych podtrzymuja takze instytucje
publiczne przez podpisywanie zle-
cen z korporacjami Big Tech. Centrum
GovTech, dzialajace przy Kancelarii Pre-
zesa Rady Ministréw, na poczatku 2021 r.
zawartlo porozumienie z firma Microsoft,
w ramach ktorego wspdlnie realizowane
maja byc¢ projekty z wykorzystaniem roz-
wiazan cyfrowych, w tym AI!*? Ominie-
cie etapu zgloszen podwykonawcow lub
organizacji przetargoéw, cho¢ z perspek-
tywy KPRM korzystne, gdyz minimalizuje
koszty transakcyjne i ulatwia zawieranie
umow, zaweza pole dialogu miedzy sek-
torem publicznym a prywatnym. Ponad-
to obecny stan regulacji zatrudnienia
w jednostkach sektora publicznego nie
ogranicza powstawania sytuacji ,obro-
towych drzwi”.'*®* Owe ,,obrotowe drzwi”
pozwalaja na szybkie przejScie miedzy
administracjg publiczng a sektorem pry-
watnym, ale powoduja konflikt intere-
sow oraz wyciek wewnetrznej wiedzy
do aktora rynkowego, tak jak mialo to
miejsce w przypadku dyrektora Depar-
tamentu Cyberbezpieczenstwa w KPRV,
ktéry po zakonczeniu pracy w kancela-
rii przeszed} do Microsoftu, gdzie obec-
nie zajmuje sie budowa infrastruktury

chmurowej dla sektora publicznego.

131 K. Mokrzycka, Megaprojekty chmur obliczeniowych Google i Microsoft w Polsce — wiceprezes PKO BP wyjashia, jak bedq dziatac, 300Gospo-
darka 2020, https://300gospodarka.pl/wywiady/megaprojekty-chmur-obliczeniowych-google-i-microsoft-w-polsce-wiceprezes-pko-bp-

wyjasnia-jak-beda-dzialac (dostep: 14.03.2022).

182 A. Klimczuk, Centrum GovTech i Microsoft tqczq sity, Microsoft 2021, https://news.microsoft.com/pl-pl/2021/01/21/centrum-govtech-i-micro-

soft-lacza-sily/ (dostep: 23.02.2022).

133 Wirsching, E. 2018. The Revolving Door for Political Elites: An Empirical Analysis of the Linkages between Government Officials’ Professional
Background and Financial Regulation. OECD Global Anti-Corruption & Integrity Forum: 1-2.
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ASPEKTY TECHNOLOGICZNE

Przed wejsciem na polski rynek zdro-
wotny nowa technologia medyczna musi
uzyskac¢ pozytywna ocene Agencji Oceny
Technologii Medycznych i Taryfikacji pod
wzgledem przydatnos$ci spolecznej, ceny
oraz wpltywu na system ochrony zdro-
wia.!® Standaryzacja zgodnos$ci techno-
logii z prawem oraz z dobrem spolecz-
nym ulatwia funkcjonowanie systemu
ochrony zdrowia, poniewaz zmniejsza
liczbe decyzji, ktére podejmowaé musza
poszczegdlne jednostki. Pozwala tez na
spojna wycene S$wiadczen (taryfikacje
$wiadczen), umozliwiajac prowadzenie
wspdlnej polityki zakupowej przez pod-

mioty z publicznego sektora zdrowia.

Obecnie jednak opiniowanie wyrobow
medycznych ogranicza sie do oceny
urzadzen wykorzystywanych w prak-
tyce lekarskiej, pomijajac kwestie
zgodnos$ci oprogramowania urzadzen
z kryteriami wyznaczonymi w ,,Ocenie
technologii medycznych” (Health Tech-
nology Assessment). Urzadzenia, z kt6-
rych korzystaja jednostki medyczne,
zbieraja i zapisujg dane o stanie zdrowia
pacjentéw, lecz sposéb, w jaki dane sa
przechowywane i udostepniane, nie jest
poddawany analizie HTA. Prowadzi to
do sytuacji, w ktorej kazdy administra-

tor danych w jednostce ochrony zdrowia

musi indywidualnie podja¢ decyzje czy
jego zdaniem skorzystanie z danej tech-
nologii jest zgodne z prawem i z intere-
sem spolecznym oraz nie narusza pry-
watnos$ci pacjenta. Problem istotny jest
takze w przypadku zakupu rozwiazan
chmurowych dla podmiotéw ochrony
zdrowia, ktére rowniez nie podlegaja

ocenie przydatnosci.

Cloud computing pozwala na szybka
integracje informacji z roznych zrodel,
dlatego moze sprawdzi¢ sie w zarzadza-
niu danymi medycznymi.’*®> Brak stan-
daryzacji tego typu rozwigzan prowadzi
jednak do probleméw z podejmowaniem
decyzji o wyborze dostawcy rozwiazan
cyfrowych, poniewaz kazda jednostka
musi wypracowac wlasne kryteria oceny
rozwigzania przez organizowanie prze-
targow. Uslugodawcy zazwyczaj nie sa
jednak zobowigzani do ukazania sposo-
bu, w jaki dziala ich technologia, musza
jedynie wyjasni¢, co oferuje. Rozwigza-
nia chmurowe nie sa wiec transparent-
ne. Alternatywa umieszczania danych
w chmurze jest skorzystanie z lokalnego
oprogramowania, dzieki ktéremu dane
przetwarzane sa w jednostce je wytwa-
rzajacej. On premise software wigze sie
jednak z wysokimi nakladami na wypra-
cowanie rozwigzania, w tym zakup
infrastruktury do przetwarzania danych,

potrzeba zapewnienia fizycznej prze-

13 Agencja Oceny Technologii Medycznych i Taryfikacji, 2022. O nas, AOTMIT, https;//www.aotm.gov.pl/o-nas/ (dostep: 19.03.2022).

135 A. Fesak, Benefits and Drawbacks of Cloud-Based versus Traditional ERP Systems. Proceedings of the 2012-13 Course on Advanced Resource

Planning, 2012.



strzeni dla serwerdw instytucji i zatrud-
nienia 0s6b z kompetencjami cyfrowymi
oraz problemem ze skalowaniem wpro-
wadzanych rozwigzan.'*® Dzielenie sie
danymi jest wiec utrudnione, dlatego
rozwiazanie to nie zaspokaja potrze-
by rozwoju ochrony zdrowia w Polsce.
Konieczne jest wiec zreformowanie roz-
wigzan chmurowych dla sektora ochro-

ny zdrowia.

By zapewnic¢ swobodny przeplyw infor-
macji miedzy zleceniodawca a zlecenio-
biorca o sposobach zarzadzania danymi
przez cloud computing, w zamoéwieniach
publicznych na rozwigzania IT uwzgled-
ni¢ mozna otwarte procesy zamowiern,
na licencji typu Open Source Softwa-
re.’®713% Qpen Source to kategoria licen-
cji, na mocy ktérych oprogramowanie
udostepniane jest zleceniodawcy razem
z kodem zrodlowym.'®® Umozliwia wiec
sprawdzenie przydatnos$ci rozwigzania
dla ustugobiorcy oraz zmniejsza praw-
dopodobienstwo naduzy¢ przez firmy
posredniczace w zarzadzaniu danymi.
Celowe wprowadzanie bledéw do kodu
jest w tym przypadku niemozliwe do
ukrycia, poniewaz dane o rozwigzaniu

sg jawne i powszechnie dostepne.4
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Co wiecej przydatno$¢ oprogramowania
powinna by¢ sprawdzana juz podczas
oceny technologii medycznej i jej taryfika-
cji. Wprowadzenie weryfikacji oraz oce-
ny oprogramowania wykorzystywanego
w sektorze zdrowia pozwoliloby zwiek-
szy¢ transparentno$¢ rozwigzan cyfro-
wych oraz systemow zarzadzania danymi.
Umozliwiloby takze poprawne wykorzy-
stywanie danych, przy wsparciu suweren-
nosci technologicznej, poniewaz jednostki
sektora medycznego mialyby pewnos¢, ze
proponowane rozwigzania badz urzadze-
nia zbierajace dane uzyskaly pozytywna
opinie AOTMIT. Ponadto wprowadzenie
ocen oprogramowania wplyneloby na
taryfikacje rozwigzan medycznych, gdyz
wyceny $wiadczen medycznych przepro-
wadzanych przy uzyciu technologii z r6z-
nym oprogramowaniem obrazowalyby
przydatnos¢ danego rozwiazania nie tyl-

ko pod wzgledem Kklinicznym, ale takze

z perspektywy cyfrowe;j.

Wytyczne dla oprogramowania zbieraja-
cego dane medyczne moga opierac sie na
zasadach oceny, podobnych do stosowa-
nych w przypadku aplikacji medycznych,
ktdre istnieja juz w innych panstwach,

np. w Australii.’** W ich sktad wchodza

136 C. Fisher, Cloud versus On-Premise Computing, American Journal of Industrial and Business Management, 2018.

137 M. Maruta, Z. Okori, Open source: troche dtuzsza analiza, cz. I, ,CRN” 2021, https://crn.pl/artykuly/open-source-troche-dluzsza-analiza-cz-i/

(dostep: 26.02.2022).

138 B. Jussak, P. Wasilewski, Open Source w zamdwieniach publicznych, ,,CRN” 2015, https://crn.pl/artykuly/open-source-w-zamowieniach-publicz-

nych (dostep: 26.02.2022).

1% What is ‘open source’ software, Open Source Initiative 2022, https://opensource.org/faq#osd (dostep: 26.02.2022).

140 Open source to tarisza i przyjazniejsza administracja? W Jaworznie o tym wiedzgq, Interaktywnie.com 2017, https:/interaktywnie.com/biznes/
newsy/biznes/open-source-to-tansza-i-przyjazniejsza-administracja-w-jaworznie-o-tym-wiedza-255327 (dostep: 26.02.2022).

U1V, Vukovic, C. Favaretti, W. Ricciardi, C. de Waure, Health technology assessment evidence on e-Health / m-Health technologies: evaluating
the transparency and thoroughness, International Journal of Technology Assessment in Health Care 2018, doi:10.1017/S0266462317004512.
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aspekty techniczne (w tym mozliwo$¢
skalowania rozwigzan), ekonomiczne,
przydatnos¢ Kkliniczna, zgodnos$¢ z pra-
wem, latwos¢ w obstudze i organizacji
pracy z danym systemem oraz aspekty
etyczne. Do najwazniejszych nalezy pra-
wo do prywatnosci pacjenta, ale takze
kwestie udostepniania danych.** Zaréw-
no oprogramowania urzadzen, jak i cale
rozwigzania chmurowe podlegalyby
wiec weryfikacji uwzgledniajacej trans-
parentnos$¢ zarzadzania danymi, przy-
datno$¢ spoleczng oraz suwerennos$¢
technologiczna jednostek korzystajacych

z danych technologii.

Przeglad
miedzynarodowych
najlepszych praktyk

Problem uzaleznienia si¢ od najwiek-
szych dostawcéw technologicznych jest
jednakowo dotkliwy w niemal wszyst-
kich krajach UE. Mimo checi uniezalez-
nienia sie od cyfrowych gigantéw, w dal-
szym ciggu w Europie przewaza strach
przed pozostaniem w tyle za Stanami
Zjednoczonymi i Chinami w wyscigu
innowacji. Dodatkowo niezaleznos$ci nie
sprzyja brak kapitalu na przedsiewziecia

zwigzane z podwyzszonym ryzykiem,

a takze brak umiejetnosci na odpowied-
nim poziomie.!*3 Poszczegdlne panstwa
probuja sobie jednak radzi¢ z proble-
mem braku suwerenno$ci cyfrowej na
wlasne sposoby, przede wszystkim przez
monitorowanie rynku i reagowanie na
nieuczciwe praktyki dostawcow, a takze
kontrolowanie sposobdéw wykonywania
obowigzkoéw ochrony danych osobowych

wynikajgcych z regulacji europejskich.

Jednym z kluczowych elementéw zmian
w zakresie uzyskania suwerenno$ci
cyfrowej jest uSwiadamianie swoim oby-
watelom zagrozen zwigzanych z wyko-
rzystywaniemtechnologiiamerykanskich
dostawcéw. Przykladowo, Francuska
Krajowa Komisja Informatyki i Wolno$ci
(CNIL) wydala zalecenia dla podmiotéw,
ktore w zwigzku ze swoja dzialalnoscia
gromadza dane dotyczace zdrowia, by
wybieraly raczej rozwigzania oferowane
przez europejskich dostawcéw chmuro-
wych, a unikaly korzystania z narzedzi
firm takich jak Google Cloud, Amazon
Web Services czy Microsoft Azure.'*
Rekomendacje te sa efektem kontrower-
sji wokot transferu danych osobowych do
USA, jakie powstaly po wyroku Schrems
II, i planowanej uprzednio wspoipracy
z Microsoftem w celu budowy platformy

danych zdrowotnych.

142 M. Moshi, R. Tooher, T. Merlin, Development of a health technology assessment module for evaluating mobile medical applications, Internatio-
nal Journal of Technology Assessment in Health Care, 36(3) 2020, 252-261. doi: 10.1017/S0266462320000288.

145 A, Renda, Europe’s Big Tech Contradiction, Centre for European Policy Studies 2019, https://www.ceps.eu/europes-big-tech-contradiction/

(dostep: 10.03.2022).

144 PAP 2020, Dane medyczne Francuzow nie trafiq do USA. Paryz stawia na chmure w UE, CyberDefence24, https://cyberdefence24.pl/polityka-i-
-prawo/dane-medyczne-francuzow-nie-trafia-do-usa-paryz-stawia-na-chmure-w-ue (dostep: 10.03.2022).



Ciekawym przykladem radzenia sobie
z dominacja niektorych podmiotéw tech-
nologicznych jest tez polityka zamowien
publicznych na ustugi informatyczne przy-
jeta przez Barcelone.'*> Miasto postawito
przede wszystkim na inkluzyjno$¢ infra-
struktury, wybieranie rozwigzan open
source, w zarzadzaniu projektami, a takze
zgodne z zasadami etycznymi przetwarza-
nie danych osobowych. W przeciwienstwie
do czestych praktyk innych panstw, kryte-

rium ceny nie bylo tutaj najwazniejsze.

Na uwage zastluguja réwniez dzialania
spoleczne w zakresie wspierania suwe-
rennosci cyfrowej. Poddanie debacie
publicznej wspomnianych wcze$niej
umow miedzy spoitka Palantir a NHS
prawdopodobnie nie byloby mozliwe bez
aktywnego naglasniania sprawy przez
Open Democracy — niezalezng globalng
organizacje medialng, ktéra nie tylko
publikowala artykuly krytycznie nasta-
wione do tego przedsiewziecia, ale tez
podjela odpowiednie Srodki prawne, by
uniemozliwi¢ dalsza wspolprace angiel-
skiego platnika i wspominanej spdiki.i4¢
Gléwnym celem wej$cia na droge sadowa
przez Open Democracy bylo przywrdce-
nie r6wnowagi miedzy rzadem a obywa-
telami Wielkiej Brytanii przez przepro-
wadzenie konsultacji spotecznych przed

zawarciem kolejnych uméw, takich jak

145 N.J. Bgk, et al, op.cit., s. 4.
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ta z Palantirem. Organizacja walczyla
rowniez o to, by dla kazdej nowej umo-
wy przeprowadzano szczegolowa ocene
wplywu na ochrone danych wyjasniaja-
ca, komu i jakie dane dotyczace zdrowia
sq udostepniane, a takze, jakie poczynio-
no zabezpieczenia. Chociaz rzad brytyj-
ski przyznal, ze oba te kroki sa wymaga-
ne, pozostaje jeszcze wiele do zrobienia,
aby konsultacje byly szerokie, doglebne
i reprezentatywne dla wszystkich uzyt-

kownikéw NHS.

W dyskusji na temat przywrocenia row-
nowagi rynkowej nie powinno réwniez
zabrakng¢ glosu przedstawicieli nauki.
Projekt ,Modern Bigness” powstal na
uniwersytecie w Utrechcie i uzyskatl
wsparcie Europejskiej Rady ds. Badan
Naukowych w ramach programu Unii
Europejskiej ,,Horyzont 2020” w zakresie
badan naukowych i innowacji. Gléwnym
celem projektu jest badanie, czy euro-
pejskie prawo konkurencji moze stawic
czola nowoczesnym uwarunkowaniom
wynikajagcym z gospodarki cyfrowe;j.
Modern Bigness laczy rdézne projekty
badawcze w ramach zespolu pracowni-
kéw akademickich, by wspdlnie zasta-
nawiac sie nad charakterem i granica-
mi europejskiego prawa konkurencji
w odniesieniu do rozwoju technologii

cyfrowych.#’

146 M. Fitzgerald, C. Crider, We’ve won our lawsuit over Matt Hancock’s £23m NHS data deal with Palantir, Open Democracy 2021, https://www.
opendemocracy.net/en/ournhs/weve-won-our-lawsuit-over-matt-hancocks-23m-nhs-data-deal-with-palantir/ (dostep: 14.03.2022).

147 Modern Bigness, Utrecht University 2022, https://www.uu.nl/en/research/modern-bigness (dostep: 14.03.2022).
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Rekomendacje

Aby odzyska¢ suwerennos$¢ cyfrowa
w sektorze medycznym, powinno sie
ujednolici¢c standardy bezpieczenstwa
infrastruktury informatycznej przezna-
czonej do gromadzenia danych medycz-
nych pacjentéw, wybierajac przede

wszystkim rozwigzania europejskie.

|. Zasady wykorzystania zasobow
danych i wybierania dostawcow
chmurowych

a. Ramy czasowe: 1-2 lata

Im szybciej przejdzie si¢ do dzialania
iujednolicania praktyk w zakresie wybo-
ru dostawcow, tym lepiej dla catego sekto-
ra medycznego. Konieczne jest wydanie
dokumentu opisujacego dobre praktyki
dla podmiotow medycznych przetwa-
rzajacych dane pacjentéw w chmurze.
Z uwagi na niewigzacy charakter takie-
go standardu, jego wydanie nie powinno

napotkaé wiekszych trudnosci.

Wykonanie zalecenn dotyczacych rezy-
gnacji z rozwigzan duzych dostawcdw,
zmiany wykorzystywanego narzedzia,
migracji danych i po prostu zbudowa-
nie zaufania placéwek medycznych do
nowych rozwigzan moze potrwac jakis

Czas.

b. Koniecznos¢ zmian instytucjonalnych

Nieuczciwe praktyki rynkowe, w tym
zmowy przetargowe, nadzoruje Urzad
Ochrony Konkurencji i Konsumentéw.
Natomiast Urzad Ochrony Danych Oso-
bowych jest odpowiedzialny za monitoro-
wanie poziomu ochrony danych w Polsce.
To zatem te organy powinny wspdlnie
stworzy¢, we wspolpracy z przedstawi-
cielami sektora medycznego, dostawcow
europejskich i firm doradczych (praw-
nikdw, ekonomistow itd.) zbior wytycz-
nych, jakie musi speinia¢ dostawca ustug
chmurowych, jezeli ma dostarcza¢ chmu-
re obliczeniowg dla danych dotyczacych

zdrowia.

Bezpieczna infrastruktura informatycz-
na i rozwdj technologii w dziedzinie
ochrony zdrowia sa réwnie wazne, jak
pozostale wyposazenie szpitali i innych
placéwek medycznych. W zwigzku z tym
nalezy przyja¢ polityke wspdlnych zaku-
poéw u dostawcéw infrastruktury z UE
dla placéwek medycznych i szpitali oraz
kodeks dla dostawcéw opracowywany
w dialogu z Urzedem Ochrony Danych
Osobowych, ktora obowigzuje od 2021 r.
dla wspolnych postepowan na zakup
lekéw, Srodkéw spozywczych specjal-
nego przeznaczenia zywieniowego oraz

wyrobow medycznych.



Obecnie dokonywanie wyboru dostaw-
cy chmurowego jest chaotyczne i pozo-
stawia podmiotom medycznym dowol-
nos$¢ w zakresie, a wydatki na cyfryzacje
ponoszone sa na trzech réznych plasz-
czyznach: centralnej, regionalnej i lokal-
nej.'*® Nalezy wiec skoordynowac wydat-
ki na ten cel w taki sposob, by ujednolici¢
praktyke i doprowadzi¢ do calkowitego

uniezaleznienia sie od Big Techéw.

c. Koniecznos¢ zmian prawnych

Stworzenie takiego standardu mogloby
sta¢ sie poczatkiem wzmozonych prac
nad aktem prawnie wigzacym na pozio-

mie krajowym lub (najlepiej) unijnym.

Obecnie istniejgca ,Polityka zakupowa
panstwa” stanowi dokument o charakte-
rze $redniookresowej strategii, przygoto-
wywany raz na cztery lata. Mimo zbioru
dobrych praktyk, nie jest aktem prawnie
wigzacym. Konieczne jest zatem przyje-
cie wskazanych rekomendacji w formie
regulacji, by zobowigza¢ poszczegdlne
podmioty do odpowiedniego wdroze-
nia strategii. W tym celu wazne bedzie
rowniez wyznaczenie i przeszkolenie
pracownika odpowiedzialnego za zor-
ganizowanie przetargu na infrastruk-
ture informatyczna w placéwkach
medycznych, uwzgledniajac w Specyfi-

kacji Warunkéw Zamowienia nie tylko

148 Ministerstwo Zdrowia, 2022, op.cit.
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og6lnie ujmowany wymdg ,okreslenia
wymagan dotyczacych bezpieczenstwa
systemow informatycznych i informacji
oraz ochrony prywatnos$ci w calym cyklu
zycia produktu, w tym jurysdykcji”,'* ale
tez konkretne wskazanie, ze powinien to
by¢ dostawca majacy siedzibe w Europej-
skim Obszarze Gospodarczym. Z uwagi
na wspomniane wczesniej watpliwo-
$ci dotyczace poziomu ochrony danych
osobowych w panstwach trzecich, prze-
slanka ta bedzie mogla zosta¢ uznana za

»merytorycznie uzasadniong”.

ll. Wprowadzenie oceny i taryfikaciji
oprogramowania wykorzystywanego
w celach medycznych

a. Ramy czasowe: 1-2 lata

Rozwdj technologii medycznych, zbie-
rajacych i przechowywujacych wielkie
ilo$¢ danych o pacjentach, a takze apli-
kacji medycznych wymaga wprowadze-
nia mechanizmu opiniujacego oprogra-
mowanie wykorzystywane w sektorze
ochrony zdrowia, w celu sprawdzania
jego zgodnosci z interesem spolecznym
1 prawem. Dzialanie to wymaga jednak
nowelizacji ustawy o $wiadczeniach
opieki zdrowotnej lub osobnej regulacji,
co sprawia, ze niemozliwe jest wpro-
wadzenie proponowanego rozwigzania

w krotkim czasie.

199 Prezes Urzedu Zamowieri Publicznych, Postepowanie o udzielenie zamdéwienia publicznego na system informatyczny, Tom II, 2021, https://
www.uzp.gov.pl/__data/assets/pdf file/0024/53826/II-TOM-REKOMENDAC]I-PREZESA-UZP-ZAMoWIENIA-PUBLICZNE-NA-SYSTEMY-

INFORMATYCZNE. pdf.
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b. Koniecznos¢ zmian instytucjonalnych

W zakresie wprowadzenia oceny oraz
taryfikacji oprogramowania wykorzysty-
wanego w celach medycznych koniecz-
ne jest rozszerzenie zadan i uprawnien
Agencji Oceny Technologii Medycznych
i Taryfikacji. Organ ten powinien zosta¢
rozszerzony o wydzial zajmujacy sie
wylacznie oceng oprogramowania, w tym
rozwigzan chmurowych, z ktérych moga
korzysta¢ podmioty ochrony zdrowia.
Konieczne jest zatrudnienie specjalistow
z sektora IT, ktérzy beda wspolpracowali
ze specjalistami medycznymi. W dalszej
perspektywie powinno sie wprowadzi¢
takze jednostke notyfikowang, dopusz-
czajaca oprogramowanie do obrotu i uzy-
wania, na wzor lub w ramach Polskiego

Centrum Badan i Certyfikacji.!*

¢. Koniecznos¢ zmian prawnych

Do rozszerzenia kompetencji AOTiMT
niezbedna jest nowelizacja ustawy
o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicz-
nych. Przyjecie wskazanych reko-
mendacji w postaci regulacji, umoz-
liwiajacych opiniowanie rozwigzan
cyfrowych z uwzglednieniem m.in. ich
transparentnosci i zgodnosci prawnej,
zapewni jednostkom ochrony zdrowia
stosowanie przygotowanych kryteriow
do oceny oprogramowania wykorzy-

stywanego do celéw medycznych.

Stworzenie za$ jednostki weryfikujg-
cej nowe oprogramowanie przed jego
wejSciem na rynek medyczny przyczy-
ni sie do podniesienia bezpieczenstwa

pacjentéw i ich danych.

lll. Karencja na zatrudnienie

w prywatnych sektorach oséb
pracujgcych uprzednio w sektorze
publicznym

a. Ramy czasowe: do 1 roku

Z uwagi na popularno$¢ tematéw cyfro-
wych w ostatnim czasie i brak zaufania
do aktywnos$ci firm Big Tech mozliwe
jest nasilenie sie podobnych praktyk
w najblizszym czasie. W zwigzku z tym
regulacje powinny pojawic¢ sie mozliwie
jak najszybciej, by unikna¢ negatywnych
skutkow takiej praktyki.

b. Koniecznos¢ zmian instytucjonalnych

Karencja w zatrudnieniu ma zapobiegaé
natychmiastowym transferom z sekto-
ra publicznego do firmy prywatnych.
Dotyczytaby tych obszarow dzialalno-
$ci, ktérymi dana osoba zajmowala sie
w ramach pracy w instytucji publiczne;j.
Jej okres zalezalby natomiast od wcze-

$niej pelnionego publicznego stanowiska.

¢. Koniecznosc¢ zmian prawnych

Nalezy przyja¢ kodeks etyczny dla pra-

cownikéw sektora publicznego dziala-

150 polskie Centrum Badari i Certyfikacji, O firmie, 2022, https://www.pcbc.gov.pl/pl/o-firmie (dostep: 20.03.2022).



jacych przy cyfryzacji zdrowia. Kodeks
moglby znalez¢ sie w zarzadzeniu
W sprawie ustalenia regulaminu organi-
zacyjnego wiasciwego w tej sprawie mini-
sterstwa czy Kancelarii Premiera Rady
Ministréw. Podobng praktyke przyjat
Europejski Bank Centralny: po odejsciu
z EBC osoby pelnigce wysokie funkcje

1 pracownicy musza niekiedy odczekac
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pewien czas przed podjeciem nowej pra-
cy. Koniecznym zabiegiem moze by¢ row-
niez zobowigzanie funkcjonariuszy do
informowania wyznaczonej osoby (mp.
ministra zdrowia, ministra ds. cyfryza-
cji itd.) o zamiarze podjecia zarobkowej
dziatalnosci zawodowej w okresie dwdch
lat od dnia zakonczenia pelnienia przez

nich funkcji w sektorze publicznym.
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Zarzgdzanie danymi
dotyczgcymi zdrowia



W jaki sposob zbiera¢, przetwarzac
1 udostepnia¢ dane dotyczace zdrowia
przekazywane podmiotom $wiadczacym
prywatnie/publicznie ustugi medyczne,
aby zapewni¢ ich dostepnos$¢, interope-
racyjno$¢ i transparentno$¢ oraz aby
maksymalizowa¢ uzyteczno$¢ danych
w podejmowaniu decyzji? Szukajac
odpowiedzi na to pytanie wskazujemy,
ze mimo licznych postulatéow i strate-
gii w tym zakresie, do tej pory w Polsce
nie udalo sie ujednolici¢ standardéw
zwigzanych z cyfryzacja ochrony zdro-
wia. Aby efektywnie zarzadza¢ danymi
w sektorze medycznym, konieczne jest
zapewnienie wspolistnienia trzech kom-
ponentéw: interoperacyjnosci, dostep-
nosci i transparentnosci. Dla osiggniecia
pelnego wykorzystania zasobéw danych
i ich wartosci konieczne jest wspieranie
rozwoju interoperacyjnosci silnej (zde-
finiowanej w Stowniku). W tym celu
dane dotyczace zdrowia z réznych zré-
det (publicznych i prywatnych) powin-
ny by¢ zbierane, analizowane i udo-
stepniane w formatach wyznaczanych
regulacyjnie. Aby ulepszy¢ wspodlne
uzytkowanie danych, nalezy utworzy¢
wspolnice danych zdrowotnych (health
data commons) umozliwiajacej bezpiecz-
ne przechowywanie i demokratyczne
zarzadzanie zebranymi danymi. Wyko-
rzystywanie danych ze wspodlnic przez
zewnetrzne podmioty byloby mozliwe

jedynie na $cisle okre$lonych warun-

181 .J. Zygmuntowski, op.cit.
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kach: darmowo dla celéw naukowych
1 odplatnie dla komercyjnych. Prawidlo-
wy rozwdj wspolnic i powtdérne wykorzy-
stanie danych jest mozliwe jedynie przy
odpowiedniej kompletnosci baz danych.
Z uwagi na braki kadrowe w sektorze
zdrowia nalezy zwiekszy¢ kadre pracow-
nikéw medycznych o asystentow, ktérych
zadaniem byloby dbanie o kompletnosc,
stosowanie wlasciwych standardéw oraz
odcigzanie z tych zadan kadry medycz-
nej. Fundamentem zmian w zarzadzaniu
danymi dotyczacymi zdrowia powinno
by¢ wzmacnianie zaufania publiczne-
go do zastosowania nowych techno-
logii w ochronie zdrowia. Instytucja
asystentéw bylaby réwniez pierwszym
kontaktem dla pacjentéw watpigcych
w bezpieczenistwo swych danych i sens
dzielenia sie nimi dla wsparcia rozwoju

technicznego.

Opis zjawiska

Mimo powszechnego pogladu, ze korzy-
stanie z Internetu jest i zawsze bedzie
darmowe, a pozostawiany przez uzyt-
kownikéw w sieci §lad cyfrowy nie ma
zadnej warto$ci, w rzeczywistosci sta-
nowi on bezcenng baze wiedzy, ktorej
madre wykorzystanie moze przynies¢
nieocenione korzysci calemu spoleczen-
stwu.’st  Wskutek globalnej epidemii

koronawirusa znacznie wzrosto Kkorzy-
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stanie z technologii medycznych, takich
jak elektroniczna dokumentacja medycz-
na, elektroniczne recepty, a takze roznego
rodzaju aplikacje i inteligentne urzadze-
nia.’®? Zgodnie z informacjami podany-
mi przez Centrum e-Zdrowia, w 2019 r.
zarejestrowanych bylo ok. 600 tys. kont
pacjenta w systemie e-zdrowie, a zaled-
wie dwa lata pdzniej liczba ta przekro-
czyla 10 mIn.’® ROéwniez w prywatnej
ochronie zdrowia, z ktérej decyduje sie
korzysta¢ juz prawie polowa Polakow,
podkredlane jest znaczenie inwestowa-
nia w bezpieczne $rodowisko informa-
tyczne i gromadzenia danych pacjentéw
w sposéb uporzadkowany dla dalszego

wykorzystania tych zasobow.!5*

Odpowiednio zarzadzane i zabezpieczo-
ne, masowo udostepniane dane mogtyby
przyczyni¢ sie do monitorowania jako-
$ci leczenia, a takze zapobiegania zjawi-
skom wielolekowosci i wielochorobowo-
§ci, wynikajagcym m.in. z rozproszenia
danych w réznych formatach i w réz-
nych systemach informatycznych. Zablo-
kowany w ten spos6b potencjal powodu-
je, ze mimo istnienia zaawansowanych,
zautomatyzowanych technologii wspo-
magajacych lekarzy na roznych etapach

ich pracy, dane dotyczace zdrowia wisza

w prézni informatycznych systemdéw
i nie sa wilasciwie wykorzystywane.
Konieczne jest zatem podjecie dzialan
w celu zarzadzania danymi zdrowotny-
mi w taki sposéb, by wspiera¢ rozwoj

technologii, ktéra bedzie wspierala nas.

Maksymalizacja uzytecznos$ci danych
przekazywanych podmiotom $wiadcza-
cym prywatne i publiczne ustugi medycz-
ne opiera sie na trzech filarach, ktérych
efektywne  wspoldzialanie  stanowi
gwarancje dobrego zarzadzania posia-
danymi zasobami: interoperacyjnosci,
transparentnosci i dostepnosci danych
dotyczacych zdrowia. Definicja interope-
racyjnosci zaproponowana w Krajowych
Ramach Interoperacyjnosci odwoluje
sie jednak jedynie do zapewnienia inte-
roperacyjnos$ci w sektorze publicznym.
Ponadto wymdg ujednolicania standar-
déw dotyczy Programu Informatyzacji
Ochrony Zdrowia, a wiec przedsiewzieé¢
zwigzanych z utworzeniem Elektronicz-
nej Platformy Gromadzenia, Analizowa-
nia i Udostepniania Zasobéw Cyfrowych
0 Zdarzeniach Medycznych, czy platfor-
my udostepniania rejestréw medycz-
nych prywatnym placéwkom ochrony
zdrowia.’s Zaden z tych projektéw nie

dotyczy wymiany danych dotyczacych

152 Raport: Inteligenta automatyzacja 2020, Deloitte 2020, https.//www2.deloitte.comypl/pl/pages/technology/articles/raport-Inteligentna-Automa-

tyzacja-2020.html.

158 K. Torchata, Internetowe konto pacjenta posiada juz ponad 10 min oséb, Bankier.pl, 2021, https:;//www.bankier.pl/wiadomosc/Internetowe-
Konto-Pacjenta-posiada-juz-ponad-10-min-osob-8150520.html (dostep: 12.02.2022).

1% M. Pawlak, Juz prawie potowa Polakdw leczy sie prywatnie, ,Rzeczpospolita” 2021, https:/pieniadze.rp.pl/ubezpieczenia-zycia/art18940831-

Juz-prawie-polowa-polakow-leczy-sie-prywatnie (dostep: 12.02.2022).

155 Ministerstwo Zdrowia 2018, Krajowe dziatania na rzecz e-Zdrowia, Gov.pl, https;//www.gov.pl/web/zdrowie/krajowe-dzialania-na-rzecz-e-

-zdrowia (dostep: 12.02.2022).



pacjentow miedzy jednostkami sektora

publicznego i prywatnego.

Niska interoperacyjno$¢ w tym zakresie
generuje wysokie koszty transakcyjne
w postaci Kkoniecznos$ci przenoszenia
swojej dokumentacji z jednej do drugiej
przychodni i zajmuje duzo wiecej czasu
niz przekazanie danych za posrednic-

twem systemu elektronicznego.

W poréwnaniu z innymi panstwami
cztonkowskimi Unii Europejskiej, Polska
wypada kiepsko nawet w zakresie stabej
interoperacyjnos$ci. Zgodnie z badaniem
prowadzonym przez Empirica w 2020 r.,
Polska, ex aequo z Rumunig, plasuje sie
na ostatniej pozycji w Unii Europej-
skiej pod wzgledem interoperacyjnosci
danych medycznych zawartych w Elek-
tronicznej Dokumentacji Medycznej
pacjenta. Ponadto wraz z Bulgaria i Cze-
chami wypadamy najgorzej w zakresie
szkolen pracownikéw ochrony zdrowia
dotyczacych cyberbezpieczenstwa.!s¢
Problemy zwiazane z nieodpowiednim
poziomem interoperacyjnos$ci w Polsce
mozna okresli¢c dwupoziomowo. Z jed-
nej strony, po zgloszeniu sie pacjenta do
danej placéowki brak danych ukazuja-
cych pelng $ciezke leczenia, od momentu
zgloszenia sie do innej placéwki z okre-
§lonym problemem. Nie jest tez mozliwe

dokonanie oceny pacjenta korzystajace-
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go réwnoczesnie z publicznych i prywat-
nych ustug. Z drugiej strony natomiast,
mimo coraz powszechniejszego korzysta-
nia z aplikacji zbierajacych dane dotycza-
ce zdrowia (m.in. monitorujacych kondy-
cje, saturacje, puls, plodnos$¢, diete, sen
itd.), placéwki medyczne nie sg sklonne
do korzystania z danych gromadzonych
na urzadzeniach. Pozostaja wiec one
niewykorzystanym, cho¢ warto$ciowym

zasobem.

Aby jednak zapewnic interoperacyjnosc
na jak najwyzszym poziomie, konieczne
jest réwniez poprawienie dostepnos$ci
danych dotyczacych zdrowia. Prawo-
dawstwo w Polsce, inaczej niz w Szwaj-
carii, Belgii czy Wielkiej Brytanii, ktore
ulatwiaja dostep do danych dotyczacych
zdrowia, nastawione przede wszystkim
na ochrone prywatnosci i blokuje poten-

cjal drzemiacy w zasobach tego rodzaju.

Mozliwe jest jednak dokonanie zmian
polegajacych na traktowaniu danych
jako wielofunkcyjnego dobra wspdlne-
go, zarzadzanego w imieniu wilascicieli
przez instytucje publiczne.’ Dostepno-
$ci danych nie nalezy jednak myli¢ z ich
catkowita otwarto$cia — udzielanie doste-
pu do réznego rodzaju zanonimizowa-
nych danych odbywaloby sie za oplata
uiszczang przez podmioty chcace wyko-

rzysta¢ udostepniane zasoby. Otwarte

156 MonitorEHR, Empirica 2022, https.//empirica.com/project/details/?projectid=291 (dostep: 13.02.2022).

17 P. Nemitz, L. Zoboli, ].J. Zygmuntowski, Embedding Europeanvalues in data governance: a case for public data commons, Internet Policy Review
2021, Volume 10, Issue 3, https://policyreview.info/articles/analysis/embedding-european-values-data-governance-case-public-data-commons.
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dane natomiast to dane instytucji czy
urzeddw, z ktérych kazdy moze Kkorzy-

sta¢ nieodplatnie.'>

Brak zrozumienia dzialania niektérych
rozwigzan technicznych oraz lek pacjen-
tow przed wykorzystaniem ich danych
w zlej wierze moze skutkowac niechecia
do dzielenia sie swoimi danymi, a w kon-
sekwencji — poprawiania precyzyjnosci
diagnostykiidecyzji wynikajacych z dzia-
lania sztucznej inteligencji. Wobec braku
checi udostepniania danych interopera-
cyjno$¢ i dostepno$¢ nie maja wiekszego
znaczenia. Konieczne jest zatem zapew-
nienie transparentnosci zar6wno proce-
sow decyzyjnych, jak i sposobéw zbiera-
nia, zarzadzania i przetwarzania danych
dotyczacych zdrowia. Ma to zapobiegac
tzw. efektowi czarnej skrzynki, a wiec
takiemu dzialaniu sztucznej inteligencji,
ktére analizuje i kojarzy ze soba rézne
dane w celu podjecia wlasciwej decyzji
w nikomu nieznany sposéb. Wynika to
ze stosowanych technik uczenia maszy-
nowego, ktére polegaja na tym, ze wia-
Sciwie maszyna wytwarza swoj wilasny
program na podstawie przykladowych
danych i pozadanego wyjscia.'*® Udzie-
lenie informacji na temat tych proceséw
zwiekszy zaufanie pacjentéw do nowych
rozwigzan, a w konsekwencji stanie sie

czynnikiem zachecajacym do podzie-

lenia sie swoimi danymi z podmiotami
dzialajacymi na rzecz polepszenia infor-

matyzacji sektora medycznego.

Aby efektywnie zarzadza¢ danymi w sek-
torze zdrowia, trzeba zapewnic¢ wspdtist-
nienie trzech komponentow: interopera-
cyjnosci, dostepnosci i transparentnosci.
Funkcje te wplywaja na siebie, tworzac
sie¢ powigzanych probleméw o rézno-
rodnym charakterze. W tym zakresie
zostaly juz podjete pewne Srodki zarad-
cze, polegajace m.in. na wprowadzeniu
na poziomie unijnym miedzynarodowe-
go dostepu do recept i danych pacjen-
tow. Obecnie z tych udogodnien mozna
jednak korzystac¢ jedynie w: Czechach,
Chorwacji, Francji, Luksemburgu, Portu-
galii i na Malcie. Polska ma dotaczy¢ do

inicjatywy w 2025 r.16°

Zaistnienie  interoperacyjnosci  silnej
wymaga zbierania danych pacjentow,
analizowania i udostepniania w ujednoli-
conych za pomoca odgérnej regulacji for-
matach. Obowigzywalyby one zaréwno dla
placéwek publicznych, jak i prywatnych,
by przenoszenie danych z jednego miejsca
do drugiego odbywalo sie bezproblemowo.
Istnieje bowiem ekosystem firm i instytucji
gotowych zmodernizowa¢ ochrone zdro-
wia w Polsce, jednak potrzebne im sg dane

do wykorzystania w diagnostyce i rozwoju

158 Otwarte dane publiczne, Cyfryzacja KPRM 2019, gov.pl, https://www.gov.pl/web/cyfryzacja/otwarte-dane-publiczne (dostep: 13.02.2022).
15 Powiedz kotku, jak myslisz w srodku — efekt czarnej skrzynki, ,Mtody Technik” 2022; mlodytechnik.pl, https://mlodytechnik.pl/technika/30208-

-powiedz-kotku-jak-myslisz-w-srodku (dostep: 13.02.2022).

160 Electronic cross-border health services, Komisja Europejska 2021, https://ec.europa.eu/health/ehealth-digital-health-and-care/electronic-

-cross-border-health-services_en (dostep: 13.02.2022).



systemOw opartych na sztucznej inteligen-
Cji. W tym celu proponuje sie utworzenie
wspodlnicy danych zdrowotnych (health
data commons) jako instytucji powolanej
do zarzadzania dostepem.'s! Przechowy-
wane w ten spos6b dane bylyby odpowied-
nio zabezpieczone i zanonimizowane, a ich
wykorzystanie byloby mozliwe jedynie dla
okreslonych podmiotéw i za oplata, a tak-
ze w celu demokratyzacji wiedzy, wyko-
rzystania potencjatu badaczy i analitykéw
zewnetrznych dla instytucji publicznych
do prowadzenia badan naukowych, epi-
demiologicznych, spolecznych. Jednak
konieczna jest poprawa przejrzystosci cale-
go procesu zarzgdzania danymi, poczaw-
szy od poinformowania pacjenta o tym, co

z jego danymi bedzie sie dzialo.

Zadna z tych zmian nie bedzie jednak
mozliwa bez zwiekszenia liczebno$ci
kadry sektora medycznego odpowie-
dzialnego za wlasciwe wprowadzanie
danych i dbanie o ich kompletnos¢ oraz
kompatybilno$¢. Obecnie w Polsce na
pacjenta przypada najmniejsza liczba
lekarzy w Europie,'®? wobec czego wiek-
sza ilo$¢ danych w systemie ochrony
zdrowia bedzie wymagala odcigzenia
lekarzy przez asystentow, ktérzy pomoga
w realizacji zadan wynikajacych z popra-
wy  interoperacyjnos$ci  prywatnych

i publicznych przychodni.
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Analiza SLEPT

ASPEKTY SPOLECZNE

Badania przeprowadzane przez Polski
Instytut Ekonomiczny w celu sprawdze-
nia sktonnosci Polakéw do dzielenia sie
swoimi danymi z sektorem publicznym
pokazaly, ze zaledwie mniej niz polowa
respondentéw bylaby gotowa to zrobi¢,
a okolo 30 proc. ankietowanych zajelo
negatywne stanowisko wobec przeka-
zania danych do takich obszaréw jak
transport, zuzycie energii elektrycznej
czy ochrona zdrowia.'®® Taki stan rzeczy
moze wynikac¢ przede wszystkim z bra-
ku wiedzy o wartos$ci danych, zwlaszcza
dotyczacych zdrowia, i jest utrwalany
przez postrzeganie ich jedynie przez
pryzmat RODO, jako sloganu reprezen-
tujacego ochrone prywatnosci w sieci,
z pominieciem innych, istotnych kwestii.
Z powodu matlej znajomosci praw cyfro-
wych i poleganiu jedynie na populistycz-
nym przekazie co do ich zakresu wiek-
szo$¢ Polakéw boi sie udostepniaé swoje
dane dotyczace zdrowia albo w ogdle sie
nad tym nie zastanawia. Wiele 0séb nie
widzi tez korzysci wynikajgcych z digita-
lizacji takich danych: 46 proc. ankietowa-
nych w Polsce uwaza za istotne, by korzy-

$ci z digitalizacji danych medycznych

161 J.J. Zygmuntowski, Wspdlnice danych: Alternatywny model zarzqdzania danymi, Raport projektu: SpotTech, Centrum Cyfrowe 2020.
162 Health at a Glance 2021: OECD Indicators, OECD Publishing, Paris, https.//doi.org/10.1787/ae3016b9-en.
165 . Grzeszak, P. Sliwowski, 1. Swiecicki, A. Wincewicz-Price, Czy chcemy dzieli¢ sie prywatnymi danymi?, wspotpr. A. Tarkowski, M. Trojanow-

ska, J.J. Zygmuntowski, Polski Instytut Ekonomiczny, Warszawa 2020.
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byly ogélnodostepne.'s* Srednia w Euro-
pie wynosi 48 proc., natomiast najwyzszy
wynik (76 proc.) mozna bylo odnotowac
na Malcie. Wedlug innego raportu co
trzecia Polka odczuwa negatywne emocje
w zwiazku z cyfryzacja sektora medycz-
nego: nieche¢, rozczarowanie, frustracje,
a nawet zlo$c¢. Taki stan rzeczy wynikac
moze ze strachu przed bledng diagnoza,
co z kolei bierze si¢ niezrozumienia spo-
sob6ow dzialania niektérych rozwiazan

technologicznych.!6

Jak zostalo wyjasnione wcze$niej, chec
dzielenia sie swoimi danymi jest kluczowa
dla mozliwosci zaistnienia jakichkolwiek
innych funkcji zwiazanych z zarzadza-
niem zasobami danych. Spoleczenstwo
nie jest jednorodne w tym zakresie, wiele
zalezy bowiem od wieku, wyksztalcenia
czy stopnia urbanizacji badanych.'s¢ Nie-
chec do dzielenia sie swoimi danymi moze
wynika¢ réwniez z braku zaufania do
instytucji publicznych i obaw zwigzanych
z naduzyciami ze strony wladz w zakresie
wykorzystywania danych dotyczacych
zdrowia obywateli. Z badan wynika, ze
jedynie 18 proc. ankietowanych ufa pol-

skiej ochronie zdrowia.!’

Brak zaufania nie dotyczy jedynie sek-
tora medycznego. Wiele o0séb obawia
sie trafienia ich danych w niepowotane
rece, przede wszystkim do organéw wila-
dzy publiczne;j.'®® Szczegélnie widoczne
bylo to w kontekscie objecia ciaz nadzo-
rem w postaci prowadzenia specjalnego
rejestru. Zgodnie z projektem noweli-
zacji rozporzadzenia ministra zdrowia
z 26 czerwca 2020 r. w sprawie szcze-
gélowego zakresu danych zdarzenia
medycznego przetwarzanego w Ssyste-
mie informacji oraz sposobu i terminéw
przekazywania tych danych do Systemu
Informacji Medycznej, wszystkie pod-
mioty $wiadczace ustugi medyczne beda
musialy przekazywac do owego systemu
dane o pacjentkach bedacych w ciazy.
Niektére powody wprowadzenia zmian
byly uzasadnione - skorzystanie z zapi-
sow poza kolejnoscia przez takie kobiety,
ratowanie zycia kobiety w cigzy czy prze-
pisywanie jej lekéw itd.'®® Ze wzgledu
jednak na ogdlna sytuacje kobiet w Pol-
sce 1 szczegdlne zainteresowanie wiladz
kwestiami zwigzanymi z rozrodem reak-
cja na projekt nowelizacji byla bardzo
nieprzychylna. Domniemywano, ze tak

naprawde chodzi o ,przymus i kontrole”

164 Digital Rights and Principles, Special Eurobarometer 518, Komisja Europejska 2021, doi: 10.2759/30275.

165 Cyfrowe Zdrowie Polek. Co digitalizacja ustug medycznych zmieni w profilaktyce zdrowia Polek?, Infuture.Institute, Gdarisk 2021.

166 Wykorzystanie technologii informacyjno-komunikacyjnych w jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach
domowych w 2021 r., GUS 2021, https:/stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
-informacyjne/wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-administracji-publicznej-przedsiebiorstwach-i-

gospodarstwach-domowych-w-2021-roku,3,20.html (dostep: 14.02.2022).

167 Ipsos, 2020. Ipsos Global Health Service Monitor 2020, Ipsos Game Changers, https://www.ipsos.comysites/default/files/ct/news/docu-
ments/2020-11/ipsos-global-health-service-monitor-2020.pd (dostep: 14.02.2022).

168 M. Fraser, Marska-Maj: Dostep do danych medycznych powinien byc¢ zawezony — wywiad, CyberDefence24 2021, https://cyberdefence24.pl/
polityka-i-prawo/marska-maj-dostep-do-danych-medycznych-powinien-byc-zawezony-wywiad (dostep: 15.02.2022).

169 Cigze pod specjalnym nadzorem? Zabieramy glos w konsultacjach, Fundacja Panoptykon 2021, https://panoptykon.org/rejestr-ciaz (dostep:

15.02.2022).



nad obywatelkami, a nie o zapewnienie

im odpowiedniej opieki lekarskiej.1”

Wobec tak uksztaltowanych nastro-
jow spolecznych konieczne jest przede
wszystkim zbudowanie odpowiednio
wysokiej kultury zaufania. Jej wzmoc-
nienie moze przynie$¢ pozytywne rezul-
taty w zakresie dzielenia sie danymi,
a w zwigzku z tym wspierania projektow
dotyczacych interoperacyjnosci, dostep-
nosci. Raport Cooptech Hub wskazuje, ze
kulture zaufania mozna budowaé przez
zapobieganie odgradzaniu sie murem od
szeroko rozumianej przestrzeni publicz-
nej. Niezagospodarowany potencjal
wspdllpracy miedzysektorowej moze
zosta¢ uwolniony dzieki pracy edukacyj-
nej, przez oddzialywanie na swiadomos¢
oraz za pomocg narzedzi technicznych
ulatwiajacych komunikacje, organizacje
i realizacje celu.' Przykladem wyso-
kiego poziomu zaufania i wspdlpracy
roznych organizacji jest przepisywanie
aplikacji na recepte w Niemczech. Apli-
kacje te maja pomaga¢ w rozpoznawa-
niu, monitorowaniu, leczeniu i zmniej-
szaniu skutkéw choroby. Wéréd chordb,
w leczeniu ktérych stosowane moga
by¢ aplikacje, wyrdznia sie choroby
psychiczne, cukrzyce, bole migrenowe,
bezsenno$c i otylo$¢. Aby jednak aplika-

cje byly skuteczne, pacjenci musza mie¢
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dostep do technologii i wiedze na temat
korzystania z niej, musza takze stosowac
sie regularnie do zalecen lekarza i mie¢

zaufanie do przepisanego ,leku”.!”?

ASPEKTY PRAWNE

Z uwagi na bezposrednie stosowanie
RODO we wszystkich panstwach czton-
kowskich Unii Europejskiej stanowi ono
kompleksowa regulacje zagadnien zwia-
zanych z danymi osobowymi o réznym
charakterze. W niektdrych sferach roz-
porzadzenie pozostawia przestrzen pan-
stwom czlonkowskim do uregulowania
poszczegdlnych kwestii, co powoduje,
ze ochrona danych osobowych moze sie
nieco rozni¢, w zalezno$ci od przepisow

krajowych.

W obliczu istnienia rozmaitych aplika-
cji i urzadzen zbierajacych dane zwia-
zane z aktywno$cia ich uzytkownikow
czesto pojawia sie pytanie, czy nalezy
traktowaé tego rodzaju dane w taki sam
sposodb, jak dane zbierane przez placow-
ki medyczne w zwigzku z przeprowa-
dzanymi badaniami. Z uwagi na brak
jednolitej definicji ,,danych dotyczacych
zdrowia” w prawie polskim i dokladne-
go okreslenia przykladéw takich danych
przez RODO warto zwrdci¢ uwage na

propozycje zawarta w wytycznych Euro-

170 DGP, 2021. Rejestr ciqz. Ministerstwo Zdrowia: ,,Chodzi o wzgledy medyczne”, ,Dziennik Gazeta Prawna”, https.//serwisy.gazetaprawna.pl/
zdrowie/artykuly/8299619,rejestr-ciaz-ministerstwo-zdrowia-chodzi-o-wzgledy-medyczne.html (dostep: 20.02.2022).

"1 N.J. Bgk, et al, op.cit.

172 A. Olesch, A Year with Apps on Prescription in Germany, Sidekick Health 2021, https.;/sidekickhealth.com/news/a-year-with-apps-on-
prescription-in-germany/?utm_source=Artur&utm_medium=aboutDigitalHealth&utm_campaign=DiGA_10_2021 (dostep: 15.02.2022).
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pejskiej Rady Ochrony Danych. W $lad

za orzecznictwem TSUE w tym zakresie

Rada uznala, ze dane dotyczace zdrowia

nalezy rozumie¢ ,dostatecznie szeroko”.

Zastuguja na wieksza ochrone, poniewaz

swykorzystanie takich danych wraz-

liwych moze mie¢ istotne negatywne
skutki dla osob, ktérych te dane dotyczg”

(,Wytyczne w sprawie przetwarzania

danych dotyczacych zdrowia do celéw

badan naukowych”). W zwiazku z tym

EROD proponuje, by za dane dotyczace

zdrowia uznawaé nastepujace kategorie

danych:

» informacje zebrane przez Swiadcze-
niodawce opieki zdrowotnej w doku-
mentacji medycznej pacjenta (w po-
staci wywiadu chorobowego lub
wynikéw badan badz terapii),

» informacje, ktore staly sie danymi
dotyczacymi zdrowia w wyniku od-
niesienia do innych danych, co ujaw-
nilo stan zdrowia lub zagrozenia dla
zdrowia (takie jak zalozenie, ze u da-
nej osoby wystepuje wieksze ryzyko
zawalu serca ze wzgledu na wysokie
ci$nienie krwi, jakie odnotowano pod-
czas pomiar6w prowadzonych przez
okres$lony czas),

» informacje przekazane w ankietach
»samokontroli” przez osoby, ktérych
dane dotycza, w ramach odpowiedzi
na pytania dotyczace ich stanu zdro-

wia (np. opisy objawow),

» informacje, ktore staly sie danymi do-
tyczacymi zdrowia ze wzgledu na spo-
sob ich wykorzystania w okreslonym
kontekscie (np. informacje dotyczace
niedawnej podrdzy lub obecnos$ci w re-
gionie dotknietym COVID-19, przetwa-
rzane przez pracownika stluzby zdro-

wia w celu postawienia diagnozy).l”®

Uznanie okredlonych danych za dotycza-
ce zdrowia ma znamienne skutki, jesli
chodzi o sposob postepowania z nimi.
Ograniczenia zwigzane z dostepem do
takich danych i ich przetwarzaniem maja
niwelowa¢ ryzyko naruszenia podstawo-
wych praw i wolno$ci, z ktérym trzeba
byloby sie zmierzy¢ w przypadku trak-
towania ich w taki sam sposéb jak zwy-
klte dane (RODO). Wskazéwke dotycza-
ca odpowiednich zabezpieczenn danych
wrazliwych pozostawia art. 32 RODO.
Wskazuje, ze powinno sie je zabezpieczac
co najmniej przez pseudonimizacje, czyli
takie przetworzenie, by przypisanie ich
do konkretnej osoby bylo niemozliwe bez
uzycia dodatkowych informacji, a takze
ich oddzielne przechowywanie i takie
zabezpieczenie, by ewentualne ich uzy-
cie w celu zidentyfikowania danej osoby
rowniez nie bylo mozliwe. Inne, kom-
plementarne sposoby to m.in. szyfrowa-
nie, zawieranie umowy o nieujawnianiu
informacji, a takze $cisly podzial rol, ogra-

niczenia praw dostepu i rejestry dostepu.

173 Wytyczne w sprawie przetwarzania danych dotyczqcych zdrowia do celow badar naukowych w kontekscie pandemii COVID-19, European
Data Protection Board 2020, https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 202003_healthdatascientificresearchcovid19_

plpdf (dostep: 18.02.2022).



W prawie polskim regulacje dotyczace
udzielania dostepu do danych medycz-
nych zapisywanych cyfrowo ustanawia-
ne byly niezaleznie od ogdlnych zasad
dostepu do dokumentacji medyczne;j.
W konsekwencji doszio do powstania
»~skomplikowanej, rozproszonej i nie-
spojnej terminologicznie regulacji zasad
dostepu do danych zawartych w doku-
mentacji medycznej”.'”* Zgodnie z art. 26
ust. 1 ustawy — Prawa pacjenta, podmiot
udzielajacy $wiadczen zdrowotnych udo-
stepnia dokumentacje medyczna pacjen-
towi lub jego przedstawicielowi ustawo-
wemu badz osobie upowaznionej przez
pacjenta (Prawo pacjenta).'” Art. 26 ust. 3
ustawy wskazuje natomiast katalog oséb
uprawnionych do ubiegania sie o dostep
do dokumentacji medycznej na podsta-
wie odrebnych aktéw prawnych. Sa to
m.in. podmioty udzielajace $wiadczen
zdrowotnych, organy wiladzy publicznej,
podmioty kontrolujace, ale tez np. Agen-
cja Badan Medycznych, ktérej celem jest
wspieranie dzialalno$ci innowacyjne;j
w ochronie zdrowia, ze szczegdlnym
uwzglednieniem rozwoju niekomercyj-

nych badan klinicznych.’

RODO traktuje dane dotyczace zdrowia

W SposoOb szczegllny, w zwigzku z czym
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ich przetwarzanie odbywa sie na innej
podstawie niz przetwarzanie zwyklych
danych. Art. 9 wymienia kilka mozli-
wych podstaw przetwarzania danych
wrazliwych, wsrdd ktérych na najwiek-
szg uwage zastluguje udzielenie wyraz-
nej zgody przez pacjenta, a takze kilka
innych wariantéw, gdy przetwarzanie
danych jest niezbedne, np. do celéw pro-
filaktyki zdrowotnej lub medycyny pra-
cy, do oceny zdolno$ci pracownika do
pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania
systemami i ustugami opieki zdrowotnej
albo zabezpieczenia spolecznego, beda-
cych najczestsza podstawa przetwarza-

nia danych pacjenta.t””

Regulacje te wynikaja z podejscia do
danych z perspektywy ochrony prywat-
nosci os6b, ktérych dane dotyczg. W imie
interesu publicznego mozliwe jest jednak
takie uregulowanie zasad, by umozliwic¢
korzystanie rowniez z prywatnej wlasno-
$ci.'’® Zgodnie z art. 26 ust. 4 ustawy — Pra-
wo pacjenta, dane zdrowotne pacjentéw
w celu ich agregacji w ramach wspdlnic
moglyby zosta¢ udostepnione m.in. szko-
le wyzszej lub instytutowi badawczemu,

a $cislej jednostkom wymienionym w art.

74 P Najbuk, J. Pachocki, A. Kruczyk-Gonciarz, P. Kazmierczyk, R. Lorent, Wykorzystanie danych medycznych w celu rozwoju AI w Polsce
i w celu prowadzenia badari naukowych, Raport Regulacyjny, DZP, Warszawa 2020.

175 Ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, DzU 2009 nr 52, poz. 417.

176 E. Bielak-Jomaa, M. Cwikiel, Art. 26, w: Prawa pacjenta i Rzecznik Praw Pacjenta. Komentarz, red. D. Karkowska, Warszawa 2021.

77 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdze-

nie o ochronie danych), OJ L 119, 4.5.2016, p. 1-88, art. 9.
178 J.J. Zygmuntowski, op.cit.
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7 ust. 11 4-7 ustawy — Prawo o szkolnic-
twie wyzszym i nauce.'’® Dane te mialyby
stuzy¢ do wykorzystania w celach nauko-
wych, bez ujawniania nazwiska i innych
danych umozliwiajacych identyfikacje
osoby, ktérej dokumentacja dotyczy (Pra-
wo pacjenta). Krag tych podmiotédw jest
znacznie wezszy niz ten, ktéry wynika
z RODO - rozporzadzenie nie ogranicza
podmiotowo mozliwos$ci prowadzenia
badan naukowych i powolywania sie na

art. 9 ust. 2 lit. j).

Tak uksztaltowana sytuacja podmiotéw
chcacych przetwarza¢ dane dotyczace
zdrowia w Polsce nie oznacza jednak, ze
jedynie podmioty wymienione we wspo-
mnianych przepisach moga to zrobic.
Firmy prowadzace okreslone badania
maja prawo przetwarza¢ dane na pod-
stawie art. 9 ust. 2 lit. j RODO, ale nie
moga ,,poming¢” np. wymagan okreslo-
nych w art. 15 RODO (prawo dostepu do
danych). Jak pisza autorzy raportu DZP,
w przypadku prawa polskiego nalezy
wskaza¢, ze mozliwo$¢ prowadzenia
dzialalnosci gospodarczej w zakresie
badan naukowych i prac rozwojowych
przewiduje wprost Polska Klasyfikacja
Dzialalno$ci, ktédra wyrdznia dzial 72 -

Badania naukowe i prace rozwojowe.8

ASPEKTY EKONOMICZNE

Wprowadzenie wspdlnicy danych dla
systemu ochrony zdrowia w Polsce musi
zosta¢ poprzedzone analiza ekonomicz-
na, wykazujaca oplacalnos¢ tego rozwia-
zania. Cho¢ projekt poczatkowo moze
generowac¢ wysokie koszty, z czasem
popularyzacja informatyzacji sektora
medycznego przyczyni sie do zmniejsze-
nia niepotrzebnych wydatkéw zwigza-
nych ze zdrowiem o ok. 0,36 proc. PKB.#!
Zaoszczedzone S$rodki moglyby zostaé
wykorzystane do usprawnienia innych
obszaréw ochrony zdrowia. Zwiekszenie
interoperacyjnosci danych medycznych
pozwoli na wypracowywanie nowych
cyfrowych rozwigzan dla ochrony zdro-
wia, ulatwi wymiane informacji miedzy
réznymi podmiotami oraz ulepszy moz-
liwosdci diagnozowania i zapobiegania
chorobom. Koszty operacyjne wspdlni-
cy beda za$ automatycznie pokrywane
przez przychody z udostepniania danych

iinnej jej dzialalnosci.

Integracja pozornie bezwartosciowych
informacji z sektora medycznego w jed-
nym punkcie dostepu do danych bedzie,
w perspektywie dlugoterminowej, korzyst-

na. Zebranie danych powiazanych ze soba

17 Ustawa z 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce, DzU 2018, poz. 1668.

18 P, Najbuk, et al., op.cit.

181 P, Arak, J. Wojcik, Transforming eHealth into a political and economic advantage, Polityka Insight 2017.



tematycznie ulatwi prace nad cyfrowy-
mi rozwigzaniami dla ochrony zdrowia
przez zmniejszenie Kkosztow transakcyj-
nych pozyskiwania informacji z réznych
zrédel.’® taczenie danych w wieksze
zbiory przynosi bowiem pozytywne efek-
ty zewnetrzne. Interoperacyjno$¢ wspol-
nicy pozwala na wycigganie wnioskow
z danych gromadzonych przez rdzne, cze-
sto niepowiazane ze soba instytucje, umoz-
liwiajgc np. tworzenie i testowanie modeli
predykcyjnych i rozwigzan Al dla ochrony
zdrowia. Lepsza wymiana informacji mie-
dzy réznymi podmiotami, w tym naukow-
cami, oraz ulatwiony rozwoj technologii
medycznych moze wiec spowodowac skok

w jako$ci ustug sektora medycznego.

Najbardziej kosztownym elementem
wprowadzania i zarzadzania wspdlnica
bedzie stworzenie bezpiecznej archi-
tektury informatycznej do zarzadzania
danymi. Wypracowane rozwigzanie
moze by¢ jednak w dalszej perspektywie
wykorzystywane na réznych poziomach
sektora publicznego oraz w roéznych
obszarach ustug publicznych. Stworzony
system powinien, w miare mozliwosci,
opierac sie na rozwigzaniach pochodza-
cych z sektora publicznego oraz kregéw
akademickich. Pozwoli to na wypracowa-
nie rozwiazan niezaleznych od komer-

cyjnych firm technologicznych, zmniej-

182 JJ. Zygmuntowski, op.cit.
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szajac koszty prawne i transakcyjne

outsourcingu.

Proponowana inwestycja bedzie takze
generowac¢ koszty operacyjne. Koniecz-
ne bedzie zatrudnienie asystentéw do
obstugi wspdlnicy, posredniczgcych mie-
dzy lekarzami i innymi pracownikami
ochrony zdrowia a wspdlnica. Réwno-
cze$nie z wprowadzaniem nowych roz-
wigzan cyfrowych nalezy takze przezna-
czy¢ Srodki na podnoszenie kompetencji
cyfrowych oséh, ktére beda na co dzien
korzysta¢ ze wspoélnicy danych, w szcze-
gélnosci personelu medycznego i oko-
lomedycznego.!® Jest to jednakze koszt
niezalezny od typu wprowadzanych

innowacji w sektorze medycznym.

Wspdlnica danych moze by¢ nie tylko
wyplacalna, ale réwniez generowacé przy-
chody. Dane medyczne moga by¢ odplat-
nie udostepniane firmom lub osobom
prywatnym, przyczyniajac si¢ do wzro-
stu innowacyjnosci prywatnej ochrony
zdrowia.'®* Ponadto dzieki udostepnianiu
danych wspdlnica moze uzyska¢ przy-
chod z kontroli i zyskdw z wytworzonych
praw wlasnosci intelektualnej, okreslony
jako np. procent wartos$ci w spélce celo-
wej, komercjalizujacej produkt w opar-
ciu o informacje z sektora publicznego.

Oplaty za udzielanie dostepu do danych

18 J. Hardinges, P. Wells, A. Blandford, ]. Tennison, A. Scott, Data trusts: lessons from three pilots, Open Data Institute 2019, https://docs.google.
com/document/d/118RqyUAWP3WIyyCO4iLUT3000bnY]GibEhspr2v87jg/edit (dostep: 16.02.2022).

184 JJ. Zygmuntowski, op.cit.
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powinny by¢ réznicowane, zaleznie od
ilo$ci lub charakteru pobieranych danych.
Ceny jednorazowego wgladu do wspdlni-
cy 1 dostepu abonamentowego powin-
ny takze sie rézni¢, zaleznie od tego, czy
klientem jest podmiot niekomercyjny, taki
jak inicjatywa naukowa, czy nastawiony
na zysk z wypracowanego rozwigzania.
Wspdlnica dofinansowywana moze by¢
takze ze Srodkéw publicznych przez pozy-

skiwanie grantéw na swoja dzialalno$¢.

Jest szansa poprawy jakosci ochrony
zdrowia w Polsce przez wspdélnice danych
medycznych w wyniku zwiekszania
efektywnos$ci korzystania z tych danych
w procesach profilaktyki, diagnozowania
i leczenia. Oparcie modelu biznesowego
wspolnicy na wspdlpracy z sektorem pry-
watnym pozwoli pokry¢ w calodci koszty
operacyjne rozwigzania, a tym samym
generowa¢ wiecej Kkorzysci niz strat
z wprowadzenia przedstawionego mode-
lu. Udostepnianie danych podmiotom
komercyjnym i niekomercyjnym bedzie
za$§ mialo pozytywny wplyw na cala
gospodarke, umozliwiajac zwiekszenie

innowacyjnosci w sektorze medycznym.

ASPEKTY POLITYCZNE

Zmiany w zakresie poprawy cyfryzacji

sektora medycznego byly planowane

w Polsce jeszcze przed wybuchem pan-
demii, a wiec w grudniu 2017 r. Minister-
stwo Zdrowia oraz Ministerstwo Cyfryza-
cji przyjely wowczas ,Strategie rozwoju
e-zdrowia w Polsce na lata 2018-2022”,
ktéra miala poprawi¢ interoperacyjnosc
systemdw informatycznych w ochronie
zdrowia, ich kompatybilno$¢ i komplet-
nos¢. W 2018 r. Centrum Systemdéw Infor-
macyjnych Ochrony Zdrowia przystapi-
lo do miedzynarodowej organizacji IHE
International (Integrating the Healthca-
re Enterprise).’®® Mimo braku publika-
cji pelnej wersji raportu i sprawozdania
z jego wykonania, zgodnie z postulatami
zaprezentowanymi przez przedstawicieli
obu resortéw podczas konferencji praso-
wej i obecnie realizowanymi projektami
z zakresu informatyzacji sektora medycz-
nego, mozna uznac, ze cele postawione
przez organy wiladzy publicznej zostaly
W pewnym stopniu osiggniete. Koniecz-
no$¢ dalszej poprawy stopnia cyfryzacji
ochrony zdrowia w Polsce wyraza przy-
jecie kolejnych ram strategicznych na lata
2021-2027.% Autorzy wskazuja, ze glow-
nym wyzwaniem pozostaje obecnie zroz-
nicowany i co do zasady niewystarczajacy
poziom informatyzacji ochrony zdrowia,
a takze interoperacyjnosci poszczegolnych
systemdw i rozwigzan informatycznych.
W zwiagzku z tym nalezy dazy¢ do stworze-
nia systemu, ktory zapewni szybki dostep

18 B. Mejssner, Cyfrowa opieka zdrowotna oczami polskich i amerykariskich pacjentéw, ,,Rzeczpospolita” 2018, https:/cyfrowa.rp.pl/it/art-
16907961-cyfrowa-opieka-zdrowotna-oczami-polskich-i-amerykanskich-pacjentow (dostep: 16.02.2022).

186 Zdrowa przysztos¢. Ramy strategiczne rozwoju systemu ochrony zdrowia na lata 2021-2027, z perspektywq do 2030. Zatqcznik do uchwaty
nr 196/2021 Rady Ministréw z 27 grudnia 2021 r., Ministerstwo Zdrowia 2021, https://www.gov.pl/web/zdrowie/zdrowa-przyszlosc-ramy-
strategiczne-rozwoju-systemu-ochrony-zdrowia-na-lata-2021-2027-z-perspektywa-do-2030 (dostep: 16.02.2022).



do informacji medycznej w réznych pla-

cowkach, do ktdrych uda sie pacjent.

Strategia ta jest réwniez kompatybil-
na z innymi projektami pilotazowymi
zorientowanymi na rozwadj AI w medycy-
nie, m.in. ,Polityka dla rozwoju sztucznej
inteligencji w Polsce od roku 2020”, przy-
jeta uchwala nr 196 Rady Ministréow z 28
grudnia 2020 r.'®” W rozdziale szdéstym,
przedstawiajacym cele krétkotermino-
we, na szczegllna uwage zasluguje cel
siodmy, ktory dotyczy wprost ,wykorzy-
stania potencjalu badawczego danych
medycznych w celu poprawy zdrowia
obywateli(...) przez pilotazowe programy
skladowania zanonimizowanych danych
medycznych”, jak rowniez wskazanie,
Ze istotnym dalszym dzialaniem w kon-
tekécie rozwoju sztucznej inteligencji
w Polsce bedzie ,wspieranie projektéw
w dziedzinie e-zdrowia, w tym majacych
na celu interoperacyjno$¢ istniejacych
systeméw. W uchwale nie wskazano,
czy bedzie to dotyczylo i sektora publicz-
nego, i prywatnego. Mozna natomiast
przypuszczaé, ze deklaracja stworze-
nia kultury wspdlpracy miedzy oboma
sektorami otwiera droge do stworzenia
regulacji w zakresie interoperacyjnosci
silnej. Chociaz postulaty przedstawio-
ne w niniejszej publikacji sg jak najbar-
dziej spdjne z planowang polityka rzadu,

pozostaje pytanie o sposéb ich realizacji.

187 Uchwata nr 196 Rady Ministréw 2020, op.cit.
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Wiele bowiem zalezy od tego, czy plany
dotyczace interoperacyjnosci i dostep-
nosci obejma rowniez sektor prywat-
ny, oraz czy tworzenie wspomnianych
»pilotazowych programéw skladowania
zanonimizowanych danych medycz-
nych” bedzie odbywalo sie w inkluzyjny
Sposob, z wlaczeniem réznych organiza-
cji do wspolnego podejmowania decyzji

w tym zaKresie.

Wiele o wspotuzytkowaniu danych zdro-
wotnych mowi sie rowniez w regulacjach
1 strategiach unijnych. W lipcu 2021 r.
powstal projekt Komisji Europejskiej
dotyczacy stworzenia europejskiej prze-
strzeni danych dotyczacych zdrowia.!s®
Ma on m.in. zacheca¢ do korzystania
z tych danych do celow badawczych,
ksztaltowania polityki 1 stanowienia
prawa, okres$li¢ kwestie bezpieczenstwa
1 odpowiedzialnosci w kontekscie korzy-
stania z AI w dziedzinie zdrowia, a takze
promowacé bezpieczng wymiane danych
pacjentow oraz kontrole obywateli
nad ich wlasnymi danymi dotyczgcymi

zdrowia.

Na poczatku marca 2022 r. wyplynatl
natomiast projekt Komisji Europejskiej
dotyczacy nowych ram zarzadzania
danymi dotyczacymi zdrowia, ktdre
maja obejmowac wymogi interoperacyj-

nosci transgranicznej oraz wprowadze-

18 Cyfrowe dane i ustugi dotyczqce zdrowia — europejska przestrzeri danych dotyczqcych zdrowia, Komisja Europejska 2022, https://ec.euro-
pa.eu/info/law/better-regulation/have-your-say/initiatives/12663-Cyfrowe-dane-i-us%C5%82ugi-dotyczace-zdrowia-europejska-przestrzen-

danych-dotyczacych-zdrowia _pl (dostep: 17.02.2022).
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nie paneuropejskiej infrastruktury.'® To
pierwszy akt prawny, ktéry bedzie opierac
sie na ,Rozporzadzeniu ws. zarzadzania
danymi” (Data Governance Act) i ,,Akcie
ws. Danych” (Data Act). Jednym z glow-
nych zalozen projektu jest zapewnienie
osobom fizycznych dostepu do zestawu
»~podstawowych” danych dotyczacych
zdrowia:  szczepien, elektronicznych
recept, zdje¢, wynikéw badan laborato-
ryjnych, raportéw z wypiséw i innych,
w ramach bezplatnej ustugi dostepu. Co
wazne dla interoperacyjnosci silnej, nowe
regulacje beda mialy wplyw na rynek
istniejacych produktow, zasady prowa-
dzenia projektéw publicznych, takich jak
elektroniczne karty zdrowia czy opro-
gramowanie medyczne, ale tez aplikacje
wellness réznego rodzaju. Pacjenci beda
mogli sami ograniczy¢ dostep do swoich
danych lub je bezplatnie udostepnié. Pro-
jekt zaklada réwniez mozliwos¢ wtérnego
wykorzystania danych, do ktérych naleza
dane z dokumentacji zdrowotnej, dane
spoleczne, administracyjne, genetyczne
1 genomiczne, rejestry publiczne, bada-
nia kliniczne, kwestionariusze badawcze
oraz dane biomedyczne, np. z biobankdéw.
Wsréd dozwolonych zastosowan znalazly
sie m.in.: wspieranie organéw publicznych
w wykonywaniu zadan, cele edukacyjne
i badawczo-rozwojowe, opracowywanie

innowacyjnych rozwigzan w interesie

publicznym, a takze trenowanie algoryt-
mow majacych zastosowanie w medycy-
nie. W projekcie wniosku przedstawiono
réwniez szczeg6lowe wymagania dotycza-
ce systemow elektronicznych kart zdrowia
(EHR), czyli oprogramowania wykorzysty-
wanego do przechowywania i udostep-
niania dokumentacji zdrowotnej. Dotycza
one interoperacyjnosci i bezpieczenstwa,
a takze warunkéw technicznych, jakie sys-
temy te beda musialy spelnia¢. Tworzenie
przestrzeni bedzie finansowane i rozwija-
ne przez EU4Health oraz inne programy
zwigzane ze zdrowiem cyfrowym, np.

Horyzont Europa i Digital Europe.

ASPEKTY TECHNOLOGICZNE

Réznorodnos$¢ elementéw skladajacych
sie na strukture informatyczng sektora
medycznego sprawia, Ze trudno moze by¢
zarzadzac placowkami, ktére nie sa w tym
zakresie zaawansowane. Systemy skladaja-
ce sie na infrastrukture IT to przede wszyst-
kim systemy dla jednostek stuzby zdrowia
1 systemy wspomagania diagnostyki, prze-
twarzania i analizy sygnalow medycznych
(np. EKG), przetwarzania i analizy obra-
z6w medycznych, oprogramowanie apara-
tury medycznej, standardy wymiany infor-
macji HL7 (Health Level Seven), DICOM
(Digital Imaging and Communications in

Medicine), medyczne bazy danych.'*® Para-

18 .. Bertuzzi, G. Fortuna, LEAK: The EU Commission’s data space for unleashing health data, Euractiv 2022, https://www.euractiv.com/section/
digital/news/leak-the-eu-commissions-data-space-for-unleashing-health-data/ (dostep: 15.03.2022).

1% K. Batko, Mozliwosci wykorzystania systemow analitycznych w usprawnianiu opieki zdrowotnej, ,,Studia Ekonomiczne. Zeszyty Naukowe

Uniwersytetu Ekonomicznego w Katowicach” nr 316/2017, s. 18-28.



doksalnie 94,19 proc. pomieszczen posia-
da dostep do sieci komputerowej i w 90
proc. ankietowanych podmiotéw wszyscy
pracownicy medyczni lub ich zdecydowa-
na wiekszo$¢ maja dostep do komputera,
ale ponad 69 proc. podmiotéw nie digita-
lizuje dokumentacji papierowej.'t Mimo
dostepu do sieci i mozliwosci skorzystania
z wypracowywanych miedzynarodowo
standardéw informatycznych, az 93 proc.
ankietowanych podmiotéw wskazywalo
wydruk jako najpowszechniejsza metode
przekazania innemu podmiotowi lub pla-
cowce medycznej dokumentacji w postaci
elektronicznej. Jedynie 37 proc. ankieto-
wanych eksportuje dokumentacje na elek-
troniczny no$nik, a nieco ponad 15 proc.
przez ustugi elektroniczne udostepnione

z systemu teleinformatycznego.

Mimo istnienia regulacji dla sektora
publicznego zawartych w Krajowych
Ramach Interoperacyjnosci czy rekomen-
dacji Rady ds. Interoperacyjnosci dziala-
jacej przy Centrum e-Zdrowia, jedynie
68 proc. placowek posiada rozwigzania
IT pozwalajace na prowadzenie doku-
mentacji w postaci elektronicznej oraz
przetwarzanie jednostkowych danych

medycznych, a 89 proc. badanych $wiad-
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czeniodawcow nie wdrozylto ustug elek-
tronicznych przeznaczonych dla innych
podmiotéw leczniczych. Taki stan rzeczy
uniemozliwia zapewnienie odpowied-
niego poziomu interoperacyjnosci w pla-
cowkach publicznych, nie méwigc juz
o calkowitym braku wilaczania danych
pozyskanych z inteligentnych urzadzen,
tj. Apple Watch, aplikacji zdrowotnych

i medycznych.?

Statystyki z ostatnich lat wskazuja jednak,
ze danych zbieranych cyfrowo bedzie
przybywac. Do grudnia 2019 r. Interneto-
we Konto Pacjenta miato zaledwie 900 tys.
0s06b, ale wybuch pandemii koronawiru-
sa spowodowal niemal dziesieciokrotny
wzrost ich liczby: w lipcu 2021 r. siegnela
10 mln.*3194 Z kolei od lipca 2021 r. ok. 20
tys. podmiotéw medycznych zglosito bli-
sko 100 mln zdarzen medycznych, co jak
na poczatek dzialania systemu stanowi

do$c¢ obiecujaca liczbe.1%

Tak znaczaca ilo$¢ danych, przy zapew-
nieniu odpowiedniej interoperacyjno-
$ci, moglaby nie tylko przyczyni¢ sie do
rozwoju rozwigzan technologicznych
wspierajacych lekarzy w podejmowaniu

decyzji, ale réwniez przyspieszy¢ pewne

91 Centrum e-Zdrowia, Badanie stopnia informatyzacji podmiotow wykonujqcych dziatalnos¢ medycznq, Warszawa 2021, wydanie V, https://
cez.gov.pl/fileadmin/user_upload/Ankieta/raport_z_v_edycji_badania_stopnia_informatyzacji_podmiotow_wykonujacych_dzialalnosc_leczni-

cza_61127¢7891061.pdf (dostep: 4.03.2022).
192 J.J. Zygmuntowski, op.cit., s. 22.

1% Internetowe Konto Pacjenta: liczba uzytkownikow przekroczyta 10 min, ,,Puls Medycyny” 2021 [online].

194 Puls Medycyny”, https://pulsmedycyny.pl/ponad-10-min-polakow-posiada-internetowe-konto-pacjenta-1121716 (dostep: 4.03.2022).

195 Ekosystem innowagcji dla szpitali — podsumowanie panelu dyskusyjnego z jesiennej konferencji programowej Polskiej Federacji Szpitali,
Medonet 2022, https://www.medonet.pl/magazyn-digital-health/ochrona-zdrowia-w-polsce,ekosystem-innowacji-dla-szpitali-podsumowanie-
panelu-dyskusyjnego-z-jesiennej-konferencji-programowej-polskiej-federacji-szpitali,artykul,49728409. html#najwazniejsze-osiagniecia-

technologiczne-w-opiece-nad-pacjentem (dostep: 4.03.2022).
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procesy dla pacjentéw. Problemem jest
jednak wielo$¢ stosowanych systemow,
nabywanych od rdéznych prywatnych
dostawcéw — nawet w ramach sektora
publicznego nie jest to jeden operator.
Jesli chodzi natomiast o rekomendowa-
ne systemy, majace wspiera¢ wymiane
danych miedzy placowkami, wiekszo$¢
podmiotéw nie stosuje udostepnionej
przez CeZ Polskiej Implementacji Krajo-
wej HL7 CDA.*¢ Wyrdznia sie sze$¢ giow-
nych system6éw zapisywania danych:
HIS, LIS, PACS, RIS, Apteka oraz Hur-
townia danych medycznych. W zwiazku
z tym dane mogace wystepowac¢ w roz-
nych formatach i zapisach nie beda tatwe
do przenoszenia miedzy placéwkami.
Konieczne jest zatem przyjecie jednego,
wspdlnego standardu, zaréwno dla pod-
miotéw publicznych, jak i prywatnych,
by moc wykorzysta¢ inne mozliwosci
techniczne, ktére w Polsce juz teraz prez-
nie sie rozwijaja (np. projekt dotyczacy

Internetowego Konta Pacjenta).

ASPEKTY DEMOGRAFICZNE

Pewne bariery w adaptacji proponowa-
nych rozwigzan moga wynikac ze starze-
nia sie ludnosci, a takze poziomu umiejet-
nosci cyfrowych zaréwno pacjentéw, jak
i pracownikéw stuzby zdrowia wymaga-

nego do korzystania z roznych rozwia-

1% Centrum e-Zdrowia, op.cit.

197 J. Grzeszak, et al., op.cit.

zan. Raport Polskiego Instytutu Ekono-
micznego wskazuje, ze osoby w wieku
od 18 do 24 lat chetniej dzielg sie dany-
mi niz starsze, z wylaczeniem danych
dotyczacych  oszczednosci energii.'”’
Pozostaje réwniez kwestia nieréwnosci
w umiejetno$ciach cyfrowych. Autorzy
raportu twierdza, ze respondenci posia-
dajacy wysokie umiejetnosci cyfrowe, ze
wzgledu na poczucie posiadania kontroli
nad dalszym losem ich danych, czesciej
deklarowali che¢ podzielenia sie nimi
na potrzeby publicznych programoéw.
Powstaje tu sytuacja paradoksalna: oso-
by, ktdre statystycznie najczesciej korzy-
staja z opieki medycznej, maja najwiek-
sze problemy z zaadaptowaniem sie do
nowych warunkéw. W rezultacie wpro-
wadzenie nawet najbardziej innowa-
cyjnych rozwigzan moze nie przynie$é
oczekiwanego rezultatu, a zaawansowa-
ne zarzadzanie danymi moze napotkaé
identyczne bariery w adaptacji jak roz-
woj Internetowego Konta Pacjenta pod
katem demografii — wsrdéd oséb posiada-
jacych konto najliczniejsza grupe uzyt-
kownikow stanowia osoby miedzy 35.
a 50. rokiem zycia (30 proc.), natomiast
najmniej liczng - osoby majace ponad
75 lat, ktore aktywowaly ponad 108 tys.
kont. Od 2020 r. odnotowano jednak
przyrost aktywowanych kont oséb powy-

zej 75. roku zycia.'®® Dla wyréwnania

1% Centrum e-Zdrowia, Juz 10 milionéw Polakow korzysta z Internetowego Konta Pacjenta w serwisie pacjent.gov.pl, Warszawa 2021, https://
cez.gov.pl/aktualnosci/szczegoly/juz-10-milionow-polakow-korzysta-z-internetowego-konta-pacjenta-w-serwisie-pacjentgovpl/ (dostep:

17.02.2022).



szans i mozliwosci os6b nieposiadaja-
cych wystarczajacych kompetencji cyfro-
wych w zakresie dzielenia sie¢ danymi
dobrym rozwigzaniem jest przeszkole-
nie pracownikéw dzialéw technicznych

ochrony zdrowia.

Praktyki
miedzynarodowe

Panstwa roznia sie ze wzgledu na sposob
organizacji sektora medycznego, stosuja
systemy ogolnokrajowe (np. Wielka Bry-
tania, Francja, Belgia) i regionalne (np.
Hiszpania, Wlochy), a takze ze wzgledu
na sposéb finansowania (model opar-
ty na ubezpieczeniach stosowany jest
w Niemczech, Francji, Belgii i Holandii,
natomiast finansowanie bezposrednio
z budzetu panstwa mozna spotkac¢ w Kkra-
jach skandynawskich, Wielkiej Brytanii
i Hiszpanii).!® Metody te, jak réwniez
posiadane przez panstwo doswiadczenie
w tworzeniu zbioréw danych, dzielg kraje
europejskie na bardziej i mniej zaawanso-
wane w zakresie przetwarzania danych
dotyczacych zdrowia (np. w krajach skan-
dynawskich narodowe zbiory danych ist-
niejg od lat 70. XX w., a krajowe strategie
EDM ulatwiaja powiazanie informacji na

temat roznych rodzajow opieki).
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Inicjatywy wykorzystywania zhioréw
danych dotyczacych zdrowia i zarzadza-
nia nimi w celu dalszego wykorzystania
mozna podzieli¢ na rozwijane oddolnie
przez rozmaite organizacje i odgdrnie
— przez organy panstwowe. Flagowym
przykladem zapewnienia interoperacyj-
nosci danych dotyczacych zdrowia na
wysokim poziomie jest estonski X-Road.
To program wymiany danych stawiajgacy
jako$¢ ustug i dobro obywatela na pierw-
szym miejscu, zgodnie z przekonaniem,
ze zaréwno publiczni, jak i prywatni
ustugodawcy musza by¢ przygotowani
do wspolpracy ze soba, a udostepnienia
danych powinno sie wymaga¢ od oby-
watela tylko raz.?®® Pracownicy ochrony
zdrowia maja obowiazek przesylania
danych do systemu informacji zdrowot-
nej (HIS), do ktdrego dostep maja wylacz-
nie licencjonowani pracownicy medycz-
ni, za pomoca kart identyfikacyjnych
do uwierzytelniania i podpiséw cyfro-
wych.?0! Pacjenci natomiast maja moz-
liwo$¢ dostepu do danych zdrowotnych
i ich kontroli za posSrednictwem Portalu
Pacjenta, delegowania dostepu do swo-
ich danych, monitorowania wizyt i rezy-
gnacji z udostepniania swoich danych
w bazie (,opt-out”). Cala architektura
przekazu dziata jak ,nakladka” na bazy

danych, ktéra odpowiednio standaryzu-

1% Onkologia. W strone polityki zdrowotnej opartej na danych. Rekomendacje dla Polski. Raport, red. M. Libura, M. Wladysiuk, Alivia Fundacja

Onkologiczna, Warszawa 2020.

20 Interoperability services, e-Estonia 2022, https.//e-estonia.com/solutions/interoperability-services/x-road/ (dostep: 5.03.2022).

21 World Health Organization, 2018, Towards a roadmap for the digitalization of national health systems in Europe, Regional Office for Europe,
https://www.euro.who.int/_data/assets/pdf file/0008/380897/DoHS-meeting-report-eng.pdf (dostep: 5.03.2022).
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je informacje o pacjentach i udostepnia
je uslugodawcom. Podstawa bezpie-
czenstwa tego systemu sg zaawansowa-
ne metody szyfrowania, dzieki ktérym
autentyczno$¢ danych elektronicznych
mozna udowodni¢ matematycznie i ani
hakerzy, ani administratorzy systemadw,
ani nawet rzad nie moga manipulowac

danymi czy przepisac historii.2’

Innym przykladem dobrych praktyk
zagranicznych, zapewnianych przez wia-
dze publiczna, jest francuski Health Data
Hub. To chmura obliczeniowa dzialaja-
ca od 2019 r. i zbierajaca dane medycz-
ne z réznych instytucji w ramach jednej
przestrzeni cyfrowej. W systemie znajdu-
ja sie dane z Krajowego Systemu Danych
Zdrowotnych (SNDS), a wiec wszystkie
dane zdrowotne zwiazane z refundacja
ubezpiecze nia zdrowotnego, niezalez-
nie od tego, czy zostaty zebrane podczas
leczenia szpitalnego, wizyty lekarskiej,
uczestnictwa w kohorcie badawczej,
epidemiologicznej, rejestru praktyk.2o
Dane sg pseudonimizowane i dostep do
nich beda mieli jedynie koordynatorzy
wybrani przez panstwowa instytucje
nadzorujaca przestrzeganie zasad korzy-
stania z danych (CNIL) oraz panel eks-
pertéw. Prawo francuskie zabrania uzy-

wania i wykorzystywania danych, chyba

ze sg przeznaczone do celdw zwigzanych
z interesem publicznym pod warun-
kiem wyrazenia zgody przez Krajowa
Komisje Ochrony Danych i Wolnosci
(CNIL).2** Rozwigzanie to nie jest jednak
idealne — dane dotyczace zdrowia francu-
skich obywateli znajduja sie na chmurze
dostarczanej przez Microsoft Azure, co
w zwigzku z ryzykiem uzyskania dostepu
amerykanskich stuzb bezpieczenstwa do
tych danych budzi znaczne watpliwosci
dotyczace ich bezpieczenstwa. Mimo licz-
nych kontrowersji i zapowiedzi migracji
na inng platforme, do tej pory nie poda-
no bardziej szczegélowych informacji na

ten temat.?%

Ciekawym rozwigzaniem dysponuje row-
niez Finlandia. W systemie Findata prze-
chowywane sa dane dostarczone m.in.
od prywatnych i publicznych dostawcow
ustug z sektora medycznego, Finskiego
Instytutu Zdrowia i Opieki Spolecznej,
Finskiego Instytutu Zdrowia Pracy, dane
pobrane z ushlugi podobnej do polskie-
go Internetowego Konta Pacjenta.?%
Udzielaniem pozwolen na wykorzysty-
wanie danych zajmuje sie Finski Urzad
ds. Zezwolen na Udostepnianie Danych
Spotecznych i Zdrowotnych, a zaintere-
sowane podmioty moga wysyta¢ wnioski

0 udzielenie pozwolenia przez aplika-

22 Enterprise Estonia, 2022 b, Cybersecurity, e-Estonia, https://e-estonia.com/solutions/cyber-security/ksi-blockchain/ (dostep: 5.03.2022).
23 About the Health Data Hub, Health Data Hub 2022, https.//www.health-data-hub.fi/page/fag-english (dostep: 5.03.2022).

204 Tbidem.

205 M. Pollet, French decision too have Microsoft host Health Data Hub still attracts criticism, Euractive France 2021, https:;//www.euractiv.com/
section/health-consumers/news/french-decision-to-have-microsoft-host-health-data-hub-still-attracts-criticism/ (dostep: 5.03.2022).

26 About Findata, Findata - Finnish Social and Health Data Permit Authority 2022, https:/findata.fi/en/about-findata/ (dostep: 5.03.2022).



cje. Jezeli istnieje taka potrzeba, dane sa
wczedniej anonimizowane i udostepnia-
ne przez kontrolerow Findata w ustanda-
ryzowanej formie. Za uzyskanie dostepu
nalezy uidci¢ odpowiednia oplate. Ceny
ustug Findata zaleza od tego, ilu materia-
16w oraz na jak dlugo potrzebuje klient,
a takze, do jakich cel6w zostana wyko-
rzystane dane. Przykladowo, udostepnie-
nie danych do pracy naukowej (magister-
skiej, doktoranckiej) kosztuje 250 euro,
a do celow biznesowych — 1000 euro.
Jezeli dane beda uzywane poza Unig
Europejska, koszt pozwolenia wzrasta do

3000 euro.?”

Warto zwrdéci¢ uwage réwniez na pro-
jekty z inicjatywy obywatelskiej czy
akademickiej. Salus.coop to spoldzielnia
danych obywatelskich, ktorej celem jest
wspieranie badan i innowacji w sekto-
rze opieki zdrowotnej.?®® Dzielenie sig
danymi zgromadzonymi w ramach spo}-
dzielni oparte jest na licencji SALUS CG
umozliwiajacej przekazywanie danych
dotyczacych zdrowia pod piecioma
warunkami: (1) dane beda wykorzysty-
wane w badaniach nad ochrona zdrowia,
(2) przez instytucje niekomercyjne, (3)
ktére otwarcie i nieodplatnie dziela sie
wynikami swoich badan (4) przy jedno-
czesnej ich pseudonimizacji na najwyz-
szym poziomie (5) i do czasu wycofania

zgody przez dawce danych.2®

27 Pricing, Findata - Finnish Social and Health Data Permit Autho-
rity 2022, https:/findata.fi/en/pricing/ (dostep: 5.03.2022).

28 About us, Salus Coop 2021, https:;//www.saluscoop.org/acerca
(dostep: 5.03.2022).

29 Licencia, Salus Coop 2021, https://www.saluscoop.org/licencia
(dostep: 5.03.2022).

Rekomendacje

Gléwnym celem poprawy jakos$ci zarza-
dzania danymi w Polsce powinno by¢
wytworzenie Wspdlnej Wartosci Spolecz-
nej (Shared Social Value) w taki sposob, by
przez dzielenie si¢ danymi dotyczgcymi
zdrowia polepszy¢ jakos$¢ oferowanych
ustug medycznych. W tym celu koniecz-
ny jest symultaniczny rozwoj triady war-
tosci, na ktérych opiera sie zarzadzanie
danymi: interoperacyjnosci, dostepnosci
danych i transparentnosci funkcjonowa-
nia instytucji zarzadzajacych, z zacho-
waniem inkluzywno$ci i poszanowania

zasad prawnych i etycznych.

l. Zwiekszenie interoperacyjnosci
danych zdrowotnych przez
ujednolicenie standardow

a. Ramy czasowe: 1-2 lata

Majac na uwadze nierdwnomierne
zaawansowanie  techniczne, nalezy
umozliwi¢ podmiotom przystosowa-
nie techniczne do wyznaczonych norm
w odpowiednio dilugim czasie. Jedno-
cze$nie dalszy horyzont czasowy mog}-
by spowodowac¢ nadmierne ,rozpreze-
nie” wsrod obowigzanych podmiotow,
w rezultacie czego wiele z nich mogloby

ulec pokusie implementowania standar-

d6éw w pospiechu, co mialoby niekorzyst-
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ne skutki dla faktycznie zamierzonego

celu.

b. Koniecznos¢ zmian instytucjonalnych

Wypracowanie Wspélnej Wartosci Spo-
lecznej wymaga od wszystkich podmio-
tow z danego sektora dzialania zgodnie
z interesem publicznym. W tym celu
nalezy wprowadzi¢ obowigzek stosowa-
nia miedzynarodowo wypracowanych
standardéow zaréwno przez instytucje
publiczne, jak i prywatne. W tak newral-
gicznych obszarach rynku, jak ochrona
zdrowia, konieczna jest twarda harmo-
nizacja standardow i wybranie jednego
lub dwoch standardéw interoperacyj-
nosci, np. formatéw wypracowanych
przez Integrating the Healthcare Enter-
prise: HL7 (Health Level 7) oraz DICOM
(Digital Imaging and Communications in

Medicine).210

¢. Koniecznosc zmian prawnych

Do tej pory wymagania co do interopera-
cyjnosci danych obowigzywaly jedynie
na poziomie zalecen, a jesli byly okreslo-
ne w wiazacym akcie prawnym, dotyczy-
ly jedynie podmiotéw z sektora publicz-
nego. Ze wzgledu na transgraniczny
charakter ustug, zwlaszcza medycznych,
ujednolicenie standardéw interopera-
cyjno$ci powinno dotyczy¢ nie tylko

wymiany miedzy sektorem publicznym

1 prywatnym, ale tez miedzy podmio-
tami z réznych panstw UE. Ujawniony
niedawno wyciek zawierajacy informa-
cje dotyczace nowej propozycji Komisji
Europejskiej w zakresie wykorzystywa-
nia danych medycznych dla rozwoju
nowych technologii musi zawierac zatem
takie mechanizmy prawne, ktdre ulatwia
wdrazanie przyjetych ram interoperacyj-
nosci w wyznaczonym czasie i ewentual-

ne egzekwowanie braku ich wdrozenia.

ll. Utworzenie wspodlnicy danych
zdrowotnych

a. Ramy czasowe: 2-3 lata

Wspdlnica danych zdrowotnych to pro-
jekt wymagajacy wspoldzialania wielu
czynnikéw w tym samym czasie: istnie-
nia odpowiednich regulacji prawnych,
uprawniajacych do gromadzenia danych
dotyczacych zdrowia, organizacji zarza-
dzajacej wspdlnica, odpowiednich zabez-
pieczen technicznych itd. Konieczne jest
zapewnienie infrastruktury, zespolu
specjalistow oraz przygotowanie istnieja-
cego oprogramowania do interoperacyj-
nosci silnej, m.in. w dialogu z interesa-

riuszami sektora zdrowia.
b. Koniecznosci zmian instytucjonalnych
Z uwagi na innowacyjnos$¢ projektu wiek-

szo$¢ jego elementéw bedzie wymagala

stworzenia ram instytucjonalnych od

20 K. Bourquard, eHealth Interoperability in Poland. Report on profile recommendations for e-Referral and exchange of medical documentation

(P1/Increment 2 & 3), IHE 2017.



poczatku — w oparciu o idee ekosystemu
zaufania dla cyfrowych danych, koniecz-
ne bedzie stworzenie przestrzeni plurali-
stycznych instytucji majacych u podstaw
zasady wspolnego dysponowania dany-
mi,?"! ktérymi zarzadzac bedzie niezalez-
ny, demokratyczny operator wspolnicy.
Ze wzgledu na istniejace regulacje praw-
ne moze to by¢ repozytorium naukowe
lub organizacja zajmujgca sie pracami
badawczo-rozwojowymi. We wspdlni-
cach gromadzone beda dane dotyczace
zdrowia, pochodzace m.in. z Centrum
System6w Informacyjnych  Ochrony
Zdrowia, Narodowego Funduszu Zdro-
wia, Panstwowej Inspekcji Sanitarnej,
Panstwowej Inspekcji Farmaceutycznej,
szpitali, praktyk lekarskich, fundacji,
prywatnych sieci medycznych i ubezpie-
czen, aptek, a takze aplikacji zdrowot-

nych i inteligentnych urzadzen.

Demokratyczna kontrola nad zarzadza-
niem wspoélnicami umozliwi wglad oby-
wateli w personalne zestawy danych,
z mozliwos$cig ich modyfikacji lub usu-
niecia (zgodnie z RODO). Odplatnosc za
korzystanie ze zgromadzonych danych
bedzie zalezala od typu podmiotu ubie-
gajacego sie o mozliwo$¢ przetwarzania
danych. Darmowy dostep bedzie przewi-
dziany dla organizacji pozytku publicz-
nego i naukowcdw, start-upy beda mialy

dostep jedynie do ,piaskownicy” wspol-
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nicy, czyli ograniczonego zasobu danych,
a podmioty komercyjne zostana zobo-
wigzane do uiszczenia stosownej opla-
ty i wykazania zgodnosci celu i zakresu
przetwarzania z regulaminem wspoélnicy
(terms and conditions). Udzielenie tym
ostatnim dostepu do danych zgromadzo-
nych we wspolnicy bedzie uprawniac ja
do 10-proc. udzialu w zyskach i kontrolo-
wania w okreslonym zakresie wytworzo-

nych praw wlasnosci intelektualnej.?'?

Aby unikng¢ transferu danych i ewen-
tualnej zmiany jurysdykcji, koncepcja
wspdlnic zostanie oparta na idei przeno-
szenia algorytmu do danych (MIT OPAL),
a wiec prowadzenia bezposrednich
obliczenn na danych zgromadzonych we
wspdlnicy z wykorzystaniem algorytmu
przekazanego przez klienta. Nastepnie
beda mu przekazywane wyniki operacji
na danych. Mozliwe réwniez, ze poten-
cjalna wspoélnica musialaby oferowaé
bezpieczng ,piaskownice” do obliczen,
czyli konkretne serwery przystosowane

do uczenia maszynowego.

¢. Koniecznosc¢ zmian prawnych

Reformy beda wymagaly przepisy
dotyczace ochrony danych osobowych
1 wykorzystywania ich do celéw badan
naukowych. Dla prawidlowego funkcjo-

nowania calego ekosystemu konieczne

s G. Mulgan, V. Straub, The new ecosystem of trust: How data trusts, collaboratives and coops can help govern data for the maximum
public benefit, Nesta 2019, https://www.nesta.org.uk/blog/new-ecosystemtrust/.

212 JJ. Zygmuntowski, L. Zoboli, P.F. Nemitz, Embedding European values in data governance: a case for public data commons, Internet
Policy Review. Journal on internet regulation 2021, https://policyreview.info/pdf/policyreview-2021-3-1572.pdf.
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jest ulatwienie dostepu do danych zdro-
wotnych pacjentéw przez wprowadze-
nie wyjatku od koniecznosci uzyskania
zgody pacjenta na przetwarzanie, jezeli
bedzie chodzilo o wspdlnice zarzadza-
ng przez wymieniony w ustawie insty-
tut prowadzacy badania naukowe, albo
uproszczenie procedury udzielania zgo-
dy danych i promowanie tego rozwiaza-
nia w sposéb ,miekki”, z jednoczesnym
zachowaniem prawa do rezygnacji (opt-

-out) z trzymania danych we wspdlnicy.

Do dokonania tych zmiany niezbed-
na bedzie reforma ustaw sektorowych,
w szczegdlno$ci ustawy o prawach
pacjenta, a takze nalozenia na firmy pry-
watne, znaczaco wplywajace na rynek
cyfrowy, ustawowego obowiazku prze-
kazywania danych do wspdlnic, szczegél-
nie w branzach zwiazanych z interesem

publicznym.

Wazne jest réwniez stworzenie regula-
minu wspdlnicy, zawierajacego nie tyl-
ko postanowienia dotyczgace warunkow
technicznych korzystania z jej zasobdw,
czasie trwania umowy czy Sposobow jej
rozwigzania, ale tez oSwiadczenia i obo-
wigzki stron w zakresie odpowiednie-
go, etycznego korzystania ze zbioréw
danych, wraz z zachowaniem wcze$niej
wyznaczonego poziomu bezpieczenstwa
1 przejrzystosci, a takze obustronne klau-

zule poufnosci (NDA).

lIl. Zatrudnienie asystentow

i podnoszenie kompetencii
zarzqgdzania danymi

a. Ramy czasowe: 1-1,5 roku

To kluczowy element 1aczacy interoperacyj-
no$¢ danych z gromadzeniem ich w ramach
wspolnic. Z jednej strony wiec horyzont cza-
sowy nie powinien by¢ nadmiernie wydtuzo-
ny, pozostawiajac racjonalny czas na przepro-

wadzenie szkolen i dostosowanie podmiotéw

do nowych wymogow.

b. Koniecznos¢ zmian instytucjonalnych

Do zatrudnienia duzego grona oséb jako
asystentéow zajmujacych sie wprowa-
dzaniem danych konieczne bedzie prze-
prowadzenie wstepnego testu w formie
projektu pilotazowego, obejmujacego
platformy wymiany wiedzy, kursy i szko-
lenia. Koniecznie moze okazac sie réwniez
wprowadzenie przedmiotu nie tylko na
studiach w zakresie cyberbezpieczenstwa
czy zarzadzania podmiotami leczniczymi
dla os6b mogacych pemié¢ funkcje asysten-
ta, ale tez na studiach medycznych przy-
gotowujacych do wykonywania zawodow,
w ramach ktérych istnieje obowigzek pro-

wadzenia dokumentacji medycznej.

Asystenci powinni nie tylko zdoby¢ wie-
dze na temat interoperacyjnosci danych,
wykorzystywanych formatow i dzialania

wspdlnic, ale tez by¢ osobami pierwsze-



go kontaktu dla sceptycznie nastawio-
nych pacjentéw, swoistymi ,,ambasado-
rami” calego projektu. Bedzie to sprzyjac
zwiekszaniu przejrzystosci procesow
i polepszaniu stanu $wiadomos$ci spo-
lecznej w zakresie dzielenia sie danymi.
Powodzenie projektu zalezy bowiem od
odpowiednio wysokiego poziomu zaufa-
nia publicznego do wspdlnic danych

i dalszego jego poglebiania.
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c¢. Koniecznos¢ zmian prawnych

Zatrudnianie asystentéw mogloby odby-
wac sie na podstawie standardowej umo-
Wy o prace. Stworzenie szkolen czy kur-
sOw w tym zakresie nie wymaga réwniez

szczegolnych zmian regulacyjnych.
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Przez wiele lat podstawowy paradygmat
zwigzany z bezpieczenstwem medycy-
ny ,Primum non nocere” odnosil sie
bezposrednio do czynnosci wykonywa-
nych przez lekarza, a pdzniej réwniez
przez przedstawicieli innych zawoddéw
medycznych. Wraz z postepem cywiliza-
cyjnym jego zakres rozszerzono na funk-
cjonowanie systemu opieki zdrowotnej.
Naturalne stalo sie, ze kwestie bezpie-
czenstwa odnosza sie juz nie tylko do spo-
sobu wykonania konkretnej czynno$ci
czy zakresu udzielanej porady, ale row-
niez do kwestii organizacji systemu opie-

ki zdrowotnej, higieny czy epidemiologii.

Wraz z pojawieniem sie w zakladach
opieki zdrowotnej pierwszych narzedzi
informatycznych stalo sie oczywiste, ze
réwniez spos6b organizacji tego obszaru
ma wplyw na bezpieczenstwo pacjentéw,
a w wyniku rozwoju informatyki bedzie

to wplyw coraz wiekszy.

Pierwotnie = wdrazane rozwigzania
informatyczne stanowily prébe zmia-
ny sposobu prowadzenia dokumentacji
medycznej z formy papierowej na zapisy
elektroniczne, ktére z natury zapewnia-
ly czytelno$¢ wpisu, wymuszaly podanie
okreslonych zakreséw danych. Z pewno-
§cig juz zapewnienie czytelno$ci wpiséw
ma wplyw na poprawe bezpieczenstwa,
dzieki zagwarantowaniu jednoznacz-
nosci zapisanej informacji, czytelnej
dla wszystkich uczestnikdw opieki nad

pacjentem. Przygladajac sie jednak bli-
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zej problemom bezpieczenistwa w opiece
zdrowotnej, nalezy wskazac, ze informa-
tyzacja mabardzo duzy wplyw na bezpie-

czenstwo, a dotyczy on kilku ptaszczyzn.

Bezpieczenstwo
danych

Pierwsza z nich jest kwestia bezpieczen-
stwa samego systemu informatyczne-
go, rozumianego jako bezpieczenstwo
danych gromadzonych przez podmiot na

poziomie lokalnym.

W trosce o zapewnienie bezpieczenstwa
opieki medycznej pod katem informatyki
organizacje opieki medycznej opracowaly
specjalne procedury i wytyczne. Jednym
z najwazniejszych dokumentéw w tej dzie-
dzinie jest standard HIPAA (Health Insu-
rance Portability and Accountability Act),
ktéry okredla wymagania dotyczace ochro-
ny prywatnosci i bezpieczenstwa informa-

cji medycznych w Stanach Zjednoczonych.

W ramach standardu HIPAA placéwki
medyczne musza zapewnié, zZe infor-
macje medyczne s3 przechowywane
W sposob bezpieczny i poufny. Wymaga
to m.in. stosowania systeméw informa-
tycznych zabezpieczajacych dostep do
danych, uwierzytelniania uzytkownikdéw,
monitorowania dzialan na systemie oraz
stosowania szyfrowania dla ochrony
informacji podczas przesylania jej mie-

dzy réznymi systemami.
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Innym waznym standardem w tej dzie-
dzinie jest ISO 27001, ktory okresla
wymagania dotyczgce zarzadzania bez-
pieczenstwem informacji. Podmioty
medyczne, ktére stosuja ten standard,
musza przestrzegac Scistych zasad zwia-
zanych z zarzadzaniem bezpieczen-
stwem informacji, takich jak stosowanie
polityki bezpieczenstwa informacji, prze-
prowadzanie audytéw bezpieczenstwa
informacji czy tez regularne szkolenia
pracownikéw w zakresie ochrony pry-

watnosci i bezpieczenstwa informacji.

Réwniez w systemach akredytacyjnych
znajdziemy bezposrednie odniesienia
do tak rozumianego bezpieczenstwa.
Zar6wno w najstarszym systemie ame-
rykanskim, prowadzonym przez Joint
Commission on Accreditation of Heal-
thcare Organizations, jak i w systemie
kanadyjskimoraz wielu innych znajdzie-
my wymogi dotyczace bezpieczenstwa

systemu informatycznego.

Przykladowo, standardy Joint Com-
misssion International wymagaja, aby
szpitale mialy systemy informatyczne,
ktore umozliwiaja przechowywanie,
udostepnianie i przetwarzanie informa-
cji o pacjentach w sposéb bezpieczny
i zgodny z obowiazujacymi przepisami.
Ponadto standardy JCI okre$laja warun-
ki dotyczace szkolen personelu medycz-
nego w zakresie korzystania z systemow
informatycznych oraz regularnych audy-

tow systemoéw informatycznych w celu

zapewnienia zgodno$ci z wymaganiami
dotyczacymi bezpieczenstwa i prywatno-

$ci pacjentow.

Podobnie obowigzujace w Polsce stan-
dardy, opracowane przez Centrum Moni-
torowania Jakosci w Ochronie Zdrowia
1 zatwierdzone przez ministra zdrowia,
poruszaja te problematyke (patrz: ram-
ka Standardy akredytacyjne 2009, dziat

»Zarzadzanie Informacja”).

Warto rdéwniez zauwazy¢, ze istnie-
ja rézne rodzaje zagrozen zwigzanych
z informatyka w opiece medycznej. Jed-
no z najwiekszych stanowia cyberataki,
w wyniku ktérych moze dojs¢ do kra-
dziezy danych medycznych lub zablo-
kowania systemow informatycznych.
Warto zatem inwestowa¢ w systemy
zabezpieczen antywirusowych, zapo-
re ogniowa oraz regularne aktualizacje

oprogramowania.

W ostatnim czasie mieliSmy do czynienia
z atakami hakerskimi. Stanowily zagroze-
nie dla sprawnego funkcjonowania jed-
nostki i olbrzymie ryzyko narazenia na

utrate dobrego wizerunku przez firme.

Tym wieksze znaczenie ma wilasciwe
zabezpieczanie zgromadzonych danych
medycznych: przechowywanie na odreb-
nych fizycznie serwerach, systematyczne
wykonywanie Kkopii zapasowych i stale
doskonalenie mechanizméw zabezpie-

czajacych przed atakiem.
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STANDARDY AKREDYTACYJNE 2009, DZIAt ,ZARZADZANIE
INFORMACJA"

ZI 1 W szpitalu opracowano system gromadzenia danych i przetwarzania
informacji.

Z11.1 Szpital okreslit osoby odpowiedzialne za bezpieczenstwo informacji na terenie
jednostki.

Z11.2 Szpital okreslit zasady dostepu do sieci rozleglej dla pracownikéw i pacjentéw
szpitala.

Z1 1.3 Szpital okreslit zasady dostepu do zewnetrznych medycznych baz danych dla
pracownikéw medycznych.

Z1 2 Szpital okreslil zasady bezpieczenstwa dotyczace informacji medycz-

nej, w tym sposo6b postepowania w sytuacjach krytycznych.

Z1 3 Dokumentacja medyczna jest zabezpieczona.

ZI 3.1 Wersja papierowa dokumentacji medycznej jest zabezpieczona.
ZI 3.2 Archiwalna dokumentacja medyczna przechowywana jest bezpiecznie.
ZI 3.3 Archiwalna dokumentacja medyczna jest dostepna.

ZI 3.4 Zasady dokonywania wpiséw i autoryzacja dokumentacji medycznej w wersji
elektronicznej sa okreslone.

ZI 3.5 Wersja elektroniczna dokumentacji medycznej jest zabezpieczona.

Z1 4 Dokumentacja medyczna jest czytelna, kompletna i autoryzowana.

ZI 5 W szpitalu wdrozono mechanizmy zapewniajace regularna ocene

zawartosci, kompletnosci oraz autoryzacji dokumentacji medycznej.

Z1 6 W szpitalu opracowano procedure komunikacji z pacjentem w przy-

padku uzyskania wynikow badan po wypisie.

W tym aspekcie coraz czestsze staje sie na poziomie lokalnym czy przez stuza-
pytanie dotyczace naktadéw inwestycyj- ce do tego celu rozwiazania serwerow
nych na zabezpieczenie danych i kwestii, zewnetrznych.

czy dane powinny by¢ zabezpieczone
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Bezpieczenstwo
realizowanych
procesow medycznych

Dobrze zaprojektowany system informa-
tyczny poprawia efektywno$¢ opieki na
wielu poziomach. Wydaje sie, ze prak-
tycznie nie ma juz obszaréw funkcjono-
wania placéwek ochrony zdrowia, ktére
w wiekszym lub mniejszym stopniu nie
bylyby objete informatyzacjg. Dotyczy to
zaréwno czesci ,szarej”, stuzacej admini-
stracji jednostki do rozliczania procedur,
zarzadzania jednostka, m.in. personelem
medycznym, jak i czesci ,bialtej”, Scisle
zwiazanej z opieka nad pacjentem. Klu-
czowe wydaja sie jednak dwa aspekty:

1. Wlasciwa integracja poszczegol-
nych moduléw - powinna zapew-
ni¢ sprawng wymiane danych, bez
wzgledu na to, czy w jednostce stoso-
wany jest jeden wielofunkcyjny sys-
tem, czy tez zlozony z kilku modu-
16w dostarczonych przez rdéznych
producentéw.

2. Ergonomia rozwigzan - nakiero-
wana na to, by praca z wykorzysta-
niem narzedzi informatycznych byla
mniej obcigzajaca niz z wykorzysta-
niem tradycyjnego papieru. Efekty
wdrozenia systemu informatycznego
powinny przewyzsza¢ uzyskiwane
w przypadku dotychczasowej formy,
a nie stanowic¢ dodatkowe utrudnie-

nie dla personelu medycznego.

Jednym =z najlepszych przykladéw
wplywu cyfryzacji na bezpieczenstwo
jest obszar lekéw. Informatyka ma
wiele zastosowan w konteks$cie popra-
wy bezpieczenstwa lekéw, zwlaszcza
w zakresie identyfikacji, monitorowa-
nia i zapobiegania bledom medycznym,
zwigzanym z lekami. Nowoczesne roz-
wigzania umozliwiaja lekarzom i pie-
legniarkom elektroniczne zamawianie
i podawanie lekéw (e-prescribing). Dzie-
ki temu minimalizowane sg bledy ludz-
kie, takie jak nieprawidlowe odczytanie
pisma lekarza lub nieporozumienia przy
zamawianiu. W Polsce takim rozwigza-
niem jest e-recepta, ktéra rozpowszech-
nila sie w czasie pandemii COVID -19
i stala sie rozwigzaniem powszechnie

obowiazujacym.

Kolejnym przykladem sa rozwigzania
stanowiace elektroniczne profile medycz-
ne. Systemy informatyczne pozwalaja na
przechowywanie elektronicznych profili
medycznych pacjentéw, ktére zawieraja
informacje na temat ich choréb, lekdw,
ktére przyjmujg, i innych wazne dane.
Dzieki temu lekarze i personel medyczny
maja latwy dostep do dokladnych infor-
macji na temat pacjenta, co minimalizuje

ryzyko bledéw.

W jednostkach opieki zdrowotnej zyskaty
swoje miejsce (ale wcigz sg rozwijane) sys-
temy zarzgdzania lekami, takie jak aptecz-

ka oddzialowa, magazyn lekéw, apteka



szpitalna. Umozliwiaja one personelowi
medycznemu monitorowanie lekéw: dat
waznosci, skltadu i iloéci. W efekcie mini-
malizuje sie liczbe bledéw medycznych,
takich jak podawanie przeterminowa-

nych lub niewtasciwych lekéw.

Niektore szpitale wykorzystuja réwniez
technologie informatyczne, np. kodo-
wanie kreskowe lub RFID, systemy unit-
-dose, ktore umozliwiaja latwe i szybkie
identyfikowanie lekéw, co pomaga zapo-
biega¢ bledom medycznym zwigzanym
z nieprawidlowym podawaniem lub
zamawianiem lekéw. Maja one réwniez
znaczenie dla ekonomiki wykorzysta-
nia lekéw, wplywajac na minimalizacje
zapasow przechowywanych na oddzia-
lach. Systemy informatyczne umozli-
wiaja réwniez monitorowanie skutkéw
ubocznych lekéw i szybkie reagowanie

w przypadku ich wystapienia.

Drugim obszarem, w ktérym informaty-
zacja dokonata olbrzymich postepdw, jest
diagnostyka obrazowa. Tomografia kom-
puterowa, rezonans magnetyczny, ultra-
sonografia nie bytyby mozliwe, gdyby nie
technologie informatyczne, ktére sa ich
cze$cig. Jednak rozwoj w zakresie maszy-
nowego uczenia sie i automatycznej ana-
lizy obrazu pozwala na automatyzacje
proceséw diagnostycznych i poprawe
jakosci opieki zdrowotnej oraz ulatwia
diagnozowanie chordb i urazéw pacjen-
tow. Ponadto cyfryzacja obrazu umoz-

liwila tatwe ich przekazywanie na odle-
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glosc. Teleradiologia stala sie w ostatnim

dziesiecioleciu faktem.

Informatyka ma réwniez ogromne zna-
czenie w planowaniu zabiegéw radio-
terapii, jednego z najskuteczniejszych
sposobOw leczenia nowotwordw, ale
wymaga precyzyjnego i skomplikowa-
nego procesu planowania. W plano-
waniu zabiegu radioterapii systemy
informatyczne zapewniaja m.in. stwo-
rzenie dokladnego modelu anatomicz-
nego pacjenta, wykorzystywanego do
opracowania planu leczenia. Pozwalaja
takze na symulowanie rozkladu dawki
promieniowania w tkankach, co ula-
twia precyzyjne dostosowanie dawki do
ksztaltu i rozmiaru guza, minimalizujac
dawke dla otaczajacych tkanek zdro-
wych. Umozliwiajg takze sprawdzanie
dawki promieniowania, kontrolowanie
przemieszczania sie pacjenta w trakcie
zabiegu oraz monitorowanie wykonywa-

nia zabiegu przez personel medyczny.

Cyfryzacja znalazla zastosowanie row-
niez w pracy chirurga. Jednym z przy-
kladow jest wykorzystanie systemow
informatycznych do planowania i kon-
trolowania zabiegéw. Dzieki temu chi-
rurdzy moga precyzyjnie zaplanowac
kazdy etap operacji, wcze$niej wykrywac
potencjalne problemy oraz reagowac na
nieprawidlowosci wystepujace podczas
zabiegu, co ma szczegdlne znaczenie
w operacjach wieloetapowych. Syste-

my informatyczne umozliwiaja réwniez
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monitorowanie stanu pacjenta w trakcie
operacji, co pozwala na szybkie wykry-
cie komplikacji i pomaga anestezjologom
w sprawowaniu opieki nad pacjentem

podczas zabiegu i po nim.

Innym przykladem zastosowania IT jest
chirurgia robotyczna, ktéra pozwala na
bardziej precyzyjne wykonywanie ope-
racji, co wplywa na zmniejszenie ryzyka
powiklan i skrdcenie czasu rekonwale-
scencji pacjentow. W Polsce rozwijane
sa aktualnie osrodki specjalizujace sie

w tego typu operacjach.

Informatyka zapewnia rowniez szybsze
korzystanie z wynikow badan labora-
toryjnych i, podobnie jak w radiologii,
sprzyja interpretacji nie tylko pojedyn-
czego badania, ale calej ich serii, ulatwia
dostep do zarchiwizowanych wynikéw
i analizowanie ich, bez wzgledu na miej-
sce ich wykonania. Systemy informa-
tyczne upraszczaja tez ocene jakos$ci pro-
cedur laboratoryjnych przez S$ledzenie

trendéw wynikdw probek kontrolnych.

Cyfrowa komunikacja
Z pacjentem

Cyfryzacja jest wsparciem w zakresie
komunikacji z pacjentem, a tym samym
przyczynia sie do poprawy jego bezpie-
czenstwa. Systemy pozwalajgce na zebra-

nie wywiadu online, ocene dolegliwo-

§ci czy aktualnych i starszych wynikow
opieki medycznej (PROSMS) wplywaja
na szybsze stawianie diagnozy, optyma-
lizacje proces6w medycznych i umozli-
wiaja ocene efektéw stosowanej terapii

w duzych grupach pacjentéw.

Wykorzystywanie stron internetowych
podmiotéw réwniez stalo sie czescia
informatyzacji stuzaca bezpieczenstwu.
Wyjadnienia dotyczace praw pacjen-
tow, zakresu wykonywanych zabie-
gow, elementow edukacji dotyczacych
poszczegdlnych jednostek chorobowych
umieszczane na stronach przez szpitale
iporadnie stanowia dla pacjentéw zrodio
informacji i jednoczes$nie odciazaja per-
sonel. Decydujace znaczenie ma tu jako$¢

tych informacji.

Technologia informatyczna, majaca
wplyw na bezpieczenstwo pacjentow,
stala sie czescig badan opinii pacjentow.
Przykladem takiego rozwigzania jest sys-
tem PASAT OPEN, opracowany przez Cen-
trum Monitorowania Jako$ci w Ochronie
Zdrowia, ktéry gromadzi réwniez dane
dotyczace poczucia bezpieczenstwa pod-
czas hospitalizacji i pozyskiwane bezpo-
$rednio od pacjentéw informacje o zda-

rzeniach niepozadanych.

Dotykamy tu kolejnego obszaru, a mia-
nowicie wykorzystania cyfryzacji do

poprawy jakosci opieki.



Informatyka
a poprawa jakosci
opieki zdrowotnej

Wplyw cyfryzacji na poprawe jako$ci
opieki mozemy zaobserwowa¢ na rdz-
nych poziomach. Najwazniejsze jest jed-
nak dostarczanie jednostkom danych
pozwalajagcych na ocene ich wlasnej
sytuacji oraz umozliwienie poréwnan

z wynikami uzyskiwanymi przez innych.

Mozliwe to jest w odniesieniu do:

1. Standardéw akredytacyjnych -
ocena uzyskiwanego wyniku ogol-
nego, wyniku w odniesieniu do dzia-
16w standarddw czy poszczegdlnych
standardow pozwala na wyciggnie-
cie wnioskéw moéwigcych zaréwno
o kondycji calego systemu opieki
zdrowotnej, jak i poszczegdlnych
szpitali.

2. Wskaznikéw  jakosci (analizy
danych dotyczacych najwazniej-
szych wskaznikéow jakos$ci). Wskaz-
niki jakos$ci stuza do mierzenia
skutecznos$ci, efektywno$ci i bez-
pieczenstwa opieki medycznej, a ich
monitorowanie pozwala na wcze-
sne wykrycie probleméw i podje-
cie dzialan majacych na celu ich
rozwigzanie. Monitorowanie tych
wskaznikéw to kluczowy element
procesu poprawy jako$ci, dostarcza-
jacy danych ulatwiajacych podejmo-

wanie dzialan naprawczych.
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3. Rejestru zdarzen niepozadanych

- nalezy jednak pamieta¢ o zalo-
zeniach stanowiacych fundament
takiego systemu. Jego celem powin-
na by¢ edukacja i wycigganie wnio-
skow dla unikniecia podobnych zda-
rzen w przysztosci. System powinien
by¢ nierepresyjny i zachowywac
anonimowo$¢ pracownikdéw ochro-
ny zdrowia. Zdarzenia niepozada-
ne to sytuacje, w ktérych pacjen-
ci doznaja szkody lub uszczerbku
na zdrowiu w wyniku bledéw lub
zaniedban personelu medycznego,
ale réwniez systemoéw informatycz-
nych. Przykiadowo: w wyniku nie-
prawidlowego przetwarzania infor-
macji medycznych przez system
informatyczny moze doj$s¢ do ble-
dow w podawaniu lekdw lub diagno-
zowaniu chordb, co ma niepozadane

skutki zdrowotne dla pacjentow.

. Rejestr6w medycznych — ktére sa

niezwykle wazne dla calego syste-
mu zarzadzania opieka zdrowot-
na i zapewnienia bezpieczenstwa
pacjentéw. Pozwalaja na przechowy-
wanie i udostepnianie kluczowych
informacji o pacjentach, m.in. histo-
rii choréb, przyjmowanych lekéw,
wynikéw badan diagnostycznych,
procedur medycznych. Umozliwiaja
tez wycigganie wnioskOw w oparciu
o dlugookresowa ocene calej popula-
cji, ktorej dotyczy wybrany problem
medyczny. Daja wiec szanse na wnio-

skowanie o efektach alternatywnych
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$ciezek postepowania z pacjentem.
Wymiana danych miedzy rejestra-
mi pozwala obserwowac zalezno$ci
zwigzane z wielochorobowoscia.
Kluczowe dla rejestrow jest jednak
zarzadzanie nimi zapewniajace

zasilanie danymi i walidacja.

Podsumowanie

Bez watpienia cyfryzacja przeniosta
kwestie bezpieczenstwa opieki zdro-
wotnej na zupeknie inny poziom. Otwo-
rzyla i wcigz otwiera nowe mozliwosci.
Szczegdllnie wyraznie widac to w zakre-
sie wykorzystania sztucznej inteligen-
cji, analizy duzych zbioréw medycz-
nych i edukacji personelu medycznego
z wykorzystaniem cyfrowych materia-
16w edukacyjnych oraz komunikacji onli-
ne. Nalezy jednak wspomnie¢ o jednym
z najwiekszych zagrozen, jakie niesie ze
soba cyfryzacja w odniesieniu do bezpie-
czenstwa: nieupowaznionym dostepie do
najbardziej wrazliwych danych zaréwno
z perspektywy pacjentéw, jak i placowek

ochrony zdrowia.

Przechowywanie danych w rejestrach
medycznych wymaga odpowiedniego
zabezpieczenia przed nieuprawnionym
do nich dostepem i kradzieza. Wazne
jest stosowanie réznych metod ochro-
ny, takich jak kryptografia, autoryzacja,
uwierzytelnianie i audytowanie, ktore
maja na celu zapobieganie nieautoryzo-
wanemu dostepowi do danych medycz-
nych. Wazne jest réwniez, aby zwracac
uwage na zgodno$¢ z przepisami o ochro-
nie danych osobowych, takimi jak RODO.
Rejestry medyczne musza by¢ zgodne
z prawnymi zasadami przetwarzania
a pacjenci musza mie¢ prawo korzy-
stania ze swoich danych medycznych
i kontrolowania ich, a takze pewnosc,
ze nie zostang wykorzystane w sposéb

nieuprawniony.

Szeroka dyskusja o zakresie dostepu
1 wykorzystaniu danych medycznych
powinna by¢ jednym z elementéw dzia-
lan na rzecz bezpieczenstwa, bowiem
nieuprawnione ich wykorzystanie moze
rowniez przynie$¢ szkode i to nie tylko
pojedynczemu pacjentowi, ale calym

grupom.
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Dynamiczny rozwdj technologii cyfro-
wych i ich rosnaca dostepno$¢ coraz sil-
niej wplywaja na ustugi opieki zdrowot-
nej na calym $wiecie. Narzedzia cyfrowe
testowanie sa w systemach ochrony
zdrowia i zabezpieczenia spolecznego
z nadzieja na zwiekszenie ich efektyw-
nosci oraz poprawe jakosci swiadczen.?!®
Dotychczasowe doswiadczenia z wdra-
zaniem e-zdrowia wskazuja jednak, ze
narzedzia te, wprowadzane bez odpo-
wiedniego przygotowania, poglebiaja
istniejace nieréwno$ci w zdrowiu oraz
wytwarzaja nowe, czesto poczatkowo
trudne do identyfikacji obszary wyklu-

czenia i dyskryminacji.?*

Wykorzystanie technologii cyfrowych
staje sie na naszych oczach podstawa
Swiadczenia opieki zdrowotnej. Ter-
min ,zdrowie cyfrowe” lub e-zdrowie
(ang. digital health) obejmuje uzycie
dostepnych technologii informacyjnych
i komunikacyjnych w celu zapewnienia
pacjentom ustug profilaktycznych, lecze-
nia i edukacji, a takze monitorowania
i kontroli choréb oraz poprawy dostepu
do ustug opieki zdrowotnej.?*> Elektro-
niczna dokumentacja medyczna, ustugi

telemedyczne, robotyka, a takze zdrowie

mobilne, wspierane przez wykorzysta-
nie smartfonow, urzadzen ubieralnych,
aplikacji mobilnych i réznych urzadzen
monitorujacych stan zdrowia, to przykia-

dy znanych zastosowan e-zdrowia.?'

Oczywistym obszarem nieréwnosci
jest dostepnos$¢ rozwigzan cyfrowych,
zaréwno fizyczna, jak i finansowa. Sku-
teczne wykorzystanie wielu narzedzi
cyfrowych wymaga bowiem posiadania
odpowiedniej jakos$ci urzadzen, takich
jak smartfony, kamery internetowe,
czujniki czy urzadzenia ubieralne, umie-
jetnosci postugiwania sie nimi, a takze
lacza internetowego odpowiedniej pred-
kodci i jakos$ci. Co wiecej, zalew rozwig-
zan cyfrowych we wszystkich dziedzi-
nach zycia powoduje, ze umiejetnosci
cyfrowe i taczno$¢ z Internetem nabie-
raja charakteru ,superdeterminantéw”
spolecznych zdrowia, poniewaz juz dzi$
wplywaja na wszystkie pozostale spo-
leczne i ekonomiczne uwarunkowania
zdrowia.?’” Drugim obszarem o rosna-
cym znaczeniu w kontek$cie sprawie-
dliwego dostepu do opieki medycznej
staja sie zastosowania sztucznej inteli-
gencji w praktyce klinicznej oraz zarza-

dzaniu ochrong zdrowia, a w perspek-

213 A, Sheikh, M. Anderson, S. Albala, B. Casadei, B.D. Franklin, M. Richards, D. Taylor, H. Tibble, E. Mossialos, Health information tech-
nology and digital innovation for national learning health and care systems. “Lancet Digital Health” 2021 Jun;3(6):e383-e396.

214 F. Mougin , K.F. Hollis, L.F. Soualmia. Inclusive Digital Health. “Yearbook of Medical Informatics” 2022 Aug;31(1):2-6.

25 WHO guideline: recommendations on digital interventions for health system strengthening, World Health Organization, 2019, URL:
https://apps.who.int/iris/bitstream/handle/10665/311941/9789241550505-eng.pdf?ua=1.

26 B.K. Scott, G.T. Miller, S.J. Fonda, R.E. Yeaw, J.C. Gaudaen, H.H. Pavliscsak, et al. Advanced digital health technologies for covid-19 and
future emergencies, “Telemedicine Journal and E-Health” 2020;26(10):1226-1233.

27 C. Gibbons, Digital Access Disparities: Policy and Practice Overview. Panel Discussion, Digital Skills and Connectivity as Social Deter-
minants of Health. W Sheon, A.: Conference Report: Digital Skills: A Hidden ,Super” Social Determinant of Health. Interdisciplinary

Association for Population Health Science, 2018.
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RYSUNEK 15 UMIEJETNOSCI CYFROWE A SPOEECZNE UWARUNKOWANIA ZDROWIA?®

Stabilnos¢ finansowa
Swoboda wyboru kupowanych
produktéow
Bankowosc¢ online =)
Zatrudnienie =)
Prywatne wydatki na leczenie

System ochrony zdrowia

* Czujniki wszczepialne i ubieralne

m * Refundacja

D * Telemedycyna
* Portale i konta pacjenta
* Aplikacje zdrowotne

Kompetencje cyfrowe

Infrastruktura

i dostepnos¢ technologii

Srodowisko zycia
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Ferodowisko lokalne Umiejgtnoscl i uwarunkowania spoleczne
1];/[\ies:zkalr\,ict\/\:() . Dostep do Internetu « Systemy wsparcia P
ezpieczenstwo e Urzadzeni .« Wi . 1
Transport publiczny » rzadzenia o zcgl(_:zeme spoleczne
Tereny zielone i rekreacyjne o Aplikacje edia
Szkolenia i wsparcie
uzytkownika
; il Zywnosé
Edukacja y

Wyzsze wyksztalcenie o
Analfabetyzm e
Wyksztalcenie zawodowe o
Edukacja przedszkolna
Znajomosc jezykow e

tywie — takze w ksztaltowaniu polityki

zdrowotnej.2t?

Technologie cyfrowe niosa ze soba obiet-
nice zwiekszenia efektywnos$ci opieki
zdrowotnej. Przedstawiane sg jako zwin-
ne (z j. ang. agile) rozwiazania, dosto-
sowujace sie szybko do zmieniajacych
sie uwarunkowan opieki zdrowotnej,
wspomagajace prace lekarzy i innych
pracownikéw sektora w zadaniach orga-

nizacyjnych i klinicznych, a obywatelom

* Banki Zywnosci

* Mechanizmy wsparcia w kryzysie

* Dostepno$¢ swiezych
artykulow spozywczych

zapewniajgce lepsze uslugi medyczne.
Badania wykazaly, ze cyfrowe techno-
logie zdrowotne moga podnie$¢ poziom
wiedzy o zdrowiu, a takze poprawic
efektywno$¢ opieki zdrowotnej, zwlasz-
cza u pacjentdw z chorobami prze-
wleklymi.??® By¢ moze dlatego opieke
skoncentrowana na pacjencie zréwnuje
sie coraz cze$ciej z szerokim wprowa-
dzeniem narzedzi zdrowia cyfrowego
do codziennej praktyki Kklinicznej.??!

W zamyS$le cyfryzacja ma umozliwi¢

28 LLA. Celi, ].Cellini, M. Charpignon, E.C. Dee, F. Dernoncourt, R. Eber, W.G. Mitchell, L. Moukheiber, J. Schirmer, ]. Situ, J. Paguio, ].
Park, J.G. Wawira, S. Yao; for MIT Critical Data, Sources of bias in artificial intelligence that perpetuate healthcare disparities-A global
review. “PLOS Digital Health” 2022 Mar 31;1(3):e0000022. *° C.]. Sieck, A. Sheon, J.S. Ancker, et al., Digital inclusion as a social deter-

minant of health. npj “Digital Medicine” 4, 52 (2021).

20 D. Lupton, Digitized health promotion: personal responsibility for health in the web 2.0 era w: To fix or to heal: patient care, public
health, and the limits of biomedicine, red. ].E. Davis, A.M. Gonzalez, New York University Press; 2016:152-176.

221 [.D. Sherman, S.W. Grande, Building better clinical relationships with patients: an argument for digital health solutions with black

men, “Health Service Insights” 2019;12:1178632919834315
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pacjentom przejecie kontroli nad wia-
snym zdrowiem i leczeniem, wzmacnia-
jac role samoopieki zaréwno w zakresie
profilaktyki, jak i leczenia. Dzieki temu
obywatele mieliby niebawem zosta¢
»menedzerami” wlasnego zdrowia, jak
glosi zyskujacy na popularnosci slogan.
Wiladze publiczne i ubezpieczyciele licza,
Ze takie umocnienie pacjentdw przynie-
sie zarazem oszczedno$ci, podobnie jak
przejecie wielu zadan przez klientéw
bankowosci elektronicznej przelozylo
sie na redukcje kosztéw bankdéw, zwia-
zang z obstuga klienta w tradycyjnych

placowkach.

Nic zatem dziwnego, ze wiekszo$¢ panstw
i organizacji ochrony zdrowia przyklada
coraz wieksza wage do zdrowia cyfrowe-
go. Liczba dokumentéw kierunkowych,
i raportéw dotyczacych e-zdrowia stale
ro$nie. Takze polskie wladze przyjely
Program rozwoju e-Zdrowia nalata 2022-
2027?22 oraz Strategie Centrum e-zdrowia
2023-2027.2% Dokumenty te wytyczaja
kierunki i priorytety cyfrowej transfor-
macji w naszym kraju w duchu, ktéry
nazwac¢ mozna technoentuzjazmem. Nie
ujmujac niczego szansom, jakie otwie-
raja przez sektorem zdrowia narzedzia
cyfrowe w zakresie diagnostyki, leczenia

iorganizacji ochrony zdrowia, warto jed-

nak uzupelnic¢ te perspektywe o zagro-
zenia, wérod ktorych niebagatelna role
odgrywaja wlasnie rysujace sie nowe
wzorce dyskryminacji. Niniejszy roz-
dzial jest préba uzupelnienia tej luke,
gdyz z dotychczasowych doswiadczen
na caltym $wiecie mozna wnosi¢, ze szyb-
kie i bezrefleksyjne wdrozenie cyfryza-
cji w ochronie zdrowia doprowadza do
poglebienia sie nieréwnosci, przejawia-
jacych sie w istotnych réznicach w stanie
zdrowia réznych populacji oraz w nie-
sprawiedliwej dystrybucji zasobéw opie-

ki zdrowotnej.?*

Nierownosci w dostepie
do e-zdrowia

Nieréwnosci w zdrowiu odnosza sie do
roznic w zakresie stanu zdrowia lub
dystrybucji zasobdw opieki zdrowotnej
w$rdd roznych populacji, powstalych ze
wzgledu na uwarunkowania spoleczne,
takie jak miejsce urodzenia, dorastania,
zamieszkania lub zatrudnienia obywate-
1i.?%5 Szybko wprowadzane cyfrowe tech-
nologie zdrowotne zakladaja powszech-
no$¢ dostepu do Internetu i urzadzen
mobilnych, marginalizujac osoby, ktére
maja trudnosci z korzystaniem z nowych

technologii: osoby starsze, o niskich

22 https://www.gov.pl/web/zdrowie/program-rozwoju-e-zdrowia-na-lata-2022-2027.

225 https://cez.gov.pl/sites/default/files/paragraph.attachments.field_attachments/2023-02/strategia_centrum_e-zdrowia_na_lata_2023-

2027_1.pdf.

24 R. Yao, W. Zhang, R. Evans, G. Cao, T. Rui, L. Shen, Inequities in Health Care Services Caused by the Adoption of Digital Health Techno-
logies. Scoping Review “Journal of Medical Internet Research” 2022;24(3):e34144 doi: 10.2196/34144.

25 R. Klein, D. Huang, Defining and measuring disparities, inequities, and inequalities in the healthy people initiative, Center for Disease
Control and Prevention. 2010. URL: https://www.cdc.gov/nchs/ppt/nchs2010/41_klein.pdf.



dochodach oraz zamieszkujace tereny
bez latwego dostepu do szerokopasmo-
wych laczy.?*6 Nierdwnosci w dostepie do
technologii dotycza takze os6b z niepel-
nosprawnoscig, mniejszosci etnicznych
i migrantéw, dla ktérych stanowia dodat-
kowa cyfrowa przeszkode w korzystaniu
ustug zdrowotnych.?”’” Najbardziej oczy-
wistym problemem jest zatem niespra-
wiedliwe wdrazanie nowych technologii,
ktére sa powszechnie dostepne jedynie
dla dobrze sytuowanych, wyksztalco-
nych, mlodszych pacjentéw z wielkich
miast oraz dla miejskich i akademickich

os$rodkow medycznych.??

Pandemia COVID-19 przyspieszyta maso-

we testowanie rozwigzan -cyfrowych

i opieki zdalnej, ukazujac ich potencjal

iograniczenia. W okresie obostrzen obej-

mujacych ograniczenia w poruszaniu sie

i odbywaniu wizyt stacjonarnych czes¢

pacjentéw czula sie wykluczona cyfrowo

ze wzgledu na:

» brak zainteresowania nowymi tech-
nologiami,

» brak umiejetnosci cyfrowych,

»  wiek,

» niepelnosprawnosc,

» brak zaufania do wiadz publicznych
i dostawcow technologii,

» trudnosci jezykowe.?*
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Co wiecej, w cytowanych badaniach
zauwazono cyfrowy efekt Sw. Mate-
usza: ci, ktorzy juz wczesniej obeznani
byli z technologiami cyfrowymi zyski-
wali na ich szerszym wprowadzeniu,
a wykluczeni cyfrowo - tracili. Osoby,
ktdére sta¢ na korzystanie z technologii
1 posiadaja odpowiednie umiejetnosci,
docenialy zalety cyfrowej opieki zdro-
wotnej i byly chetne do inwestowania
w rozwoj swoich mozliwosci cyfrowych.
Przykladowo osoba z niepelnosprawno-
§cig, majaca problemy z poruszaniem
sie, uaktualnita podczas pandemii swdj
pakiet szerokopasmowy i kupita kamere
internetowa, ktéra potrafi rozpoznawac
mowe, co znacznie ulatwilo jej interakcje
cyfrowe. Natomiast ograniczenia finan-
sowe i poczatkowe niskie kompetencje
zniechecaly do ucyfrowienia. Dla przy-
kladu: osoba wynajmujaca male miesz-
kanie uznala, ze nie ma wystarczajgco
duzo miejsca na komputer. Wielu nie
sta¢ bylo na akcesoria, takie jak kame-
ry internetowe czy czytniki ekranu dla
0s0b z dysfunkcja wzroku, ktére ulatwi-
lyby im korzystanie z platform interneto-
wych. W konsekwencji jeszcze bardziej
zniechecilty sie do korzystania z ustug

internetowych.?

26 A. McAuley, Digital health interventions: widening access or widening inequalities? “Public Health” 2014;128(12):1118-1120.
27 H.J. Krouse, COVID-19 and the widening gap in health inequity, “Otolaryngology - Head Neck Surgery” 2020;163(1):65-66.

28 T.C. Veinot, H. Mitchell, ].S. Ancker, Good intentions are not enough: How informatics interventions can worsen inequality, “Journal of
the American Medical Informatics Association” 2018:1080-1081.

29 https.//www.healthwatch.co.uk/report/2021-06-16/locked-out-digitally-excluded-peoples-experiences-remote-gp-appointments

20 Ibidem.
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Wi4rod wnioskdw, jakie nasunal niepla-
nowany eksperyment w formie lockdow-
nu, nalezy wskazac:

» potrzebe utrzymania realnej dostep-
nosci tradycyjnych modeli opieki
obok narzedzi zdalnych,

» zagwarantowanie pacjentom pomo-
cy w wyborze najodpowiedniejszego
rodzaju wizyty, adekwatnej do ich po-
trzeb medycznych,

» konieczno$¢ finansowania i organiza-
cji programo6w podnoszacych umiejet-
no$ci umozliwiajace dostep do opieki
zdalnej wsrdd grup wykluczonych,

» wzmocnienie praw pacjentow korzysta-
jacych z opieki zdalnej, aby osoby z wiek-
szymi potrzebami wsparcia nie byty po-
krzywdzone podczas korzystania z niej,

» wsparcie $wiadczeniodawcow w odgry-
waniu aktywnej roli w integracji opieki
cyfrowej z modelem tradycyjnym,

» realizacje wlaczenia cyfrowego przez
traktowanie dostepu do Internetu

jako prawa obywatela.?123

Stronnicze algorytmy,
uprzedzenia sztucznej
inteligencji

Zastosowania sztucznej inteligencji wply-

waja na coraz liczniejsze aspekty codzien-

21 Ibidem.

nego zycia. Al juz decyduje o tym, jakie
treSci uzytkownicy widza w mediach
spotecznosciowych, a w niektérych pan-
stwach ustala, kto otrzyma $wiadczenia
spoteczne. Technologie Al s3 zazwyczaj
oparte na algorytmach, ktére dokonuja
predykeji w celu wsparcia lub nawet pel-
nej automatyzacji procesu decyzyjnego.
Coraz liczniejsze badania pokazuja, w jaki
sposob algorytmy staja sie stronnicze, pro-
wadzac do dyskryminacji. Uzasadnia to
potrzebe bardziej kompleksowej i dok}ad-
nej ich oceny, zanim zostang wykorzysta-
ne do podejmowania decyzji, ktére moga

miec istotny wpltyw na zycie ludzi.??

Systemy ochrony zdrowia i $wiadcze-
niodawcy traktuja pacjentéw nieréwno
z dwdch gléwnych powodow: uprzedzen
(otwarcie deklarowanych lub podswia-
domych) lub braku wiedzy o problemach
zdrowotnych specyficznych dla okre-
$lonych grup. Rola AI w zdrowiu czesto
przedstawiana jest jako antidotum na
dotychczasowe nierdwnosci. Obie te
kwestie moglyby teoretycznie zostac roz-
wigzane dzieki zastosowaniu AI:%3
» algorytmy mogtyby podejmowac de-
cyzje wolne od stereotypéw wlasci-
wych dla ludzkiego sposobu mys$lenia
i podejmowania decyzji,
» systemy AI wspierajgce decyzje Kli-

niczne, ktére sa szkolone na wystar-

#2 I. Litchfield, D. Shukla, S. Greenfield, Impact of COVID-19 on the digital divide: a rapid review, “British Medical Journal Open”

2021;11:e053440.

2% https://fra.europa.eu/en/publication/2022/bias-algorithm#publication-tab-0.
24 M.A. Wojcik, Algorithmic Discrimination in Health Care: An EU Law Perspective, “Health and Human Rights Journal” 2022;24(1):93-103.
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RYSUNEK 16. KASKADOWE EFEKTY NIEROWNOSCI | DYSKRYMINACJI W ZAKRESIE ZDROWIA UJAWNIAJA SIE

W PROJEKTOWANIU | STOSOWANIU SYSTEMOW SZTUCZNEJ INTELIGENCJI®

Wzorce nieré6wnosci i dyskryminacji

zdrowotnej w swiecie rzeczywistym

* Nieréwny dostep i niesprawiedliwa
dystrybucja zasobéw

* Dyskryminujace pacjentéw procesy
w ochronie zdrowia

* Uprzedzenia w rozumowaniu klinicznym
i podejmowaniu decyzji

Nieréwnosci w zastosowaniach Al

* Lekcewazone nieréwnosci cyfrowe
ulegaja pogltebieniu

* Wzrost nieréwnosci w zdrowiu
i mozliwos$ciach leczenia pomiedzy
ubogimi i zamoznymi

» Zastosowanie wtérne AI w sposéb,
ktory grozi grupom wykluczonym
ipoglebia dyskryminacje

Stronniczos¢ danych

* Niereprezentatywne proby
i braki w bazach danych
* Stronniczosc¢ i uprzedzenia utrwalone

w wynikach analiz wybrakowanych
danych

Stronniczos¢ Al i jej zastosowan

* Nieréwne przelozenie na ustalanie
priorytetéw i definiowanie problemdéw

¢ Modele i sposoby testowania oparte
na uprzedzeniach i wykluczeniu
niektérych grup

¢ Stronniczo$¢ w stosowaniu Al wyjasnianiu
wynikéw i zasadach monitorowania
jej dzialania

»

»

czajaco duzym i zréznicowanym zbio-
rze danych, moglyby pomdc lekarzom
w uzupekieniu luk w wiedzy medycz-
nej, zwlaszcza w zakresie schorzen
charakterystycznych dla mniejszosci,
grup zaniedbanych,

mozliwa jest korekta wynikéw dostoso-
wania algorytmu do potrzeb konkret-
nych grup etnicznych lub rasowych,
szerokie zastosowanie Al w opiece zdro-
wotnej w polgczeniu z jej kompleksowa

regulacja na poziomie europejskim daje

25 D. Leslie et al., “British Medical Journal” 2021;372:n304.

szanse na wzmocnienie ochrony anty-

dyskryminacyjnej pacjentéw.

,Cichym” fundamentem wiary w sprawie-

dliwo$¢ algorytmoéw sg dwa przekonania:

»

optymistyczne nastawienie do bez-
stronnosci algorytmoéw, ktére —w prze-
ciwienstwie do czlowieka — mialyby
podejmowac obiektywne decyzje

zalozenie, ze decyzje oderwane od ludz-
kich emocji, ram etycznych i kulturo-

wych, beda same z siebie sprawiedliwe.
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Zadne po blizszym przyjrzeniu sie nie
wydaje sie ani oczywiste, ani bezwarun-

kowo stuszne.

Dotychczasowe do$wiadczenia ze sto-
sowaniem algorytméw do automaty-
zacji decyzji wskazuja duzy potencjal
ich stronniczosci i generowania réznie
wyindukowanych uprzedzen.?*¢ Dyskry-
minacja cyfrowa moze by¢ wynikiem
sposobu, w jaki dany algorytm zostal
zaprojektowany, ale rowniez treno-
wania ich za pomoca stronniczych
danych.?” Problem dyskryminacji przez
algorytmy jest szeroko badany w USA,
gdzie np. banki wykorzystuja systemy
AI do okreSlenia, kto kwalifikuje sie do
otrzymania kredytu hipotecznego lub
studenckiego, a wynajmujacy mieszka-
nia uzywajg Al do sprawdzania poten-
cjalnych lokatoréw. AI decyduje o tym,
komu pomdc, a kogo ukara¢ lub odrzu-
ci¢, na podstawie prognoz dotyczacych
tego, kto powinien trafi¢ do aresztu tym-
czasowego, zosta¢ przyjety na studia
lub zatrudniony. W tych przypadkach
ludzie bywaja traktowani niesprawie-
dliwie, nieetycznie lub po prostu ina-
czej na podstawie analizy ich danych
osobowych.?® Dzieki pracy algorytmow,
w dzielnicach zamieszkanych przez

ludzi o niskich dochodach oferowane sa

chwiléwki, w marketingu internetowym
kobiety sa niedoszacowane o 21 proc.,
a reklamy internetowe sugerujace reje-
stry aresztowan pojawiaja sie czes$ciej
przy wyszukiwaniu nazwisk o ,czar-
nym” brzmieniu niz nazwisk o ,bia-
lym” brzmieniu.?*® Raport ,Educational
Redlining”, przygotowany przez Student
Borrower Protection Center, wykazatl
w 2020 r., ze Upstart, szybko rozwijaja-
ca sie platforma pozyczkowa Al, ofero-
wala wyzsze stopy procentowe i oplaty
za pozyczki od pozyczkobiorcow, ktérzy
uczeszczali do historycznie ,,czarnego”
Uniwersytetu Howarda lub w wigkszo-
$ci latynoskiego Uniwersytetu Stano-
wego w Nowym Meksyku, niz od tych,
ktéorzy studiowali na Uniwersytecie
Nowojorskim, na ktérym czarnoskorzy
ilatynoscy studenci stanowig tacznie ok.

30 proc. populacji.2*

Poniewaz coraz wiecej zadan jest prze-
kazywanych systemom autonomicznym,
dyskryminacja cyfrowa staje sie ogrom-
nym problemem. Bardzo czesto powiela
wzorce dyskryminacji zastane w Swiecie
rzeczywistym, dziedziczac uprzedze-
nia zawarte w zhiorach wczesniejszych
decyzji lub po prostu odzwierciedlajac
powszechne w spoleczenstwie stereoty-

py.**! W skrajnych przypadkach zasto-

2% N. Norori, Q. Hu, F. M., Aellen, F.D. Faraci, A. Tzovara, Addressing bias in big data and Al for health care: A call for open science.

“Patterns” 2021,2(10), 100347.

%7 R. Schwartz, A. Vassilev, K. Greene, L. Perine, A. Burt, P.Hall, Towards a Standard for Identifying and Managing Bias in Artificial Intel-
ligence, Special Publication (NIST SP), National Institute of Standards and Technology, Gaithersburg, MD 2022.

28 https.//gtr.ukri.org/projects?ref~EP%2FR033188%2F1.

29 Ibidem.

20 https.//protectborrowers.org/wp-content/uploads/2020/02/Education-Redlining-Report.pdf.

21 N. Criado, J.M. Such, Digital Discrimination w: Algorithmic Regulation, red. K. Yeung, M. Lodge, Oxford 2019.



sowanie Al moze poglebia¢ i utrwalac
istniejagce nieréwnosci, doprowadzajac
do ,perfekcji” niekorzystne traktowanie
grup historycznie defaworyzowanych.
Co wiecej, decyzje algorytmow — wilasnie
dlatego, ze otacza je nimb ,nieludzkiej”
obiektywno$ci — staja sie uzasadnieniem
uprzedzen zywionych przez ludzi. 2 Tre-
nowane na obarczonych stereotypami
zbiorach danych podaja dyskryminacyj-
ne rozwigzania, ktére staja sie argumen-
tem za utrzymaniem lub zaostrzeniem

nieréwnego traktowania.

Takze w zdrowiu, Al traktowana jak mlot
na uprzedzenia, moze réwnie dobrze
poglebic istniejace podzialy w $wiadcze-
niu opieki zdrowotnej. Sharona Hoffman
1 Andy Podgurski?*®* wskazujg, ze podsta-
wowym problemem jest jako$¢ danych
wejsciowych. Niekompletno$¢ danych,
ich selektywno$c¢ i niedostateczna jako$¢
nieuchronnie prowadza do niezadowala-
jacych wynikéw pracy algorytméw. Gru-
Py szczegodlnie narazone na wykluczenie
sa czesto znacznie niedoreprezentowane
w bazach danych zdrowotnych, takich jak
elektroniczna dokumentacja zdrowotna,
ze wzgledu na bariery jezykowe, ekono-

miczne lub wykluczenie transportowe.?#
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Gdy duze dane, na ktorych szkolony jest
algorytm, nie sa reprezentatywne dla
populacji pacjentéw, AI wycigga z nich
czasem nietrafne wnioski, uznajac brak
danych za brak choroby. Przykladowo,
algorytmy wdrazane w celu wykrywa-
nia chor6b ukladu krazenia moga osia-
gac gorsze wyniki w przypadku kobiet,
poniewaz wiekszos¢ medycznych danych
treningowych dotyczy mezczyzn.* Algo-
rytmy trenowane do wykrywania raka
skéry moga podawaé znacznie mniej
precyzyjne wyniki w przypadku osob
o ciemnej karnacji, gdyz trenowane byly
glownie na obrazach przedstawiajacych

zmiany u bialych pacjentéw.

Powszechne uprzedzenia wobec réznych
grup, ukryte w bazach danych, moga
doprowadzi¢ do utrwalenia zastanych
wzorcow dyskryminacji w algorytmie
na zasadzie sprzezenia zwrotnego (feed-
back-loop bias).**’ Przykladowo, wedlug
Agencji Praw Podstawowych pracownicy
stuzby zdrowia czesto podejrzewaja imi-
grantoéw, osoby starsze i niepelnospraw-
ne o wyolbrzymianie swoich probleméw
zdrowotnych w celu uzyskania $wiadcze-
nia.?*® Problem ten jest szczegolnie trud-

ny do wykrycia, bo pozornie neutralne

%2 N. Criado, J.M. Such, Digital Discrimination w: Algorithmic Regulation, red. K. Yeung, M. Lodge, Oxford 2019.

3 S. Hoffman, A. Podgurski, Artificial intelligence and discrimination in health care, “Yale Journal of Health Policy, Law, and Ethics”

2020;19(3):1-8.

24 .M. Johnson, T.M. Khoshgoftaar, Survey on deep learning with class imbalance. J. Big Data 2019; 6, 1-54.

%5 C. Niethammer, AI bias could put women’s lives at risk: A challenge for regulators, ,,Forbes” 2020 March 2.

%6 D. Wen, S.M. Khan, A. Ji Xu, H. Ibrahim, L. Smith, J. Caballero, Zepeda L, de Blas Perez C, Denniston AK, Liu X, Matin RN. Characteristics
of publicly available skin cancer image datasets: a systematic review, “Lancet Digit. Health” 2022 Jan;4(1):e64-e74.

247 EU Agency for Fundamental Rights, Bias in Algorithms. Artificial Intelligence and Discrimination. Luxembourg: Publications Office of

the European Union, Luksemburg 2022.

8 EU Agency for Fundamental Rights, Inequalities and multiple discrimination in access to and quality of healthcare. Luxembourg: Publi-

cations Office of the European Union, Luksemburg 2013.
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dane (takie jak miejsce zamieszkania)
moga maskowac przestanki dyskrymi-
nacji (takie jak rasa lub pochodzenie
etniczne).?*® Algorytm wykorzystywany
do identyfikacji pacjentéw obarczonych
ryzykiem niestawienia sie na wizyte
lekarska generowal nadkomplet rezer-
wacji dla pacjentow ras innych niz biala,
poniewaz wczesniejsze niestawienie sie
na wizyte bylo wskaznikiem przynalez-
nosci do okreslonej grupy socjoekono-

micznej, skorelowanej z rasa.?>

Dlatego opracowanie metod oceny, czy
zbiory danych i algorytmy dyskryminu-
ja, czy nie, staje sie palaca potrzeba. Pro-
wadzone sa badania nad tzw. sprawie-
dliwymi algorytmami, radzeniem sobie
z tendencyjnymi danymi wejsciowymi,
ujawnianiem wyuczonych tendencji oraz
mierzeniem wzglednego wplywu atrybu-
tow danych, co pozwala okresli¢ iloscio-
wo 1 ograniczy¢ zakres tendencyjno$ci
wprowadzanej przez algorytm lub zbidr
danych. Pozostaje pytanie, jak skutecznie
przelozyc te prawne, etyczne i spoleczne
oczekiwania na zautomatyzowane meto-
dy, ktére zweryfikuja cyfrowa dyskrymi-
nacje w zbiorach danych i algorytmach.

Probuja na nie odpowiedzie¢ inicjatywy

29 M.A. Wojcik, op.cit.

takie jak DADD (Discovering and Atte-

sting Digital Discrimination).?!

W przypadku niektérych algorytmoéw
uczenia maszynowego pojawia sie dodat-
kowe zastrzezenie: generowane przez
nie dane wyjsciowe nie sa w pelni prze-
widywalne, a czasami nie mozna wyja-
$ni¢, dlaczego i w jaki sposéb algorytmy
podjely decyzje. Tego rodzaju wsparcie
podejmowania decyzji w opiece zdro-
wotnej zyskalo okre$lenie ,medycyna
czarnej skrzynki”.»> Wydaje sie ono
szczegblnym wyzwaniem, gdyz algoryt-
my, bazujace na nieznanych wcze$niej
korelacjach, sa zdolne do dyskryminacji
na nowe, abstrakcyjne sposoby, czynigc
cechy prawnie chronione malo uzytecz-
nymi.?*® Dyrektywy antydyskryminacyj-
ne maja male szanse na rozwigzanie tego
problemu, poniewaz zostaly zaprojekto-
wane z mys$lg o ludzkim sprawcy: jako
ludzie uzywamy zdrowego rozsadku,
by rozpozna¢ dyskryminacyjne wzorce
w zachowaniu innych.?* Dlatego w pra-
wie dyskryminacja i sprawiedliwo$¢ sa
pojeciami ,kontekstowymi”, a ich ustale-
niem kieruje logika sagdowa; niestety, te
same narzedzia nie sg rownie skuteczne

wobec dyskryminacji algorytmiczne;j.?*s

20 M. Samorani, L.G. Blount, Machine learning and medical appointment scheduling: creating and perpetuating inequalities in access to

health care, ,American Journal of Public Health” 2020;110(4):440.

1 M. Samorani, L.G. Blount, Machine learning and medical appointment scheduling: creating and perpetuating inequalities in access to

health care, ,American Journal of Public Health” 2020;110(4):440.

%2 W.N. Price II, Artificial intelligence in health care: Applications and legal implications, “SciTech Lawyer” 2017;14:10.

2% M.A. Wdjcik, op.cit.
4 Jhidem.

%5 Ibidem.



Specyficzny charakter stronniczo$ci algo-
rytmicznej utrudnia ustalenie, ze istnie-
je dyskryminacja: w rzeczywistosci jest
bardzo mozliwe, ze ofiary algorytmicz-
nej stronniczosci nigdy nie dowiedza sie,
ze byly dyskryminowane.?¢ Co wiecej,
pacjenci pochodzacy z grup szczegol-
nie narazonych na dyskryminacje cze-
sto powstrzymuja sie od jej zglaszania
wlasdnie dlatego, ze trudno ja udowod-
ni¢.?” Problem dyskryminacji posredniej
wymyka sie ramom prawnym, opartym
na konkretnych cechach prawnie chro-
nionych, a nasila sie w przypadku opie-
ki zdrowotnej, gdzie chronione cechy sa
ograniczone do trzech: rasy, pochodzenia

etnicznego i pici.?®

Dyskryminacja algorytmiczna, trudna do
identyfikacji i interpretacji, moze stawia¢
pod znakiem zapytania samg uzytecz-
no$¢ Al w polityce spotecznej.?® W przy-
padku opieki zdrowotnej stawka jest
szczegOlnie wysoka, gdyz dotyczy zdro-
wia 1 zycia.?®® Szerokie zastosowanie Al
w opiece medycznej i ksztaltowaniu poli-
tyki zdrowotnej sprawi, ze sprawiedliwa

alokacja $Srodkéw na opieke medyczng

%6 Ibidem.
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zaleze¢ bedzie od dostepnosci danych
odzwierciedlajacych potrzeby medyczne
wszystkich populacji, takze tych narazo-

nych na wykluczenie.?!

Zapobieganie zautomatyzowanej dys-
kryminacji wymaga wypracowania
nowych narzedzi i ram prawnych, ale
takze SwiadomoSci spotecznej i nowe-
go cyfrowego spoleczenstwa obywatel-
skiego.?? Z jednej strony mamy proby
zaproponowania standardu technicz-
nego w rozwoju Al, ktory pozwoli twor-
com technologii na wczesne wykrywa-
nie zautomatyzowanej dyskryminacji,
z drugiej — prawnicy wskazuja kierunek
rozwoju doktryny, ktéra zlagodzi zwig-
zek miedzy tozsamo$cig ofiary a chro-
nionymi cechami, pozwoli na szersze
rozpoznanie bezposredniej dyskrymina-
cji bez dowodu rzeczywistej szkody dla
konkretnych ofiar, gdy grupy chronione
sa bezposrednio celem dziatan dyskry-
minujacych.?®® Takie zmiany zmniejsza
trudno$¢ dochodzenia swoich praw
przez pacjentéw i wprowadza elastycz-
no$¢ do sztywnych ram cech prawnie

chronionych.?

%7 S. Wachter, B. Mittelstadt, C. Russell, Why fairness cannot be automated: Bridging the gap between EU non-discrimination law and AI,

“Computer Law and Security Review” 2021;41:11.
2% M.A. Wdjcik, op.cit.

29 B. Mittelstadt, From individual to group privacy in big data analytics. “Philos Technol” 2017; 30:475-494.

%0 M.A. Wdjcik, op.cit.

1 Z. Obermeyer, B. Powers, C. Vogeli, S. Mullainathan, Dissecting racial bias in an algorithm used to manage the health of populations.

“Science” 2019; 366:447-453

%2 C. O’Neil, Weapons of math destruction. How big data increases inequality and threatens democracy, Crown, New York 2016

23 M.A. Wdjcik, op.cit.

%4 R. Xenidis, Tuning EU equality law to algorithmic discrimination: Three pathways to resilience, “Maastricht Journal of European and

Comparative Law” 2020;27(6):736-739-741.
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Podsumowanie

© Dyskryminacja cyfrowa obejmuje nie tyl-

ko nieréwny dostep do tqczy szerokopa-
smowych, ale takze nieréwne mozliwosci
faktycznego korzystania z tych tqczy, jak
rowniez dostepnosc urzqdzen pozwalajq-
cych na swobodne korzystanie z narzedzi

cyfrowych dla wszystkich pacjentow.

© Dyskryminacja cyfrowa moze wystqpic

bez wzgledu na to, czy w gre wchodzq
intencje dyskryminacyjne.

© Zwalczanie dyskryminacji cyfrowej

wymaga wiekszej przejrzystosci ist-

niejgcych baz danych, gromadzenia
dodatkowych danych oraz ich monito-

rowania.

© Obywatele powinni mie¢ moZliwos¢

dochodzenia swoich praw w ramach
przejrzystych procedur antydyskrymi-
nacyjnych, uwzgledniajqcych cyfrowe

uwarunkowania zdrowia.

© Potrzebne jest wypracowanie stan-

dardow technicznego rozwoju Al
z réwnoczesnym dostosowaniem ram
prawnych do nowych, ,nie-ludzkich”
wzorcow dyskryminacji generowanych

przez algorytmy.
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Wprowadzenie

Rozwiazania z obszaru szeroko rozumia-
nej sztucznej inteligencji (ang. artificial
intelligence — Al) stanowig szybko rozwi-
jajaca sie grupe technologii, mogacych
przynosi¢ wiele korzys$ci spoteczno-eko-
nomicznych w praktycznie wszystkich
branzach i obszarach dzialalnosci spo-
lecznej. Rozwigzania tego typu umozli-
wiaja lepsze prognozowanie, optyma-
lizacje operacji, przydzielanie zasobéw
oraz personalizacje $wiadczonych ustug,
dajac w ten spos6b przedsiebiorstwom
- a w skali makro calej europejskiej
gospodarce - zasadniczg przewage kon-
kurencyjng. Obszar ochrony zdrowia sta-
nowi szczegdlny przyklad, w ktérym tego
typu rozwiazania moga by¢ wdrazane.
Z perspektywy praw pacjenta niezwy-
Kle istotne jest, aby systemy oparte na Al
gwarantowaly prawo do informacji oraz
respektowaly wole pacjenta w zakresie
dostepu do informacji — badz jego braku
- z wylaczeniem sytuacji, gdy brak infor-
macji mogtby wywola¢ powazne ryzyko
dla zdrowia innych oséb. W przypadku
kazdego systemu Al (nie dotyczy to tylko
ochrony zdrowia) wazne jest takze, aby

w kazdym przypadku jego uzytkowni-

cy mieli mozliwo$¢ potwierdzenia, ze
maja do czynienia z takim wlasnie sys-
temem.?> Al to nie tylko jednak szanse,
ale i zagrozenia. Warto w tym miejscu
zacytowa¢ Stephena Hawkinga, ktéry
wskazywal, ze pojawienie sie sztucznej
inteligencji moze by¢ ,,najgorszym wyda-
rzeniem w historii naszej cywilizacji”,
chyba Ze spoleczenstwo znajdzie sposéb

na kontrolowanie jej rozwoju.2%

W literaturze szczegélnie podkreslane
s zagadnienia dotyczace wykorzystania
algorytmoéw glebokiego uczenia opartych
na sieciach neuronowych.?’ Poczatko-
wo algorytmy AI najczesciej byly wyko-
rzystywane w radiologii do diagnostyki
obrazowej, gdzie wykazaly niezwykly
postep w zadaniach rozpoznawania
obraz6w.2® Obecnie coraz czesciej dysku-
sja toczy sie nad wykorzystaniem AI do
konsultacji pacjentéw, gdzie wyzwaniem
staje sie wsparcie lekarzy w analizowa-
niu objawéw chorobowych i wynikéw
badan dodatkowych podczas konsulta-
cji (diagnostyka réznicowa). Na rynku
jest juz kilka narzedzi, ktére moga temu
stuzy¢. Przykladowo Infermedica, ktéra
ulatwia wstepna diagnostyke medyczna
oraz kierowanie ruchem pacjentow,®

natomiast algorytmy te nie uwzgledniaja

25 M, Swierczyniski, Z. Wieckowski, Prawo do zdrowia a sztuczna inteligencja w systemie ochronnym tworzonym przez organizacje mie-
dzynarodowe w: Internet. Cyberpandemia. Cyberpandemic, red. A. Gryszczyniska, G. Szpor, Warszawa 2020.

%6 Stephen Hawking ostrzegal swiat przed sztucznq inteligencjq (businessinsider.com.pl) (dostep: 23.03.2023).

%7 K. Niewegtowski, N. Wilczek et al., Applications of Artificial Intelligence (AI) in medicine, ,Medycyna Ogélna i Nauki o Zdrowiu”, vol.

27(3) 2021, s. 213-219, https.//doi.org/10.26444/monz/142085.

%8 A. Hosny, C. Parmar, J. Quackenbush et al., Artificial intelligence in radiology, ,,Nature Reviews Cancer” 2018, vol. 18, s. 500-510,

https://doi.org/10.1038/s41568-018-0016-5.
29 https://infermedica.com/.



jeszcze analizy stwierdzanych odchylen
w badaniu przedmiotowym i wynikéw
badan dodatkowych. Za przyklad innego
zastosowania stuzy Glass Digital Notebo-
ok, ktéry moze istotnie pomdc lekarzom
w diagnostyce réznicowej i ustalaniu pla-

nu leczenia.?”®

Szeroko ujmowany rozwd6j ustug i pro-
duktéw opartych na Al lub ja wykorzy-
stujacych pocigga za soba konieczno$¢
przygotowania  stosownej  regulacji
prawnej.?”* Od kilku lat obserwujemy na
poziomie Unii Europejskiej wzmozong
aktywnos$¢ w tym zakresie, ktéra stara
sie utrzymac¢ wiodaca pozycje w sferze
technologii, dbajac przy tym, aby nowe
technologie funkcjonowaly w posza-
nowaniu unijnych zasad i wartosci ze
szczegélnym  uwzglednieniem  praw
podstawowych. W doktrynie podkresla-
ny jest dotychczasowy unijny dorobek
w obszarze Al na etapie prac koncepcyj-
nych.?”? Punktem odniesienia dla rozwa-
zan zawartych w tym rozdziale bedzie
projekt rozporzadzenia z 21 kwietnia
2021 r. Parlamentu Europejskiego i Rady
ustanawiajacego zharmonizowane prze-
pisy dotyczace sztucznej inteligencji (akt

W sprawie sztucznej inteligencji) i zmie-

20 https://glass.health/.
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niajacego niektore akty ustawodawcze
Unii*?”® (dalej: projekt).”* To wilasnie
przez pryzmat tego projektu wskazane
zostang kluczowe zagadnienia dotyczace
regulacji Al z odniesieniem do ochrony
zdrowia. Zawezenie perspektywy do jed-
nego sektora jest uzasadnione nie tylko
ze wzgledu na temat calosci pracy, ale
tez konieczno$¢ wskazania szans i zagro-
zen z perspektywy oséb postugujacych
sie tego typu rozwiazaniami, a w kon-
sekwencji  takze  bezpieczenstwem

pacjentow.

Ze wzgledu jednak na wyznaczone ramy
mozliwe bedzie jedynie zasygnalizowa-
nie wybranych aspektéw tej regulacji, co
zostalo zaznaczone w tytule niniejszego

rozdziatu.

Kolejnym zagadnieniem, bedacym przed-
miotem rozwazan, sg regulacje dotyczace
standardow telemedycznych, ktére maja
zasadnicze znaczenie dla zapewnienia
bezpieczeistwa i ochrony pacjentéw,
a takze personelu medycznego. Pierw-
sze standardy zostaly juz wyznaczone
w ramach rozporzadzen wykonaw-
czych wydanych przez ministra zdrowia

w oparciu o delegacje ustawowa zawarta

211 Zob.: Administracja w demokratycznym paristwie prawa. Ksiega jubileuszowa Profesora Czestawa Martysza, red. A. Matan, WKP

2022.

22 V[, Swierczyriski, Z. Wieckowski, Prawo do zdrowia a sztuczna inteligencja w systemie ochronnym tworzonym przez organizacje mie-
dzynarodowe..., s. 313; zob.: tez J. Mazur, Unia Europejska wobec rozwoju sztucznej inteligencji: proponowane strategie regulacyjne
a budowanie jednolitego rynku cyfrowego, ,,Europejski Przeglad Sqgdowy” nr 9 2020, s. 13-18.

2% Projekt rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy dotyczqce sztucznej inteligencji
(akt w sprawie sztucznej inteligencji) i zmieniajqcego niektdre akty ustawodawcze Unii (COM(2021) 206 final - 2021/106 (COD)).

21 https.//eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206.
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na gruncie ustawy z 15 kwietnia 2011 r.
o dzialalno$ci leczniczej?”> (dalej: u.d.l.).
W ramach prowadzonej analizy wska-
zane zostang te rozwigzania, ktére maja
najistotniejsze znaczenie dla udzielania

Swiadczen w opiece ambulatoryjnej.

Rozwigzania z obszaru
sztucznej inteligencji

Przyjecie regulacji prawnej dotyczacej
sztucznej inteligencji na poziomie prawa
europejskiego, w drodze automatycznie
wchodzacego w zycie rozporzadzenia,
znajduje swojq podstawe przede wszyst-
kim w przepisie art. 114 Traktatu o funk-
cjonowaniu Unii Europejskiej (dalej
TFUE),?”® w ktérym przewidziano przyje-
cie Srodkdw majacych na celu zapewnie-
nie ustanowienia i funkcjonowania ryn-
ku wewnetrznego. Rozporzadzenie jest
aktem, ktéry zgodnie z art. 288 TFUE ma
bezposrednie zastosowanie. Szczegdlne-
go podkreslenia wymaga ratio legis przy-
jecia rozwigzan prawnych w zakresie Al
wlasnie na poziomie prawa europejskie-
go. Niektére panstwa czlonkowskie UE
rozwazaja juz bowiem wprowadzenie

przepisow w tym zakresie na poziomie

25 DzU z 2022 1., poz. 633 ze zm.

krajowym, co grozi uniemozliwieniem
swobodnego obrotu towarami i ustugami
z zastosowaniem technologii Al oraz spo-
wodowaniem fragmentaryzacji wspélne-
go rynku. Ramy regulacyjne na poziomie
UE z jednej strony moga wiec zapewnic
réowne warunki dzialania i ochrony oby-
wateli, z drugiej za§ wzmocni¢ konku-
rencyjnos¢ przemystowa Europy w tym
obszarze, zwigkszajac sile oddziatywania
na ksztaltowanie regulacji dotyczacych

Al na poziomie globalnym.?”’

Na wstepie oceny tego projektu nalezy
zgodzi¢ sie ze stanowiskiem, ze brakuje
w nim jednoznacznego okre$lenia jego
stosunku do innych aktéw prawnych.
Zasadnicze znaczenie ma bowiem dopre-
cyzowanie projektu w taki sposéb, aby
z jednej strony uzupelnial istniejace,
z drugiej za$, aby nie wylaczal badz nie
powtarzal tresci zaréwno obowiazuja-
cych, jak i réwnolegle projektowanych

regulacji.?’®

Zasadnicze znaczenie ma samo zdefi-
niowanie sztucznej inteligencji. Zgodnie
z przepisem art. 3 ust. 1 projektu: ,»sys-
tem sztucznej inteligencji«” oznacza opro-

gramowanie opracowane przy uzyciu co

26 Traktat o funkcjonowaniu Unii Europejskiej, Dz.Urz. UE C 202 z 2016 1., s. 47.

277 K. Rebisz, Wybrane zagadnienia prawa cywilnego w propozycjach regulacyjnych dotyczqcych sztucznej inteligencji w Unii Europej-

skiej, ,,Europejski Przeglad Sqdowy”, nr 10/2021, s. 22-27.

78 R. Bieda, P. Budrewicz, D. Lubasz, M. Namystowska, M. Nowakowski, R. Pajqk, D. Szostek, M. Swierczyriski, Z. Wieckowski, I. Wochlik,
M. Wréblewski, Analiza wybranych aspektéw projektu aktu w sprawie sztucznej inteligencji, 13.12.2021 r., AI Law Tech, https://www.
google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiuqcaEqdj9AhVmlosKHA]9CVIQFnoECA4QAQ&url=https%3
A%2F%2Fwww.gov.pl%2Fattachment%2Ffal2287b-09c6-47d1-b0d6-7286¢c53d6917&usg=AOvVaw3Hivqy-3H4ZbOYt-oTUKFP (dostep:

13.03.2023), s. 8.



najmniej jednej sposrod technik i podejsé
wymienionych w zalgczniku I, ktére moze
— dla danego zestawu celéw okreslonych
przez czlowieka — generowac¢ wyniki,
takie jak tresci, przewidywania, zalecenia
lub decyzje wplywajace na Srodowiska,
z ktérymi wchodzi w interakcje”. Imma-
nentnym elementem definicji jest wiec
brzmienie zalgcznika I, zgodnie z ktorym
do ,technik i podej$¢” nalezy zaliczy¢:
»a) mechanizmy uczenia maszynowego,
w tym uczenie nadzorowane, uczenie
sie maszyn bez nadzoru i uczenie przez
wzmacnianie, z wykorzystaniem szero-
kiej gamy metod, w tym uczenia glebokie-
go; b) metody oparte na logice i wiedzy,
w tym reprezentacja wiedzy, indukcyjne
programowanie (logiczne), bazy wiedzy,
silniki inferencyjne i dedukcyjne, rozu-
mowanie (symboliczne) i systemy eksper-
towe; ¢) podejscia statystyczne, estyma-
cja bayesowska, metody wyszukiwania
i optymalizacji”.?’® Takie zdefiniowanie
ma kilka konsekwencji. Przede wszyst-
kim definicja obejmuje réwniez uczenie
maszynowe, z rozroznieniem na uczenie
nadzorowane, bez nadzoru oraz uczenie
z wykorzystaniem szerokiej gamy metod,
w tym uczenia glebokiego. Biorac pod

uwage stan rozwoju rozwigzan obecnie
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funkcjonujacych w sektorze ochrony
zdrowia, takie szerokie ujecie mozna oce-
ni¢ pozytywnie. Zapewne wraz zZ rozwo-
jem technologii definicja ta bedzie ulegac
modyfikacjom. Ma ona jednak pewne
mankamenty. Wskazanie bowiem, ze
jej zakresem objete sa rowniez ,metody
oparte na logice i wiedzy” powoduje, ze
do tego typu rozwigzan mozna zaliczyc
znaczng ilo$¢ wykorzystywanego juz
oprogramowania.?®® Wydaje sie, ze nie
taki byt cel projektodawcy. Jednoczes$nie
juz w samej definicji dokonano zréznico-
wania na uczenie maszynowe nadzoro-
wane i niewymagajace nadzoru. Mimo ze
kwestia nadzoru jest przedmiotem odreb-
nej regulacji, zawartej w art. 14 projektu,
warto zaznaczy¢, ze zasadne byloby pod-
kreslenie sprawowania ostatecznego nad-
zoru przez czlowieka przy kazdym roz-
wigzaniu kwalifikowanym do Al Na ten
aspekt, jako kluczowy, wskazuje tez Euro-
pejski Komitet Ekonomiczno-Spoleczny;,
podkreslajagc  konieczno$¢ zachowania
niektorych decyzji wylacznie w gestii
czlowieka, w szczegdlnosci gdy ,obejmuja
aspekt moralny i konsekwencje prawne
lub wplyw na spoteczenstwo”, takich dzie-

dzinach jak m.in. opieka zdrowotna.?!

2 Niestety, definicja AI zastosowana w projekcie jest bardzo szeroka. Obejmuje nie tylko oprogramowanie oparte na mechanizmach
uczenia maszynowego, lecz takze np. bazy wiedzy oraz metody wyszukiwania, ktére same w sobie nie muszq miec nic wspélnego ze
sztucznq inteligencjq. Projektowana definicja Al przez uwzglednienie w niej technik i podejs¢ okreslonych w zatqczniku I do projektu,
ma byc z zatozenia okresowo aktualizowana. M. Kupis, Stosowanie przepisow Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2017/745 do sztucznej inteligencji, ,,Przeglqd Prawa Medycznego” nr 1 (9)/2022, s. 101.

20 Tak tez: M. Kupis, Stosowanie przepisow..., op.cit., s. 102.

1 Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady usta-
nawiajqcego zharmonizowane przepisy dotyczqce sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajgcego niektore

akty ustawodawcze Unii (2021/C 517/09).
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W doktrynie opisywany jest podzial
na waskie systemy Al, czyli takie, ktore
moga wykonac jedno lub kilka okreslo-
nych zadan, oraz ogdlng Al ujmowana
jako superinteligencja czy samos$wiado-
ma Al Na obecnym poziomie rozwoju
techniki mamy do czynienia z rozwigza-
niami w ujeciu waskim Al. Jednak trud-
no zgodzi¢ sie z twierdzeniem, ze Swiado-
ma Al pozostaje na razie jedynie pewna
hipoteza, a nawet by¢ moze taka silna
Al nigdy nie powstanie.?®> Na zasadzie
sformulowania hipotezy, ktéra zweryfi-
kuje dopiero przyszto$¢ — by¢ moze odle-
gla — nalezy przyja¢, ze nie jest kwestig,
czy takie rozwigzania beda mozliwe, ale
raczej kiedy sie pojawig, bo wéwczas pra-
wo bedzie musiato im sprostaé. Trudne
byloby zapewne projektowanie regulacji
prawnej z takim wyprzedzeniem, jednak
juz teraz zasadne wydaje sie podkresla-
nie konieczno$ci pozostawienia zawsze

ostatecznej decyzji w rekach cztowieka.

Juz na tym etapie rozwoju Al nalezy pod-
kresdli¢, ze tego typu rozwiazania powin-
ny peic¢ jedynie role wspierajacg leka-
rza w procesie diagnozowania i leczenia
pacjenta. Nie powinno sie natomiast
dazy¢ do zastgpienia konsultacji lekar-

skich wylacznie Al. Nawet platformy Al

bardzo czesto zalecaja?®* wilasnie kon-
sultacje lekarska po analizie objawow
pacjenta. Mozna tutaj wskazac tzw. narze-
dzie chat GPT, ktérego algorytmy pozwo-
lily nawet na zdanie egzaminu lekarskie-
go (Medical Board Exam) z wynikiem 60
proc.?®* Badacze z Massachusetts Gene-
ral Hospital i AnsibleHealth uwazaja, ze
w przyszlosci ChatGPT i inne generatyw-
ne modele konwersacyjne moga pomaoc
w szkoleniu przyszlych lekarzy, a z kolei
zastosowania takie jak ttumaczenie tech-
nicznych wynikéw medycznych na jezyk
bardziej zrozumialy dla pacjentéw za
pomoca ChatGPT - to projekt, ktéry Ansi-

bleHealth juz realizuje.?’

Rozwigzania z zakresu Al w ochronie
zdrowia sa faktem i nalezy przyja¢, ze
skala ich zastosowania, a takze zaawan-
sowanie bedzie sie sukcesywnie zwiek-
szac. Dlatego warto na rozwigzania tego
typu patrze¢ z wielu perspektyw. Z jed-
nej strony personel medyczny - szczegdl-
nie lekarze — dzieki wykorzystaniu tych
narzedzi bedzie moégt szybciej i skutecz-
niej rozpoznawac¢ choroby przewlekle
na wczesnym etapie oraz ich zaostrze-
nia. Przykladem moze by¢ reumatologia.
Skapos¢ objawdw, nietypowy i podob-
ny kliniczny przebieg takich chordb jak

22 Sto lat polskiego prawa handlowego. Ksiega jubileuszowa dedykowana Profesorowi Andrzejowi Kidybie, t. 2, red. M. Dumkiewicz, K.
Kopaczyniska-Pieczniak, J. Szczotka, WKP 2020; zob.: N. Bostrom, Superintelligence. Paths, dangers, strategies, Oxford 2014, ale por.

takze: M. Tegmark, Life 3.0, London 2021.

28 Zalecenie to na tym etapie nie ma charakteru autonomicznego, lecz wynika z zastosowania okreslonego filtra.

24 ChatGPT Passes Medical Board Exam, https://aibusiness.com/verticals/chatgpt-passes-medical-board-exam (dostep: 13.03.2023).

25 AI Bot ChatGPT Passes US Medical Licensing Exams Without Cramming — Unlike Students, https://www.medscape.com/viewartic-

1e/987549 (dostep: 13.03.2023).



toczen rumieniowaty ukladowy czy reu-
matoidalne zapalenie stawdéw nie pozwa-
la na szybkie rozpoznanie. By¢ moze
w przysztosci wykorzystanie do tego celu
algorytméw Al zapewni wecze$niejsze
postawienie rozpoznania, lepsza analize
rokowania i wcze$niejsze rozpoczynanie
np. celowanego leczenia biologicznego.?¢
W wymienionych przypadkach moéwi sie
juz nawet o tzw. medycynie precyzyj-
nej.’®” Z drugiej jednak strony porusza
sie istotny argument przeciwko szer-
szemu wykorzystaniu AI w medycynie.
Badacze obawiaja sie, ze warto$¢ badan
przeprowadzanych w oparciu o algoryt-
my nie uwzglednialaby ztozono$ci calego
organizmu ludzkiego ani kwestii psycho-
logicznych, niezwykle waznych w relacji
lekarz — pacjent.?®® Nalezy jednak przy-
jac¢, ze procesu rozwoju tej technologii
1jej zastosowania w medycynie po prostu
nie mozna zatrzymac¢. W konsekwencji
trzeba wydobywac to, co jest pozytywne
w tych rozwigzaniach, i stara¢ sie prze-

widywac oraz eliminowac zagrozenia.

Zgodnie z przepisem art. 6 projektu okre-
Slone zostaly zasady klasyfikacji syste-
méw sztucznej inteligencji wysokiego

ryzyka. Podkreslono jednoczes$nie powia-
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zanie rozwiazan z obszaru Al z odrebny-
mi produktami wskazanymi tym prze-
pisie. Na tym tle szczegllne znaczenie
ma rozroznienie systemow wysokiego
ryzyka i zaklasyfikowanie technologii Al
uzywanej w sektorze ochrony zdrowia
do owej grupy. W tym bowiem przypad-
ku chronione sg najwyzsze wartosci, jak
zdrowie i zycie cztowieka, co podkreslaja
tez projektodawcy. W motywie 28 wska-
zuja bowiem, ze systemy sztucznej inte-
ligencji mogq przynosi¢ szkodliwe skut-
ki dla zdrowia i bezpieczenstwa ludzi,
odnoszac te zagrozenia m.in. wiasnie do
sektora ochrony zdrowia, ,w ktérym cho-
dzi o szczegdlnie wysoka stawke, jaka jest
zycie i zdrowie, coraz bardziej zaawan-
sowane systemy diagnostyczne i systemy
wspomagajace decyzje podejmowane
przez cztowieka powinny by¢ niezawod-

ne i dokladne”.

Nalezy zwrdci¢ uwage réwniez na okre-
$long w art. 12 projektu konieczno$c¢ reje-
stracji zdarzen w przypadku systemow
wysokiego ryzyka — z uwzglednieniem
uznanych norm lub wspdélnych specy-
fikacji. Funkcja rejestracji zdarzen?®
w zalozeniu musi takze zapewnia¢ moni-

torowanie dzialania systemu sztucznej

26 A. Manrique de Lara, I. Peldez-Ballestas, Big data and data processing in rheumatology: bioethical perspectives, ,,Clinical Rheumatolo-
8y~ 2020, vol. 39, s. 1007-1014, https://doi.org/10.1007/s10067-020-04969-w.

%7 .M. Guthridge, C.A. Wagner, J.A. James, The promise of precision medicine in rheumatology, ,Nature Medicine” 2022, vol. 28 (7), s.

1363-1371, https://doi.org/10.1038/s41591-022-01880-6.

#8 J.E.H. Korteling, G.C. van de Boer-Visschedijk, R.A.M. Blankendaal, R.C. Boonekamp, A.R. Eikelboom, Human — versus Artificial Intelli-
gence, ,Frontiers in Artificial Intelligence” 2021, vol. 4, https://doi.org/10.3389/frai.2021.622364.

2 Autorzy tego rozdziatu postulowali juz w 2019 r. koniecznosc stworzenia rejestru publicznego dziatajgcych w ochronie zdrowia roz-
wiqzan z obszaru Al — szerzej: S. Sikorski, M. Florczak, Sztuczna inteligencja w medycynie — nowe wyzwanie w obszarze regulacji
administracyjnoprawnej w: Innowacje w ochronie zdrowia. Aspekty prawne, ekonomiczne i organizacyjne, red. I. Lipowicz, E. Noj-

szewska, S. Sikorski, Wolters Kluwer, Warszawa 2020, s. 143-158.
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inteligencji wysokiego ryzyka pod katem
wystepowania sytuacji, ktére moga skut-
kowac tym, ze system sztucznej inteli-
gencji bedzie stwarzal ryzyko w rozu-
mieniu art. 3 pkt 19 rozporzadzenia (UE)
2019/1020. W tym miejscu pojawia sie
pewne zastrzezenie, poniewaz definicja
zawarta w tym przepisie odnosi sie do
»produktu stwarzajacego ryzyko” ozna-
czajace potencjalnie niekorzystny wpltyw

m.in. wlaénie na zdrowie.

Projekt odnosi sie rowniez w przepisie
art. 13 do przejrzystosci i udostepnia-
nia informacji uzytkownikom. Przejrzy-
sto$¢ rozumiana jest jako umozliwiajaca
uzytkownikom interpretacje wynikow
dzialania systemu, co wiaze sie z okre-
Slonymi  obowigzkami uzytkownika
i dostawcy. Szczegolnie podkreslono
tutaj wymog dolaczania do systemow
sztucznej inteligencji wysokiego ryzyka
instrukcji obstugi zawierajacej ,,zwiezle,
kompletne, poprawne i jasne informacje,
ktdére sa istotne, dostepne i zrozumiale
dla uzytkownikéw”. Nasuwa sie wat-
pliwosc¢, na ile zalozenie to w praktyce
bedzie realizowane, biorac pod uwage
zlozono$¢ rozwiazan z obszaru Al, co
bedzie mialo takze znaczenie dla zakresu

odpowiedzialno$ci.

W  kontek$cie przywolanych uwag -
konieczno$ci kontroli przez czlowieka
rozwiazan Al - specjalnego znaczenia
nabieraja zasady nadzoru. W motywie

48 projektu bardzo wyraznie zostala

podkreslona konieczno$¢ projektowania
1 opracowywania rozwigzan Al wysokie-
go ryzyka w taki sposob, aby czlowiek
mogl efektywnie nadzorowac ich funk-
cjonowanie. Dlatego jeszcze przed wpro-
wadzeniem tych rozwigzan do obrotu
lub ich oddaniem do uzytku dostawca
powinien wskaza¢ odpowiednie $rodki
w tym zakresie. W szczeg6lnosci chodzi
0 rozwigzania polegajace na ,wbudo-
wanych ograniczeniach operacyjnych”,
ktérych AI nie jest w stanie sama obejs¢
1 musi reagowac na dzialania czlowieka
— operatora systemu. Konsekwencja tak
ujetego nadzoru jest brzmienie przepisu
art. 14 projektu. Wyjatkowo mocno pod-
kredlone tutaj zostaly systemy sztucznej
inteligencji wysokiego ryzyka, w przy-
padku ktérych projekt i opracowanie
muszg uwzglednia¢ odpowiednie narze-
dzia ,interfejsu czlowiek - maszyna”,
ktére zapewniaja efektywny nadzor.
Nadzor ten wigze sie z zapobieganiem
ryzyku dla zdrowia, bezpieczenstwa
i praw podstawowych lub minimalizo-
wanie takiego ryzyka, przy zalozeniu
wykorzystania systemu sztucznej inteli-
gencji wysokiego ryzyka zgodnie z jego
przeznaczeniem lub - co szczeg6lnie
istotne — w warunkach dajacego sie
racjonalnie przewidzie¢ niewlasciwego
wykorzystania. Z jednej strony, nadzdr
realizowany jest za pomocg wspomnia-
nych wcze$niej zaprojektowanych i opra-
cowanych rozwiazan, czyli jeszcze przed
wprowadzeniem systemu do obrotu lub

oddaniem go do uzytku. Z drugiej strony,



w ramach nadzoru zapewniony ma by¢
odpowiedni zakres informacji dla oséb
realizujacych 6w nadzor, ktore pozwola
na rozumienie pelni mozliwosci i ograni-
czen nadzorowanego systemu sztucznej
inteligencji wysokiego ryzyka i wychwy-
tywanie oznak anomalii, nieprawidlowe-
go funkcjonowania czy nieoczekiwanych
wynikow dzialania, tak szybko, jak to
tylko w danych okoliczno$ciach mozliwe.
Osoby nadzorujace powinny krytycznie
odnosi¢ sie do nadmiernego polegania
na wyniku dzialania systemu sztucznej
inteligencji wysokiego ryzyka (tzw. auto-
mation bias) i prawidlowo interpretowac

wyniki jego dzialania.

Kluczowe w tej regulacji jest okresle-
nie zasad odpowiedzialno$ci. Zgodnie
z motywem 53 projektu, odpowiedzial-
no$¢ za wprowadzenie do obrotu lub
oddanie do uzytku systemu sztucznej
inteligencji wysokiego ryzyka ponosi
nie tylko osoba, ktora zaprojektowala
lub opracowala ten system, ale row-
niez dostawcy. Wedlug art. 24 projektu
w przypadku systemow sztucznej inteli-
gencji wysokiego ryzyka, ktore sa powia-
zane z produktami,?*® odpowiedzialno$¢
ponosi bowiem producent podlegajacy
obowigzkom analogicznym, jakie nalozo-
no na dostawce. Z kolei importerzy, zgod-
nie z art. 26 projektu, w przypadku tych
systemdéw zapewniaja warunki przecho-

wywania lub transportu niezagrazajace
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ich zgodnosci z okreSlonymi wymogami.
Zakres odpowiedzialnosci dystrybuto-
row zostal wskazany w art. 27 projektu,
wedlug ktérego w przypadku AI wyso-
kiego ryzyka to dystrybutor ponosi
odpowiedzialno$¢ przede wszystkim za
oznakowanie zgodnosci CE, ale tez za to,
aby warunki przechowywania i trans-
portu nie zagrazaly zgodnosci systemu
z wymogami okre§lonymi w projekcie.
Jesli chodzi o rozwigzania z obszaru Al
dotyczgce ochrony zdrowia, wlasnie ten
aspekt zaostrzajacy odpowiedzialno$é
jest szczegolnie istotny, ze wzgledu na
przedmiot ochrony, tj. zycie i zdrowie

ludzkie.

Bardzo istotnym rozwigzaniem dla roz-
woju Al jest przyjecie tzw. piaskownic
regulacyjnych (art. 53 projektu), przez
ktdére nalezy rozumieé utworzone przez
panstwo lub grupe panstw czlonkow-
skich ,kontrolowane s$rodowisko ula-
twiajace opracowywanie, testowanie
i walidacje innowacyjnych systemow
sztucznej inteligencji przez ograniczony
czas przed ich wprowadzeniem do obro-
tu lub oddaniem do uzytku”. Na tym eta-
pie wilasnie uczestnicy tych ,piaskownic
regulacyjnych” ponosza odpowiedzial-
no$¢ za wszelkie szkody wyrzadzone
w wyniku prowadzonych eksperymen-
tow. Mamy tutaj wiec kontrolowane —
dzieki okredleniu zasad, w tym zasad

odpowiedzialno$ci - Srodowisko, w kto-

20 Do ktérych zastosowanie majq akty prawne wymienione w zatqczniku II, sekcja A.

135



136

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

rych rozwigzania z zakresu Al moga by¢

bezpiecznie testowane.

Do czasu uchwalenia i wejScia w zycie
omawianego projektu obowigzuja w pol-
skim systemie prawnym ogolne zasady
odpowiedzialnosci cywilnej deliktowej,
a w pewnych warunkach kontrakto-
wej, w przypadku wyrzadzenia szkody
w wyniku postuzenia sie rozwigzaniami
z obszaru Al. Zgodnie z tym, co zostalo
juz powiedziane, oczekiwanie polskiego
ustawodawcy na rozwigzania prawne
na poziomie UE s3 racjonalnym, wrecz
koniecznym wyborem. Pozostaje tylko
miec nadzieje, ze regulacje w zakresie Al
- w szczegollnosci analizowany projekt —

szybko wejda w zycie.

Standardy
w telemedycynie

W Polsce swoistym Kkatalizatorem roz-
woju telemedycyny okazala sie epide-
mia COVID-19.%! Oprécz podstaw praw-
nych, okredlonych przede wszystkim
w ustawie o dzialalnosci leczniczej oraz

ustawach regulujacych poszczegdlne

zawody medyczne (chociaz tutaj nieste-
ty ustawodawca jest niekonsekwentny
w sposobie regulacji), konieczne okazu-
je sie okre$lenie standardéw udzielania
Swiadczen w ramach telemedycyny. Jest
to niezbedne do zapewnienia bezpie-
czenstwa i ochrony pacjentéw, ale row-
niez personelu medycznego. Szczegolnie
duze znaczenie maja standardy udzie-
lania $wiadczen z wykorzystaniem tele-
medycyny w opiece ambulatoryjnej, tj.
podstawowej opiece zdrowotnej i opiece

specjalistyczne;j.

Standardy udzielania $wiadczen zdro-
wotnych powinny uwzglednia¢ mozli-
wo$¢ zlecania pacjentowi dodatkowych
badan i podstawowych badan obrazo-
wych, ale tez informowania pacjenta
o ich wynikach. Ponadto powinny okre-
$la¢ zasady przeprowadzenia badania
kontrolnego pacjenta po udzieleniu pora-
dy telemedycznej, z zastrzezeniem, ze
badanie to moze sie odbywac réwniez

w ramach telekonsultacji.

Minister zdrowia w porozumieniu
z ministrem wlasciwym do spraw infor-

matyzacji zostal przez ustawodawce

291 Zob.: S. Sikorski, M. Florczak, Telemedycyna pomaga w walce z pandemigq, ,Gazeta Prawna” z 19.03.2020 r.

Potencjal rozwiqgzan z obszaru telemedycyny byt réwniez przedmiotem analizy i rekomendacji w projekcie zrealizowanym przez auto-
réw tego rozdziaku: S. Sikorski, M. Florczak, K. Switata, Wdrazanie koncepcji Smart Villages w wojewddztwie mazowieckim, polega-
Jjace na opracowaniu propozycji dedykowanych do warunkéw wiejskich rozwiqzan z zakresu e-health, w szczegélnosci dotyczqcych
telemedycyny i teleopieki, jako element koncepcji Smart Villages, realizowany w ramach konsorcjum przez: Politechnike Warszawskq
(Wydziat Geodezji i Kartografii), Szkote Gtéwnq Gospodarstwa Wiejskiego w Warszawie (Wydziat Nauk Ekonomicznych), Instytut
Ekonomiki Rolnictwa i Gospodarki Zywnosciowej — PIB, Uniwersytet Kardynata Stefana Wyszyriskiego w Warszawie (Centrum Cyfro-
wej Nauki i Technologii oraz Wydzial Prawa i Administracji), Instytut Geodezji i Kartografii (Centrum Teledetekcji), Instytut Uprawy
Nawozenia i Gleboznawstwa w Putawach - PIB, Sie¢ Badawczq Eukasiewicz — Instytut Lotnictwa (Zaktad Teledetekcji), oraz podmioty
posiadajqce wiedze praktyczng oraz mozliwosci wdroZenia i przetestowania wypracowanych rozwiqzar, w tym: Mazowiecki Osrodek
Doradztwa Rolniczego w Warszawie, Mazowiecki Park Naukowo-Technologiczny — Park Spétdzielczy — Zespot eZdrowie, Warszawa,

2019-2021.



umocowany na gruncie przepisu art. 22
ust. 3b u.d.l. do okreslenia szczeg6towych
wymagan, jakim powinny odpowiadac
zaro6wno pomieszczenia, jak i urzadze-
nia oraz systemy teleinformatyczne/tacz-
no$ci podmiotu udzielajacego wylacznie
wlasnie ambulatoryjnych $wiadczen
zdrowotnych za posrednictwem syste-
moéw teleinformatycznych Iub systemoéw
lacznosci — telemedycyny, w celu zapew-
nienia bezpieczenstwa zdrowotnego

pacjentow.

Niestety, w odniesieniu do $wiadczen
udzielanych z zastosowaniem telemedy-
cyny dotychczas minister zdrowia zale-
dwie dwukrotnie skorzystal ze swojego
umocowania, wydajac rozporzadzenie
z 11 kwietnia 2019 r. w sprawie standar-
déw organizacyjnych opieki zdrowot-
nej w dziedzinie radiologii i diagnostyki
obrazowej wykonywanej za posrednic-
twem systemow teleinformatycznych,?%
oraz rozporzadzenie z 12 sierpnia 2020 r.
w sprawie standardu organizacyjnego
teleporady w ramach podstawowej opie-

ki zdrowotnej.?%

Zgodnie z tym, co zostalo juz powiedzia-
ne, szczegolnie istotny jest standard tele-
porady w ramach ambulatoryjnie reali-
zowanej podstawowej opieki zdrowotnej.

Pozytywnie nalezy oceni¢ uregulowanie
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dotyczace mozliwosci odmowy udzie-
lenia $wiadczenia w formie teleporady
lub mozliwosci kontaktu pacjenta z wia-
Sciwym personelem medycznym, choé
redakcja przepisu (okreslenie wyjatkow
od tej zasady) moze nasuwac zastrzeze-

nia co do jego czytelnosci.

Bardzo istotne jest okreslenie na gruncie
tego rozporzadzenia termindéw realizacji
teleporady, tj. co do zasady nie pdzZniej
niz w pierwszym dniu roboczym naste-
Pujacym po dniu zgloszenia sie pacjenta,
z zastrzezeniem mozliwosci ustalenia
Z pacjentem pézniejszego terminu, a tak-
ze uregulowanie zasad nawiazania kon-
taktu z pacjentem, w szczegdlnosci nato-
zenie obowigzku podjecia co najmniej
trzykrotnej proby kontaktu z pacjentem,
w odstepie nie krétszym niz 5 minut,
w celu udzielenia teleporady. Wreszcie
niezwykle istotne jest sprecyzowanie
zasad potwierdzania tozsamosci pacjen-
ta i dokonywanie adnotacji w dokumen-
tacji medycznej o realizacji Swiadczenia

zdrowotnego w formie teleporady.

Jednoczes$nie krytycznie nalezy ocenic
konieczno$¢ realizacji pierwszorazowej
wizyty osobiscie. Nasuwa sie bowiem
W tym miejscu uzasadniona watpliwosé¢,
dlaczego kazdy pacjent musi udac sie

najpierw na wizyte osobista, a dopiero

22 Rozporzqdzenie ministra zdrowia z 11 kwietnia 2019 r. w sprawie standardow organizacyjnych opieki zdrowotnej w dziedzinie radio-
logii i diagnostyki obrazowej wykonywanej za posrednictwem systemow teleinformatycznych, DzU z 2019 r., poz. 834.

23 Rozporzqdzenie ministra zdrowia z 12 sierpnia 2020 r. w sprawie standardu organizacyjnego teleporady w ramach podstawowej

opieki zdrowotnej, DzU z 2022 r.. poz. 1194.
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po niej moze skorzysta¢ z teleporady.
W wielu przeciez przypadkach lepszym
rozwigzaniem bylaby najpierw telepora-
da, podczas ktdrej lekarz zebralby peiny
wywiad, wydal skierowanie na badania
dodatkowe, a nastepnie zakwalifikowal
pacjenta do wizyty osobistej w przy-
chodni w celu przeprowadzenia badania
fizykalnego i analizy wynikéw badan
dodatkowych. Jednocze$nie pacjent nie
musialby zglasza¢ sie kilkakrotnie do
przychodni. Postepowanie to ograniczy-
loby takze ryzyko powiklan zwigzanych
z chorobami infekcyjnymi, do ktérych
moze dochodzi¢ podczas oczekiwania
pacjenta pod gabinetem lekarskim. Ist-
nieja réwniez przypadki Kkliniczne,
w ktdrych potrzebna jest osobista wizyta,
a wtedy teleporada jest bezzasadna i nie-
potrzebnie generuje obcigzenie dla syste-
mu ochrony zdrowia. Analogiczne uwagi
nasuwajg sie w przypadku innych wyjat-
koéw, przede wszystkim wylaczenia moz-
liwodci udzielenia teleporady dzieciom
do 6. roku zycia. Decyzje bowiem, czy
potrzebna jest teleporada, czy wizyta sta-
cjonarna, powinna podejmowac kazdo-
razowo uprawniona osoba wykonujaca
dany zawo6d medyczny (w szczegdlnosci
lekarz). Jest to tym bardziej uzasadnio-
ne, Ze pacjent ma zagwarantowane swo-

bodne prawo wyboru, na jaki rodzaj

24 DzU z 2022 1., poz. 2561 ze zm.

wizyty sie decyduje. Minister zdrowia
moglby oczywisScie dokona¢ wylaczen
takich Swiadczen, ale na podstawie art.
31b ustawy z 27 sierpnia 2004 r. o $wiad-
czeniach opieki zdrowotnej finansowa-
nych ze $rodkéw publicznych,?* czyli
w ramach okreslania zakresu swiadczen

gwarantowanych.

Wedlug dostepnej literatury tzw. tele-
medycyna synchroniczna, ktéra nale-
zy rozumie¢ jako konsultacje lekarza
z pacjentem, a nie jedynie ocene przez
lekarza danych, ktére pacjent uzupeknit
w formularzu (a tak to dziata w przypad-
ku receptomatéw), zostala uznana na
Swiecie za godna i odpowiednia forme
Swiadczenia dla pacjentow niewyma-
gajacych badania fizykalnego.?®s Czesto
jako$¢ ushug telemedycznych oceniana
jest jako poréwnywalna z jako$cig wizyt
stacjonarnych, a zadowolenie pacjentéow
1 $wiadczeniodawcéw jako wysokie.?%
Czynnikami ulatwiajacymi sa: odpowied-
nia technologia, szkolenia oraz polityka
refundacji kosztéw, ktéra zapewnia pary-
tet pod wzgledem kosztowym miedzy
telemedycyna a opieka osobista. Barie-
ry obejmuja kwestie techniczne, takie
jak niskie umiejetnosci techniczne i sta-
ba lacznos$¢ internetowa w niektorych

populacjach pacjentéw, a takze bariery

25 S, Khosla, Implementation of Synchronous Telemedicine into Clinical Practice, ,,Sleep Medicine Clinics” 2020, vol. 15, s. 347-358, https://

doi.org/10.1016/j.jsmc.2020.05.002.

26 A.S. Tenforde, H. Borgstrom, G. Polich, H. Steere, I.S. Davis, K. Cotton, M. O’Donnell, J.K. Silver, Outpatient Physical, Occupational,
and Speech Therapy Synchronous Telemedicine: A Survey Study of Patient Satisfaction with Virtual Visits During the COVID-19
Pandemic, ,American Journal of Physical Medicine & Rehabilitation” 2020, vol. 99 (11), s. 977-981, https://doi.org/10.1097/

PHM.0000000000001571.



komunikacyjne w przypadku pacjentéw
wymagajacych wsparcia lub innych zaso-

bow do komunikacji.??

Nalezy rowniez zaznaczy¢ brak stosow-
nych zmian norm etycznych, szczegol-
nie kodeksow etyki zawodowej, ktore
powinny zawiera¢ co najmniej podobne
rozwiazania dotyczace tej formy $wiad-
czenia ustug. Na przykladzie Kodeksu
Etyki Lekarskiej?®® dopuszczalny jest
wniosek, ze aspekt teleporad zostal de
facto pominiety. Dzieje sie tak, poniewaz
art. 9 Kodeksu Etyki Lekarskiej, ktéry nie
zostal do tej pory zmieniony, stanowi:
»,Lekarz moze podejmowac leczenie jedy-
nie po uprzednim zbadaniu pacjenta.
Wyjatki stanowia sytuacje, gdy porada
lekarska moze by¢ udzielona wylacznie

na odlegltosc”.

Pozytywnie nalezy jednak oceni¢ sta-
nowisko Komisji Etyki Naczelnej Rady
Lekarskiej, zgodnie z ktérym za bled-
na interpretacje zasad obowiazujacych
w telemedycynie nalezy uznaé¢ komer-

cyjne wystawianie e-ZLA i e-recept onli-
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ne na zadanie,?® bez zachowania zasad
telemedycznego badania podmiotowe-
go i wilasciwej relacji lekarz — pacjent.>®
Z tym jednak zastrzezeniem, ze aspekt
ten réwniez powinien znalez¢ miejsce
w standardach teleporad okreslanych
przez ministra zdrowia w ramach rozpo-

rzadzen wykonawczych.

Podsumowanie

Poczatkowo rozwigzania Al najczesciej
byly wykorzystywane w radiologii do
diagnostyki obrazowej. Obecnie za$
coraz czesciej sa brane pod uwage przy
analizie objawéw chorobowych i wyni-
koéw badan dodatkowych podczas kon-

sultacji, czyli w diagnostyce réznicowe;j.

1. Szeroko ujmowany rozwéj roz-
wigzan opartych na Al lub je
wykorzystujacych pociaga za
soba koniecznos$¢ przygotowania
stosownej regulacji prawnej.>"
Potrzebe taka dostrzezono przed

kilku juz laty w UE. Jednocze$nie

27 Z. Lindenfeld, C. Berry, S. Albert et al., Synchronous Home-Based Telemedicine for Primary Care: A Review, ,Medical Care Research and
Review” 2023, vol. 80 (1), s. 3-15, https://doi.org/10.1177/10775587221093043.

28 Naczelna Izba Lekarska, Kodeks Etyki Lekarskiej, https://nil.org.pl/uploaded_images/1574857770_kodeks-etyki-lekarskiej.pdf (dostep:

5.10.2022).

29 KEL o komercyjnym wystawianiu recept online, https://prawo.mp.pl/wiadomosci/317017,kel-o-komercyjnym-wystawianiu-recept-

online (dostep: 13.03.2023).

30 Brakuje réowniez wystarczajqcych rekomendacji towarzystw naukowych, opartych na EBM dla lekarzy, ktére okreslatyby np. zasady
przeprowadzania telemedycznego badania podmiotowego, kryteria kwalifikacji pacjenta do teleporady i wreszcie wytyczne, kiedy
pacjentow nalezatoby przekierowywac po teleporadzie na wizyte stacjonarnq. Najwiecej publikacji zawierajqcych rekomendacje poja-
wia sie w kardiologii, natomiast w wielu innych dziedzinach medycyny istnieje duza potrzeba wypracowania standardow. W efekcie
w Polsce rozwinely dziatalnos¢ firmy, potocznie nazywane ,,receptomatami”, ktorych dziatanie istotnie odbiega od zatozeri konsultacji
telemedycznej. R. Piotrowicz, M. Grabowski et al., ,Baltic Declaration” - telemedicine and mHealth as support for clinical processes in
cardiology. The opinion of the Committee of Informatics and Telemedicine of the Polish Society of Cardiology and Telemedicine Clinical
Sciences Committee of the Polish Academy of Sciences, ,Kardiologia Polska” 2015, vol. 73 (7), https://doi.org/10.5603/KP.2015.0131.

31 Zob.: Administracja w demokratycznym paristwie prawa..., op.cit.
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prace nad regulacja na tym pozio-
mie maja w zalozeniu zapewnic
swobodny obrot towardow i ushlug
z zastosowaniem technologii Al
oraz usuna¢ zagrozenie fragmen-
taryzacji wspdélnego rynku, co
moze mie¢ miejsce w przypadku
wprowadzenia odmiennych roz-
wigzan w poszczegolnych krajach.
Regulacja rozwigzan Al na pozio-
mie UE z jednej strony ma wiec
zapewni¢ réwne warunki dziatlania
i ochrony obywateli, z drugiej za$
wzmocni¢ konkurencyjno$¢ prze-

mystowa Europy w tym obszarze.

Nadal jednak — mimo istotnej aktyw-
nosci koncepcyjnej organéw UE -
regulacje w tym zakresie znajduja
sie w fazie projektéw. Przepisy sa
jednak juz na tyle skonkretyzowa-
ne, ze mozna dostrzec rysujacy sie
problem jednoznacznego okre$lenia
ich relacji do obowiazujacych - ale
tez wcigz projektowanych — innych
aktow prawnych. Kluczowe jest
bowiem takie doprecyzowanie pro-
jektowanych przepiséw, aby z jed-
nej strony uzupelnialy regulacje
juz obowiazujace, z drugiej zas nie

wylaczalyich badz nie powtarzaly.

. W projekcie bedacym przedmiotem
analizy zawarto definicje ,syste-
mu sztucznej inteligencji”, obejmu-
jac jej zakresem rdéwniez uczenie

maszynowe z podzialem na uczenie

nadzorowane, bez nadzoru oraz
uczenie z wykorzystaniem szero-
kiej gamy metod, w tym uczenia
glebokiego. Majac na uwadze stan
rozwoju juz funkcjonujacych roz-
wiazan typu AI w sektorze ochrony
zdrowia, nalezy tak szerokie ujecie
oceni¢ jednak pozytywnie, chociaz
definicja ma tez mankamenty, bo
obejmuje réwniez ,metody oparte
na logice i wiedzy”, co moze spo-
wodowac, ze do tego typu rozwig-
zan bedzie sie zalicza¢ juz obecnie
wykorzystywane oprogramowanie.
Nalezy przyjac, ze nie taki byl cel
projektodawcy. Wydaje sie, ze juz
teraz trzeba sie niejako pogodzic
z tym, Ze wraz z rozwojem tech-
nologii definicja ,,systemu sztucz-
nej inteligencji” bedzie musiala
ulega¢ modyfikacjom. Takie uje-
cie pociaga wiec za soba koniecz-
nos¢ monitorowania poziomu

rozwiazan w ujeciu technicznym.

. Zagadnieniem majacym zasadnicze

znaczenie jest kwestia nadzoru nad
rozwigzaniami kwalifikowanym
do AI Na ten aspekt, jako kluczowy,
wskazuje tez Europejski Komitet Eko-
nomiczno-Spoteczny, podkreslajac
konieczno$¢ pozostawienia niekto-
rych decyzji (m.in. w opiece zdrowot-
nej) wylacznie w gestii czlowieka,
wszczegolnosci, kiedy,decyzjeteobej-
muja aspekt moralny i konsekwencje

prawnelubwplywnaspoleczenstwo”.



Na tym tle bardzo trafnie dokona-
no zroznicowania stopnia ryzyka
poszczegolnych rozwigzan. Jak juz
wskazano, w motywie 48 projektu
bardzo wyraznie zostala podkre-
$lona konieczno$¢ projektowania
i opracowywania rozwiazan Al
wysokiego ryzyka w taki sposéb, aby
cztowiek mdgl efektywnie nadzoro-
wac¢ ich funkcjonowanie. Rozréz-
nienie to ma szczegdlne znaczenie
w sektorze ochrony zdrowia. W tym
bowiem przypadku chronione sga naj-
wyzsze wartosci, jak zdrowie i zycie
cztowieka, co podkreslaja sami pro-
jektodawcy. W motywie 28 wprost
wskazano, ze systemy sztucznej inte-
ligencji moga przynosi¢ szkodliwe
skutki dla zdrowia i bezpieczenstwa
0s6b. Ma to szczegllne znaczenie
wlasnie w sektorze ochrony zdro-
wia, w ktérym: ,chodzi o szczeg6l-
nie wysoka stawke, jaka jest zycie
i zdrowie, coraz bardziej zaawanso-
wane systemy diagnostyczne i sys-
temy wspomagajace decyzje podej-
mowane przez czlowieka powinny
by¢ niezawodne i dokladne”. Je$li
chodzi o rozwiazania z obszaru Al
dotyczace ochrony zdrowia, wladnie
aspekt zaostrzajacy odpowiedzial-
nosc jest szczegodlnie istotny. Dlatego
jeszcze przed wprowadzeniem tych
rozwiazan do obrotu lub ich odda-
niem do uzytku dostawca powinien
wskazaé¢ odpowiednie $rodki w tym

zakresie. Szczegdllnie istotna jest
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konieczno$¢ wprowadzenia roz-
wigzan polegajacych na ,whudo-
wanych ograniczeniach opera-
cyjnych”, ktérych AI nie potrafi
sama obej$¢ i musi reagowaé¢ na
dzialania czlowieka - operatora
systemu. W przypadku systemoéw
sztucznej inteligencji wysokie-
go ryzyka projekt i opracowanie
musza uwzglednia¢ odpowiednie
narzedzia ,interfejsu czlowiek -
maszyna”, ktére zapewniaja efek-
tywny nadzor. Jest to szczegdlnie
uzasadnione, gdyz nadzor wigze sie
wtlasnie z zapobieganiem — minima-
lizacjg — ryzyka dla zdrowia, bez-

pieczenstwa i praw podstawowych.

Nalezy w tym miejscu przypomniec
sformulowang hipoteze robocza,
ktéra zweryfikuje dopiero byé moze
odlegla przyszlosc, ze pojawienie sie
tzw. Al ze Swiadomoscig jest kwestig
czasu i wtedy prawo bedzie musialo
temu sprosta¢. Oczywiscie, trudno
byloby projektowac regulacje praw-
ne z takim wyprzedzeniem. Jednak
szybkie reagowanie na postep
techniczny przez jego monitoro-
wanie jest wrecz konieczne. Jed-
noczesnie zasadne jest podkresla-
nie koniecznosci pozostawienia
zawsze ostatecznej decyzji (dzieki

nadzorowi) w rekach czlowieka.

Na tle sektora ochrony zdrowia

w literaturze wskazuje sie obawe, ze
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warto$¢ badan przeprowadzanych
w oparciu o algorytmy AI moga nie
uwzgledniac¢ ztozonosci calego orga-
nizmu ludzkiego ani psychologicz-
nych, niezwykle waznych w relacji
lekarz - pacjent.’®? Trzeba jednak
przyjacé, ze procesu rozwoju tej tech-
nologii i jej zastosowania w medycy-
nie po prostu nie mozna zatrzymac.
W konsekwencji trzeba wydoby-
wac¢ to, co jest pozytywne w tych
rozwiazaniach, i stara¢ sie prze-

widywa¢ i eliminowa¢ zagrozenia.

. Bardzo istotnym rozwiazaniem
dla rozwoju AI sa tzw. piaskow-
nice regulacyjne (art. 53 projek-
tu), przez ktére nalezy rozumiecé
utworzone przez panstwo lub gru-
pe panstw czlonkowskich ,kon-
trolowane srodowisko ulatwia-
jace opracowywanie, testowanie
i walidacje innowacyjnych syste-
mow sztucznej inteligencji przez
ograniczony czas przed ich wpro-
wadzeniem do obrotu lub odda-
niem do uzytku”. Mamy tutaj wiec
kontrolowane - dzieki okresleniu
zasad, w tym zasad odpowiedzial-
nosci - srodowisko, w ktérym roz-
wigzania z zakresu AI moga by¢

bezpiecznie testowane.

cowania minister zdrowia dotychczas
zaledwie w dwoch przypadkach okre-
$lit standardy organizacyjne udzielania
Swiadczen zdrowotnych za posrednic-
twem systemow teleinformatycznych

1 systemow lacznosci, tj. telemedycyny.

1. Standardy udzielania $wiadczen
zdrowotnych z wykorzystaniem
telemedycyny powinny uwzgled-
nia¢ mozliwo$¢ zlecania pacjento-
wi dodatkowych badan i podsta-
wowych badan obrazowych, ale
rowniez informowania pacjenta
o ich wynikach. Ponadto powin-
ny okre$la¢ zasady przeprowadze-
nia badania kontrolnego pacjenta
po udzieleniu porady telemedycz-
nej, z wyraznym zastrzezeniem,
ze badanie to moze sie odbywac

rowniez w ramach telekonsultacji.

Rozwigzania dotyczace teleporad
maja szczegolne znaczenie przy udzie-
laniu $wiadczen zdrowotnych w opie-
ce ambulatoryjnej. Dlatego tak wazne
bylo wprowadzenie standardow tele-
porad w podstawowej opiece zdro-
wotnej. W przyjetym rozporzadzeniu
trafnie okreslono terminy realizacji
teleporady oraz zasady nawiazania
kontaktu z pacjentem, w szczegdlno-

$ci nalozenie obowigzku podjecia co

W drugim watku prowadzonych roz- najmniej trzykrotnej préby kontaktu

wazan nalezy wskaza¢, ze mimo umo- z pacjentem, w odstepie nie krétszym

%2 J E.H. Korteling, G.C. van de Boer-Visschedijk, R.A.M. Blankendaal, R.C. Boonekamp, A.R. Eikelboom, Human... op.cit.



niz 5 minut, w celu udzielenia tele-
porady. Wreszcie niezwykle istotne
bylo sprecyzowanie zasad potwier-
dzania tozsamos$ci pacjenta i doko-
nywanie adnotacji w dokumentacji
medycznej o realizacji $wiadczenia

zdrowotnego w formie teleporady.

Natomiast krytycznie nalezy ocenié
koniecznosé realizacji pierwszo-
razowej wizyty osobiscie. Pojawia
sie¢ bowiem uzasadniona watpli-
wos¢, dlaczego kazdy pacjent musi
udaé¢ sie najpierw na wizyte sta-
cjonarng, a dopiero po niej moze
skorzysta¢ z teleporady. W wielu
przeciez przypadkach wlasciwszym
rozwiazaniem byloby przeprowa-
dzenie najpierw teleporady, podczas
ktdrej lekarz zebralby pelny wywiad,
wydal skierowanie na badania dodat-
kowe, a nastepnie zakwalifikowatl
pacjenta do wizyty osobistej w celu
przeprowadzenia badania fizykalne-
go i analizy wynikéw badan dodat-
kowych. Ujecie takie ograniczyloby
takze ryzyko powiklan zwigzanych
z chorobami infekcyjnymi, do ktérych
moze dochodzi¢ podczas oczekiwa-
nia pacjenta pod gabinetem lekar-
skim. Argumentem za takim rozwia-
zaniem s3 takze wzgledy kliniczne:
kiedy zasadna jest osobista wizyta,
niepotrzebna jest teleporada, ktdéra
zwieksza tylko obcigzenie systemu
ochrony zdrowia. Analogiczne uwagi

nasuwaja sie na tle innych wyjatkow,

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

m.in. wylaczenia mozliwo$ci udzie-
lenia teleporady dzieciom do 6. roku
zycia. Decyzje bowiem, czy wlasciwa
jest w danym przypadku klinicznym
teleporada, czy wizyta stacjonarna,
powinna podejmowacé¢ kazdorazowo
uprawniona osoba wykonujaca dany
zawod medyczny (w szczegolnosci
lekarz). Jest to tym bardziej uzasad-
nione, Ze pacjent ma zagwarantowa-
ne swobodne prawo wyboru rodza-
ju wizyty. Minister zdrowia moégtby
oczywiscie dokona¢ wylaczen takich
Swiadczen, ale w rozporzadzeniach
okreslajacych zakresy S$wiadczen
opieki zdrowotnej finansowanych ze
Srodkéw publicznych, czyli zakresy
Swiadczen gwarantowanych. Nale-
zy bowiem podkresli¢, ze standar-
dy powinny by¢ uniwersalne dla
wszystkich §wiadczen udzielanych
z wykorzystaniem telemedycyny,
bez wzgledu na Zrédlo finanso-
wania tych $wiadczen. Natomiast
minister zdrowia wlasnie ,rozpo-
rzadzeniami koszykowymi” madglby
regulowac zakres swiadczen finan-
sowanych ze srodkéw publicznych,
zamiast de facto ograniczac¢ zakres
Swiadczen zdrowotnych udziela-
nych w ten sposéb. Mozna tez w tym
miejscu zglosi¢ watpliwosc, czy pozba-
wienie mozliwosci wyboru pacjen-
ta, decydujacego sie np. na komer-
cyjnie finansowang teleporade tzw.
pierwszorazowa, nie narusza jego

prawa do $wiadczen zdrowotnych
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odpowiadajacych wymaganiom
aktualnej wiedzy medycznej okre-
Slonych  przeciez aktem rangi
ustawowej,?® a wiec aktem wyz-

szego rzedu niz rozporzadzenie.

2. Nalezyréwniez w tym miejscu zazna-
czy¢ brak stosownych zmian norm
etycznych, w tym kodeksow etyki
zawodowej, ktére powinny zawie-
ra¢ co najmniej podobne rozwigza-
nia dotyczace tej formy $wiadczenia
ustug. Na przykladzie Kodeksu Ety-
ki Lekarskiej*** dopuszczalny jest
whniosek, ze aspekt teleporad zostal
de facto pominiety. Dzieje sie tak,
poniewaz przepis art. 9 Kodeksu
Etyki Lekarskiej, ktory nie zostal
do tej pory zmieniony, stanowi:

»Lekarzmoze podejmowac leczenie

jedynie po uprzednim zbadaniu
pacjenta. Wyjatki stanowia sytu-
acje, gdy porada lekarska moze by¢

udzielona wylacznie na odleglos$¢”.

Jednoczes$nie pozytywnie trzeba ocenic
aktywno$¢ samorzadu zawodowego leka-
rzy — stanowisko Komisji Etyki Naczelnej
Rady Lekarskiej, zgodnie z ktérym za
bledna interpretacje zasad obowigzu-
jacych w telemedycynie nalezy uznac
komercyjne wystawianie e-ZLA i e-recept
online na zadanie, bez zachowania zasad
telemedycznego badania podmiotowe-
go 1 wlasciwej relacji lekarz - pacjent.
Z tym jednak zastrzezeniem, ze aspekt
ten powinien réwniez znalez¢ miejsce
w standardach teleporad okreslanych
przez ministra zdrowia w ramach rozpo-

rzadzen wykonawczych.

33 Ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, DzU z 2022 r., poz. 1876 ze zm.
34 Naczelna Izba Lekarska (NIL), Kodeks Etyki Lekarskiej, https://nil.org.pl/uploaded_images/1574857770_kodeks-etyki-lekarskiej.pdf

(dostep: 5.10.2022).

35 KEL o komercyjnym wystawianiu recept online, https://prawo.mp.pl/wiadomosci/317017,kel-o-komercyjnym-wystawianiu-recept-

online (dostep: 13.03.2023).
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User experience (UX),
czyli jak poprawic
doswiadczenia lekarzy

i pielegniarek z pracy

z systemami IT

Blisko 50 proc. czasu wizyty pacjenta
lekarz spedza przez komputerem, wpro-
wadzajac dane i generujac dokumen-
tacje. Aby system IT pomagal w pracy,
zamiast prowadzi¢ do frustracji, trzeba
przyjrze¢ sie elementom wplywajacym

na efektywno$¢ i ptynnos$¢ jego obstugi.

Kazdy zyczylby sobie, aby systemy infor-
matyczne dla lekarzy i pielegniarek
byly tak latwe w obstudze i intuicyjne
jak smartfony. Sprawa nie jest jednak
taka latwa, bo to narzedzia o zupelnie
innym kalibrze. Systemy IT w ochronie
zdrowia s dzi$ rozbudowanymi i wie-
lofunkcyjnymi rozwigzaniami, ktére
musza speliac funkcje sprawozdawcze,
bezpiecznie gromadzi¢ dane, obstugiwac
administracyjnie calg S$ciezke obshugi
pacjenta, tworzy¢ poprawnie takie doku-
menty jak e-recepta czy e-skierowanie,
wymienia¢ dane z innymi systemami,

stosujac standardy interoperacyjnosci.

Czy, potocznie méwigc, system jest tatwy
w obstudze czy skomplikowany, jest bar-
dzo subiektywnym odczuciem. Wszystko

zaczyna sie od struktury rozwigzania:

liczby kliknie¢ potrzebnych do wprowa-
dzenia danych, przejrzystosci interfejsu
uzytkownika, a nawet szaty graficznej,
czcionek, wielkos$ci pdl, automatyzacji
uzupeiniania formularzy, przeptywu

danych w ramach systemu.

Za architekture interakcji uzytkowni-
ka z systemem odpowiedzialny jest tzw.
UX/UI designer (User Experience/User
Interface). Dzi$ niemal kazda firma IT
zatrudnia osoby odpowiedzialne za to,
by aplikacja nie byla tylko tadna i funk-
cjonalna, ale takze maksymalnie prosta
w uzytkowaniu, a jednoczesnie, by zosta-
la zachowana dostepno$¢ niezbednych
funkcji. Jednym slowem, zadaniem takie-
go pracownika jest zwiekszenie satysfak-
cji uzytkownika z korzystania z systemu
IT lub aplikacji mobilnej i zapewnienie

pozytywnych doswiadczen.

Praca UX/UI designera zaczyna sie od
zbadania funkcji, jakie system musi
realizowaé, a takze wywiadéw z uzyt-
kownikami, na podstawie ktérych iden-
tyfikowane sa ich potrzeby, sekwencje
wykonywanej pracy, $ciezka obstugi
pacjenta i przeplywy pracy. Nastepnie
powstaje mapa procesow, ktéra jest wpa-
sowywana w projekt graficzny. Proces
zamyka projektowanie interfejsu, czyli
okreSlenie polozenia okreslonych pol,

opcji, okienek itd.



Co wplywa na
doswiadczenie
uzytkownika?

Zgodnie z definicja Miedzynarodo-
wej Organizacji Normalizacyjnej (ISO),
doswiadczenie uzytkownika (UX) to
»postrzeganie i reakcje danej osoby wyni-
kajace z uzycia i/lub przewidywanego
uzycia produktu, systemu lub ustugi”.
Sklada sie z dwdch warstw: estetycz-
nej oceny wygladu systemu (budowy,
stylu, kolorystyki, przejrzystosci) oraz
doswiadczen z obstuga, ktore powstaja

dopiero podczas interakcji.

Doswiadczenie uzytkownika jest efektem
calego szeregu czynnikdw i obejmuje
m.in.: emocje, przekonania, preferencje,
percepcje, fizyczne i psychologiczne reak-
cje, zachowania i osiagniecia uzytkowni-
kéw, ktére wystepuja przed, w trakcie

ipo zakonczeniu uzytkowania.

Do tego dochodza jeszcze takie elementy
jak wizerunek producenta, ktéry moze
wplywaé na wstepne, pozytywne lub
negatywne, nastawienie do systemu.
Nie mniej wazna jest szybkos$¢ obslugi
i wydajno$¢, ale i wczesdniejsze doswiad-
czenia, umiejetnosci cyfrowe, a nawet
kontekst uzytkowania (wielko$¢ ekranu,
pomieszczenie itd.). Sprawa jest wiec
o wiele bardziej zawila i nie polega tylko
na pierwszych wrazeniach zaleznych od

poczucia estetyki. Kiedy jednym podo-
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ba sie system X, inni wybiora system Y,

mimo Ze nie réznia sie funkcjami.

UX ma ogromny

wplyw na prace
personelu

Juz z definicji doswiadczenia uzytkowni-
ka wida¢, ze za jego poprawe odpowiada
nie tylko dostawca systemu IT, ale takze
— co bardzo czesto jest ignorowane — jego
uzytkownik koncowy. Klasyczny przy-
ktad stanowi wydajno$¢ i rodzaj sprzetu,
na ktérym personel medyczny korzysta

z systemu.

Zaakceptowanie takiej wspdtodpowie-
dzialno$ci pocigga za soba odpowiedzial-
no$¢, ktora liczne podmioty - nie tylko
w branzy medycznej — wola scedowac na
inzynieréw i architektow systemow IT.
O wiele latwiej szuka¢ btedéw w oprogra-
mowaniu, niz zidentyfikowa¢ i usunac
niedociggniecia zwiazane z zarzadza-
niem, zmiang czy budowaniem innowa-
cyjnej kultury organizacyjnej. Dowodem
sa wdrozenia tego samego systemu IT
w réznych placéwkach, raz zakonczone
sukcesem i zadowoleniem personelu,

innym razem — porazka i frustracjg.

Wilasnie dlatego zespét kazdej placowki
powinien z bliska przyjrze¢ sie interakeji
personelu z systemem. Stawka jest czas
spedzony przed komputerem, plynna

praca, satysfakcja pracownikéw, czas na
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rozmowe z pacjentem, a nawet wyniki
kliniczne i biznesowe podmiotu. Na dru-
gim biegunie znajdujg sie takie zagroze-
nia jak zaburzenia organizacyjne i chro-
niczny stres pracownikéw, prowadzacy
do wypalenia zawodowego, a w efekcie

niska satysfakcja pacjentow.

Trzeba tez przyznaé, Ze negatywne
doswiadczenia personelu medyczne-
g0 w pracy z systemami IT sa po czesci
uwarunkowane historyczne. Wiele sys-
temOw ma swoje Korzenie w latach 90.
XX w., kiedy powstawaly pierwsze sys-
temy do obstugi rozliczen z Kasami Cho-
rych. Woweczas liczyla sie tylko funkcjo-
nalno$¢, a pojecia UX/UI nawet nie byly
znane. W Kkolejnych latach do prostych
systemow sprawozdawczych doklada-
no kolejne elementy, bez duzych zmian
w architekturze. W ten sposob systemy
stawaly sie coraz funkcjonalniejsze, ale

czasochlonne i trudne w obstudze.

Na szczeScie wspdlczesne rozwigzania
IT dla ochrony zdrowia to juz najcze-
§ciej nowoczesne, zintegrowane systemy
budowane w oparciu o wiedze z zakresu
UX/UI, bo dostawcom oprogramowania
zalezy na tworzeniu konkurencyjnych,
wysokiej jako$ci narzedzi. Jednak i oni
sg ograniczeni mozliwo$ciami techniki.
Przykladowo, najbardziej wrazliwym
elementem interakcji uzytkownika z sys-
temem IT jest klawiatura. Dane musza
by¢ wpisywane recznie. Zmieni sie to

dopiero wowczas, gdy na rynku pojawig

sie godne zaufania i precyzyjne techniki
transkrypcyjne oparte na sztucznej inte-
ligencji, aby wywiad z pacjentem mogt
zosta¢ automatycznie wprowadzony do
systemu, z zachowaniem uporzadkowa-

nia danych.

Mimo tych ograniczen, placéwka
medyczna ma wiele mozliwosci wply-
wania na sposéb obstugi systemu. Dobre
systemy IT posiadaja zestawy opcji ula-
twiajgce personalizacje obstugi i konfi-
guracje sposobu wprowadzania danych.
Uzytkownicy moga definiowa¢ stowniki
i formularze znacznie przyspieszajace
wprowadzenie danych. Jesli wdraza sie
zintegrowane rozwigzania, dane prze-
plywaja miedzy systemami w architek-
turze IT placowki medycznej i nie trzeba

ich wprowadzac¢ ich podwdjnie.

Mierzenie
1 optymalizacja obstugi
systemu IT

Punktem wyj$cia optymalizacji doswiad-
czen uzytkownikéw systemdw IT jest ich
pomiar. W tym celu trzeba jasno okre-
$li¢ cel. To od niego zalezy, co dokladnie
bedzie mierzone. Zeby skroci¢ czas wpro-
wadzania danych do systemu IT, trzeba
przeanalizowaé¢ S$ciezke wprowadzania
danych i szuka¢ sposobow jej skrécenia
albo ustandaryzowania. Ale jesli priory-
tetem jest wydajnos$¢ pracy, nalezy tez

uwzglednic¢ otoczenie, w ktérym porusza



sie lekarz lub pielegniarka - dostepne

urzadzenia i sprzet, organizacje pracy.

Moze sie okazaéd, ze digitalizacja jedynie
»Zabetonowala” nieefektywne procesy,
czyli na stare przeplywy pracy zostal
nalozony system IT. Niestety, w takim
przypadku oprogramowanie stanie sie
tak samo nieefektywne jak wspomniane
procesy. System IT przez sam fakt wdro-

Zenia nie poprawi sytuacji.

Aby tego uniknaé, menedzerowie placo-
wek powinni siegna¢ do takich metod jak
design thinking czy projektowanie (pro-
cesdw) zorientowane na uzytkownika

(user-centered design).

Design thinking pozwala przykladowo
zidentyfikowa¢ waskie gardla obshlugi
pacjenta i zaprojektowac¢ od nowa $ciez-

ke opieki, z kolei UCD skupia sie na ergo-

RYSUNEK 17. ELEMENTY UX DESIGN ORAZ Ul DESIGN

Badania
na uzytkownikach

Scenariusze
uzytkownikéw

Architektura
informacji
Makiety m ED

i prototypy
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nomii pracy z systemami. W przypadku
IT obejmuje np. dopasowanie wielkosci
ekrandw (duze ekrany dla lepszej analizy
zdje¢ medycznych), mobilno$ci urzadzen
(komputer stacjonarny czy tablety), wia-
czenie ostrzezen lub powiadomien (aler-
ty dotyczace interakcji lekéw lub braku-
jacych danych) itd.

Podsumowanie

Klasyczne podejscie do doswiadczen pra-
cy z system IT zakladalo, ze to zadanie
dla ich dostawcow. Jak sie okazuje, takze
placéwka medyczna moze wiele zrobi¢,
aby zwiekszy¢ zadowolenie lekarzy, pie-
legniarek i personelu administracyjnego
z korzystania z oprogramowania. Nie
podlega dyskusji, ze punktem wyijscia
jest zawsze dobrej jakosci system infor-

matyczny: szybko dzialajacy, zaprojek-
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towany z mys$la o intuicyjnej obstudze,
pozbawiony bledéw. Tak samo wazna
jest partnerska relacja z firma - twor-
ca systemu i biezgce aktualizacje, dzieki
ktérym system bedzie spelniat wymaga-

nia funkcjonalne i bezpieczenstwa.

Systemy nie sa statyczne. Dobre rozwia-
zania daja duze mozliwosci konfigura-
cyjne, dopasowania interfejsu (widoku

okien), zakresu widocznych opcji i aler-

tow ostrzegajacych o bledach we wpro-
wadzaniu danych. Trzy gléwne zasady,
ktore warto zapamietac, to: po pierwsze
- optymalizacja przeplywo6w pracy, zanim
wdrozony zostanie system IT (albo ich
pdZniejsze dopasowanie, jezeli tego nie
zrobiono wczes$niej); po drugie — poswie-
cenie czasu na analize potrzeb uzytkow-
nikdw i personalizacje systemu; po trzecie
- systematyczne mierzenie do$wiadczen

ikorygowanie ewentualnych zakidcen.
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Przedstawione w tym rozdziale wyzwania,
pomysty narzedzi i modele to tylko wierz-
cholek gdry lodowej wdrazania nowocze-
snych rozwigzan. Jednocze$nie opisane
elementy stanowig podstawe nowoczesne-

go, cyfrowego obszaru ochrony zdrowia.

Dlaczego innowacje sa
wazne?

Innowacja, szczegdélnie w medycynie,
nie jest niczym nowym. Od poczatku ist-
nienia tej dziedziny nauki rozwijaliSmy
ja empirycznie. Za tym idzie sprawdza-
nie nowych pomystéw zmian procesdéw,
wykorzystania nowego narzedzia lub
zmian organizacyjnych w jednostkach
medycznych, ktére moglyby wesprzec
ludzi w jeszcze lepszym dbaniu o zdro-

wie oraz ratowanie zZycia pacjentow.

Jesli spojrzymy na to z szerszej per-
spektywy, wlasnie opisaliSmy definicje

innowacji.’%

Innowacje sa niezbedne w rozwoju,
a w dzisiejszych czasach powstalo na
ich temat wiele mitéw, sg tez Zrdédlem
leku. Szczegd6lnie w przypadku rozwia-
zan cyfrowych, ktére zmieniaja nasze
zachowania oraz przyzwyczajenia, jeste-
Smy ostrozni i staramy sie obserwowac

wplyw, jaki maja na zycie codzienne.

36 https://pfr.pl/slownik/slownik-innowacja.html

Niestety, dziesigtki lat wdrazania nowosci
nie spowodowaly, ze obecnie wprowadza-
nie zmian stalo sie latwiejsze. Ludzka natu-
ra powszechnie opiera sie zmianie, szcze-
gblnie w podmiotach, w ktérych jesteSmy
pracownikami. Powstalo na ten temat wie-
le publikacji, ktérych autorzy staraja sie nie
tylko przyblizy¢ powody, ale rdwniez zna-
lez¢ sposoby rozwiazania tego problemu.*"’
Wséréd podstawowych powodéw oporu
przed nowosciami wymieniane sa:

1. Brak pewnosci siebie - szczegdlnie
w konteks$cie zmiany i niepewno-
§ci, jak ta zmiana wplynie na zycie
jednostki

2. Samostabilno$¢é - rozumiana jako
brak kontroli nad sobg i w rezultacie
wplywanie na inne jednostki w $ro-
dowisku (szczegdlnie w pracy)

3. Zwiekszony stres — spowodowany
jednakowo nasilona presja na jednost-
ke (na przyjecie zmiany) oraz niepew-
no$cig zwiazana z sama zmiana

4. Niepewno$¢ - wynikajaca z braku
informacji na temat zmiany

5. Brak potrzeby rozwoju - pracowni-
cy, ktorzy nie chcg korzystnie zmie-
nia¢ swoich wynikéw pracy, nie
potrzebuja zmian

6. Nieche¢ do nowosci — wynikajaca
z typu osobowos$ci

7. Brak motywacji-brak zrozumienia
powoddw, dla ktérych mamy wpro-

wadzi¢ zmiane

%7 A.H Damawan, S.Azizah, Resistance to Change: Causes and Strategies as an Organizational Challenge, 2020, https://www.atlantis-

-press.com/proceedings/acpch-19/125932614



8. Strach przed porazka - wystepuje
naturalnie u cze$ci os6b wprowa-
dzajacych zmiane i czujacych odpo-
wiedzialno$¢ za jej powodzenie

9. Niska samosterownos¢ oraz nieza-
leznosé-powoduje, ze cze$¢ 0séb nie
potrafi skutecznie wdrozy¢ zmiany

10. Niskie zaangazowanie - brak checi
poswiecenia energii na wprowadze-

nie zmiany

Dodatkowo wymienia sie organizacyjne
przyczyny braku skutecznego wprowa-
dzania zmian:

1. Niezrozumienie zmiany - brak
jasnej komunikacji na temat pod-
staw i konieczno$ci wprowadzenia
elementéw rozwojowych

2. Brak zaangazowania pracownikow
we wspoltworzenie i wprowadzenie
zmiany - pracownicy czuja sie nie-
zauwazeniiopieraja sie wprowadze-
niu zmiany

3. Brak komfortu - praca pod presja
powoduje brak checiiprzestrzenina
wprowadzenie zmian

4. Cynizm i brak komunikacji - nie-
odpowiednie przedstawienie zmia-
ny oraz brak wiedzy, dlaczego jest
wprowadzana, powoduje, ze nawet
przekonane osoby nie maja moz-
liwo$ci wyrazenia swojej opinii
i wola nie méwi¢ o pozytywnych
efektach

5. Brak wsparcia w zmianie - wyni-
ka z niskiego zaangazowania

pracownikéw w cele podmiotu
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i niezrozumienie, w jaki sposéb
zmiana wplywa na ich prace

6. Niesprzyjajaca Kkultura organi-
zacji — brak wartosci oraz kultury
wprowadzania zmian i zrozumienia
do ciagtego procesu rozwoju

7. Brak pewnos$ciutrzymania zatrud-
nienia - pracownicy niepewni
swojego zatrudnienia nie sg chetni
wdraza¢ zmiany, ktére moga spo-
wodowac jeszcze wieksze problemy
z utrzymaniem pracy

8. Brak wsparcia organizacyjnego -
przez niejasne przekazy dotyczace

zmiany

Jak widac, proces wprowadzania zmiany
(a co za tym idzie innowacji) jest proce-
sem trudnym, wymagajacym zaangazo-
wania interesariuszy. Wiele z wymienio-
nych punktéw wystepuje w placéwkach
publicznych i prywatnych §wiadczacych
ustugi medyczne. Poza tym poruszamy
sie w bardzo delikatnym obszarze, w kto-
rym jeszcze mocniej zwracamy uwage na
niepopeinianie bledéw, poniewaz kazdy
blad moze mie¢ wplyw na ludzkie zdro-

wie, a nawet zycie.

Jednocze$nie nie mozemy pozwoli¢ sobie,
aby obszar zdrowia pozostal niezmien-
ny. Jego rozwdoj przez ostatnie 100 lat jest
ogromny, wrecz nie do okreslenia w licz-
bach. Od zmniejszenia Smiertelnosci dzieci
ponad dziesieciokrotnie w krajach rozwi-
nietych (bazujac na informacjach o sytu-

acji w Stanach Zjednoczonych miedzy
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1915 1 1990 r.%® po wydluzenie zycia oraz
wydluzenie zycia w zdrowiu, ktére tylko

w latach 2000-2019 r. wzrosto o 8 proc.3%

Nasuwa sie zatem pytanie: w jaki sposdb

skutecznie wdraza¢ innowacje w ochro-

nie zdrowia? Specyfika tego obszaru

wskazuje przede wszystkim trzy czynniki,

nad ktérymi warto sie zastanowic:

1. Zaangazowanie uzytkownikow
nowych rozwigzan lub proceséw

2. Zrozumienie pozycji wielu interesa-
riuszy w obszarze ochrony zdrowia
i wplywu na nich innowacji

3. Zapewnienie bezpieczenstwa testo-

wania nowych rozwigzan

Poszczegblne punkty rozwiniete zostana

w kolejnych akapitach tekstu.

Wdrazanie innowacji
W systemie zdrowia

BUDOWANIE ZAANGAZOWANIA
UZYTKOWNIKOW

Mimo zZe projektowanie zorientowa-
ne na uzytkownika (ang. user centered
design) jest stosowane od ponad 40 lat, to

w zakresie ochrony zdrowia zaczelo sie

pojawiaé¢ dopiero 10 lat temu?®? i nadal
nie jest standardowym procesem wdra-

zania innowacji.

W skrdcie projektowanie zorientowane na
uzytkownika ma na celu®!! stworzenie roz-
wigzan o wysokim poziomie uzyteczno-
$ci. Przez uzyteczno$¢ rozumie sie zestaw
cech koncowego produktu lub procesu,
ktére umozliwiaja danej grupie uzytkow-
nikéw osiggnaé specyficzny cel w efektyw-

ny, satysfakcjonujacy i skuteczny sposob.

W praktyce, projektujagc rozwigzania
z uzyciem UCD, wykorzystuje sie trzy
podstawowe zasady®':

1. Skoncentrowanie na uzytkowni-
kach i zadaniach — usystematyzowa-
ne zbieranie informacji od grup, dla
ktérych projektujemy rozwigzania

2. Empiryczne sprawdzanie i testowa-
nie rozwigzan - skupienie na latwo-
§ci nauki i uzytkowania produk-
tu, a takze testowanie prototypéw
z docelowymi uzytkownikami

3. Iteracyjno$c¢ projektu - ciagle rozwi-
janie produktow i proceséw, zgodnie
z informacjami zebranymi od uzyt-
kownikow. Zezwalanie na testowa-
nie rozwigzan nawet na wczesnym

etapie ich projektowania.

3% A. Bhatia, N. Krieger , S.V Subramanian Learning From History About Reducing Infant Mortality: Contrasting the Centrality of Struc-
tural Interventions to Early 20th-Century Successes in the United States to Their Neglect in Current Global Initiatives. Milbank Q. 2019
Mar;97(1):285-345. doi: 10.1111/1468-0009.12376. PMID: 30883959; PMCID: PM(C6422600.

309 https://www.who.int/data/gho/data/themes/mortality-and-global-health-estimates/ghe-life-expectancy-and-healthy-life-expectancy

310 https://www.researchgate.net/profile/Masitah-Ghazali/publication/286652068_User_centered_design_practices_in_healthcare_A_sys-
tematic_review/links/5894afae45851563f82bc4d8/User-centered-design-practices-in-healthcare-A-systematic-review.pdf

31 https://www.w3.org/WAI/EO/2003/ucd

312 J. Rubin, Handbook of Usability Testing: How to Plan, Design, and Conduct Effective Tests, John Wiley and Sons, Inc., 1984.



W formie graficznej proces wprowadza-
nia innowacji czesto przedstawiany jest
w formie podwodjnego diamentu (Rysu-
nek 18).313

Proces ten jest stosowany coraz szerzej
w rdéznych dziedzinach gospodarki, stat
sie réwniez nieodlacznym elementem
budowania rozwigzan cyfrowych. Wiek-
szo$¢ nowoczesnych produktéw online
powstala w oparciu o zasade tworzenia

zorientowanego na uzytkownika.

W obszarze zdrowia UCD stosowane
jest dopiero od kilku lat. Mimo prostych
zasad, nie jest to latwe do zaimplemento-
wania, szczegodlnie kiedy proces adaptacji

aplikacji medycznych jest bardziej skom-
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plikowany, a konsekwencje bledéw sa
znacznie powazniejsze. Dlatego niewiele
placowek swiadczacych ustugi medyczne
decyduje sie wdrozy¢ taki system. Kiedy
spojrzymy na wyniki, okazuje sie jednak,
ze stosowanie projektowania zorientowa-
nego na uzytkownika umozliwia stworze-
nie lepiej opracowanego, a co za tym idzie
bardziej uzytecznego i bezpiecznego sys-

temu cyfrowej ochrony zdrowia.?'

Jednym z najstynniejszych przykladow
zrozumienia uzytkownika i zbudowania
rozwigzania opartego na jego doswiad-
czeniu jest pomyst projektantéw z GE
Healthcare. Po szkoleniu z Design Thin-
king, przygotowanym przez organizacje

IDEO,®S zaczeli projektowac, stawiajac

RYSUNEK 18. PROCES WPROWADZANIA INNOWACJI W FORMIE PODWOJNEGO DIAMENTU
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313 https.//blog.strefakursow.pl/content/images/2022/02/ux1.png
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314 R. Ratwani Developing Evidence-Based, User-Centered Design and Implementation Guidelines to Improve Health Information Techno-
logy Usability - Final Report. (Prepared by MedStar Health Research Institute under Grant No. R01 HS023701). Rockville, MD: Agency

for Healthcare Research and Quality, 2021.

315 https://www.ideou.com/blogs/inspiration/from-design-thinking-to-creative-confidence
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potencjalnych uzytkownikéw rozwia-
zania w centrum. Efektem byla zmiana
sposobu postrzegania skanera rezonansu
magnetycznego dla dzieci. Twércy zacze-
li mysle¢ nad nowa wersja urzadzenia
razem z dzieémi i zrozumieli, ze halasy,
sterylnosc i ,bezosobowo$¢” skanu jest
bardzo stresujaca dla malych pacjentéw.
Nie zmienili produktu, ale zmienili pro-
ces, ktéry ,otacza” produkt. Stworzyli
scenariusze przygod, ktore dzieci moga
wybraé, a halasy i konieczno$¢ pozosta-
wania nieruchomo zamienili w zasa-
dy gry. Efektem, jaki uzyskali, stalo sie
zmniejszenie liczby dzieci potrzebuja-
cych $rodkéw usypiajacych przed przy-

stapieniem do procedury medycznej.

ZROZUMIENIE POZYCJI
INTERESARIUSZY

Kazda innowacja powinna przynosi¢
wymierne korzysci konkretnym grupom
0s6b. W przypadku obszaru ochrony
zdrowia sytuacja jest skomplikowana,
poniewaz czesto znalezienie tylko jednej

grupy stanowi wyzwanie.

Do powszechnie uzywanych modeli nale-
zy tzw. model czterech ,P” (ang. 4P’s —
patients, providers, payers, policymakers)
obejmujacy:3'6

1. Pacjentéw (ang. patients)

2. Dostarczycieli ustug zdrowotnych

(ang. providers)

3. Platnikdéw (ang. payers)

4. Decydentéw (ang. policymakers)

Jest on jednak niewystarczajacy do pel-
nego opisania poziomu skomplikowania
1 roznorodno$ci interesariuszy w pol-
skim systemie ochrony zdrowia. Bardziej
rozbudowana lista zawiera:

1. Pacjentéw — osoby, ktére sa podda-
wane leczeniu w danej jednostce
zdrowia

2. Opiekunow pacjentow — osoby, ktore
odpowiadaja prawnie za leczonych
(np. rodzice)

3. Pracownikéw ochrony zdrowia -
lekarzy, pielegniarki i pozostalty per-
sonel medyczny

4. Dyrektoréw i kierownikéw lokal-
nych jednostek ochrony zdrowia

5. Platnika - osobe badZ instytucje
oplacajaca opieke zdrowotna

6. Decydentéw - osoby lub instytucje
wplywajace na ksztatt polityki zdro-
wotnej lokalnie badZz na poziomie

kraju.

Nie kazda innowacja, ktéra wdrazamy,
ma wplyw na wszystkich interesariuszy,
ale za kazdym razem, kiedy proponowa-
ne jest wprowadzenie nowego rozwia-
zania w zakresie medycyny, powinno
sie przygotowac macierz interesariuszy.
Taka macierz wskazuje, czyje potrzeby
zaspokajamy, kogo trzeba informowacé
oraz czyimi oczekiwaniami powinni$my

zarzadzac (Rysunek 19).37

316 https.//jinl.pressbooks.com/chapter/3-introducing-the-key-stakeholders-patients-providers-payors-and-policymakers-the-four-ps/
317 https.//i0.wp.com/kierownikprojektu.com/wp-content/uploads/2016/07/dfhgh.png ?w=359&ssl=1



RYSUNEK 19. MACIERZ INTERESARIUSZY
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Innowacje w obszarze ochrony zdrowia
tworza pewnego rodzaju sprzecznosc.
Z jednej strony kazda innowacja, zmiana

i nowy projekt rodzg bardzo duze ryzyko
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bledéw zaréwno podczas wdrazania, jak
1 projektowania. Z drugiej, w przypadku
ochrony zdrowia pojawia sie konieczno$¢
myS$lenia o bezblednych, niezawodnych
systemach, na szali jest w koncu zycie
ludzkie. Trudno$c¢ potaczenia dwoch Swia-
tow - repetytywnego, pelmego bledéw
Swiata innowacji, oraz oprocesowanego,
ustrukturyzowanego i bardzo bezpiecz-
nego $wiata opieki zdrowotnej — widaé
w badaniach klinicznych nowych lekéw.
Latami trwajacy, wieloetapowy proces
zapewnia nam poczucie bezpieczenstwa,
sadzimy, ze stosowane medykamenty
daja pozytywny efekt, bez (niewspdéimier-

nie duzych) efektéw ubocznych.

Klasycznie proces tworzenia nowego
leku zajmuje od kilku do kilkunastu lat
(Rysunek 20).318

RYSUNEK 20. PROCES OPRACOWYWANIA NOWEGO INNOWACYJNEGO LEKU
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318 https://www.eupati.eu/pl/opracowywanie-leku/tworzenie-lekow-etap-1-okres-poprzedzajacy-odkrycie-leku/
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W przypadku innowacyjnych produktéw
cyfrowych taki okres jest nie do przyje-
cia. Czas zycia rozwigzania cyfrowego
i jego rozwoju liczy si¢ w miesigcach,
wiec préba zastosowania mechanizméw
znanych z produkcji lekdw konczy sie

porazka.

Poza tym proces wytwarzania innowa-
cyjnych rozwiazan cyfrowych w medy-
cynie rozni sie od wytwarzania nowej
czasteczki aktywnej leku. Oba wyma-
gaja wielu danych i testéw, ale warun-
ki, w ktérych omawiane testy moga sie
odbywac, sa rozne:

1. Testy lekdw zaczynaja sie od badan
laboratoryjnych, do ktérych wybie-
rane s3a najbardziej pozytywnie
oddziatujace substancje. Testy wyko-
nywane sg na komorkach, a w fazach
przedklinicznych - na zwierzetach.
Po tym etapie selekcjonuje sie grupe
0s6b do badan klinicznych, z zacho-
waniem najwyzszego rygoru obser-
wacji zgtaszajacych sie ochotnikdéw.

2. Testy rozwigzan cyfrowych wyko-
nywane sa w zamknietym S$rodo-
wisku zaangazowanej grupy o0sob
oraz z potencjalnymi uzytkowni-
kami, najczesciej w formie badania
przeprowadzanego wspoélnie z duzag

instytucja medyczno-naukow3.

W zwigzku z brakiem mozliwosci testo-
wania rozwigzania na weczes$niejszych
(przedklinicznych) etapach poziom ryzy-
ka zwigzanego z wilaczeniem nowego

rozwiazania jest wyzszy. Nie nalezy row-

niez zapomina¢, ze zdolnos$ci finansowe
nowych firm technologicznych sa zdecy-
dowanie mniejsze niz przedsiebiorstw
produkujacych nowe leki, co wplywa
na mozliwosci dlugiego i wieloetapo-
wego testowania nowych rozwigzan

cyfrowych.

Nie oznacza to, zZe rozwigzania cyfrowe
s3 nieprzydatne lub nie powinny by¢
uzywane. Wrecz odwrotnie — powin-
no sie ustali¢ jasne zasady testowania
produktéw cyfrowych, ktére umozliwi-
lyby tworzenie bezpiecznych systemo-
wych ram dla innowacyjnych rozwigzan
w ochronie zdrowia. Dodajac do tego
punkty z poprzednich akapitéw, mozna
podsumowaé: dzieki budowaniu rozwia-
zan zorientowanych na uzytkownikéow
i zrozumieniu, ktérych interesariuszy
(i w jaki spos6b) nalezy zaangazowac do
innowacyjnego rozwigzania cyfrowego,
tworzymy podstawy opracowywania
innowacji dla nowoczesnej, cyfrowej

ochrony zdrowia.

Systemowe rozwigzania
wspierajace
innowacyjnosc

w zdrowiu

Caly Swiat rozumie potrzebe wdrazania
rozwigzan cyfrowych, dlatego poszcze-
gélne kraje oraz instytucje europejskie
staraja sie wdrozy¢ nowoczesne systemy

innowacji réwniez w ochronie zdrowia.



Obecnie w Polsce stoimy przed wyzwa-
niem stworzenia ram dla budowania
1 testowania nowoczesnych rozwigzan
cyfrowych w zakresie ochrony zdrowia.
W innym przypadku grozi nam uciecz-
ka polskich rozwigzan na inne, bardziej
przygotowane do wdrazania innowacji
rynki. Warto inspirowac sie dzialaniami
innych krajow oraz sektoréw gospodarki
w celu zbudowania systemowych roz-
wigzan wspierajacych innowacyjno$é

w obszarze zdrowia.

Narodowe ramy prawno-
instytucjonalne — przyktad DiGA

Jednym z najcze$ciej przywolywanych

przyktadéw dobrego podejscia do inno-

RAPORT | CYFRYZACJA ZDROWIA W INTERESIE SPOLECZNYM

wacji w ochronie zdrowia jest niemiec-
ki system rozwigzan cyfrowych DiGA
(niem. Digitale Gesundheitsanwendung),
ktéry umozliwia stosowanie (i finanso-
wanie) rozwigzan oraz ustug cyfrowych
jako leczenia. W tym skomplikowanym
procesie wykorzystuje sie lokalna insty-
tucje oceny technologii medycznych
(BfArm), wykorzystujac wyniki badan
naukowych oceniajacych skuteczno$¢
rozwigzania lub minimum rocznego
badania udowadniajgcego skuteczno$¢

rozwigzania (Rysunek 21).319

Zaleta tego rozwigzania jest skrdcenie
czasu wdrozenia i zaakceptowania roz-
wiazania cyfrowego z kilku lat do kil-

kunastu miesiecy, co dla wielu twércow

RYSUNEK 21. NIEMIECKI SYSTEM ROZWIAZAN CYFROWYCH DIGA

Jak aplikacja staje sie dostepna na recepte
cyfrowa aplikacja zdrowotng (DiGA)

N
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zdrowotna lub bez pomocy pracownikéw stuzby p
zdrowia;
- oparta na technoligiach cyfrowych. BfArM bada wymagania
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319 https.//sidekickhealth.com/news/a-year-with-apps-on-prescription-in-germany/
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aplikacji i rozwigzan cyfrowych jest bar-
dzo kuszace. Analizy efektywnos$ci DiGA
wskazuja bardzo pozytywny wplyw legi-
slacji na pobudzenie rynku cyfrowego
zdrowia, ale takze braki w obecnym sys-
temie®?. Nie ulega jednak watpliwosci, ze
model jest ciekawy, wiec inne kraje zasta-
nawiaja sie nad wdrozeniem podobnych

rozwiazan.

Stworzenie ,piaskownicy” —
bezpiecznego modelu testowania

innowaciji

Ciekawym i zdecydowanie potrzebnym
rozwigzaniem dla polskiej stuzby zdro-
wia jest stworzenie ,piaskownicy regu-
lacyjnej” — modelu, ktory zezwalalby na
przetestowanie nowoczesnych rozwia-
zan w zamknietym $rodowisku pilotazo-
wym, podobnie jak ,piaskownica regula-

cyjna” Krajowego Nadzoru Finansowego

dla firm zajmujacych sie bankowoscia.
OczywiScie, nalezy zwroéci¢ uwage na
duzo wiekszy poziom skomplikowania
takiego przedsiewziecia jak piaskownica

w ochronie zdrowia.

W przypadku ochrony zdrowia zamknie-
ty, bezpieczny system, do ktérego moglyby
zglosi¢ sie wybrane podmioty lecznicze,
stanowilby polaczenie modelu oceny inno-
wacji (jak w niemieckiej DiGA) ze stworze-
niem fizyczno-digitalowej przestrzeni dla
nowych rozwigzan (podobnej do ,,piaskow-
nicy regulacyjnej” KNF). Zastosowanie
takiego modelu, przy odpowiednim wybo-
rze jednostek medycznych, osob odpo-
wiedzialnych za pilotaze i kontrole jako-
$ci, a takze zamknietych grup pacjentéw,
stworzyloby réwne szanse udowodnienia
warto$ci dla wszystkich zainteresowanych

tworcéw innowacyjnych rozwigzan.

30 https.//resource-allocation.biomedcentral.com/articles/10.1186/s12962-022-00359-y#Sec12
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Pilotaz Paszportu Pacjenta to innowa-
cyjny projekt adresowany do pacjentow
z chorobami rzadkimi zrealizowany we
wspolpracy z Centrum Chordéb Rzadkich
przy Uniwersyteckim Centrum Klinicz-
nym Gdanskiego Uniwersytetu Medycz-
nego oraz z organizacjami pacjencki-
mi. Paszport umozliwia szybki dostep
do skondensowanej informacji o stanie
zdrowia pacjenta. Dostep jest realizowa-
ny przy uzyciu tagéw NFC, ktére zawiera-
ja klucz dostepu do dokumentu elektro-

nicznego jakim jest paszport.

O chorobach rzadkich

Wg definicji obowigzujacej w UE, scho-
rzenie uznaje sie za chorobe rzadka, jesli
dotyka ona nie wiecej niz 5 na 10 000
0s6b. Dotychczas wykryto ponad sze$¢
tysiecy rzadkich chordb. Uwzgledniajac
krajowe dane demograficzne okazuje sie,
ze na choroby rzadkie w Polsce cierpi od
2,3-3 mln 0sob.

Duza liczba jednostek chorobowych
o roznych, czesto zlozonych objawach
i stosunkowo niewielka liczba pacjentéw
chorujacych na kazdg z nich powodu-
je podstawowy problem jakim jest brak
wiedzy o danej jednostce chorobowej

wérod lekarzy i fizjoterapeutéw.

Wspdélnym problemem choréb rzadkich
jest geograficzna odlegto$¢ do specjali-
stow zajmujacych sie ich jednostka cho-
robowq. Pacjenci, jezeli nawet sa pod
opieka specjalisty, czesto maja setki kilo-
metréow do swojego oSrodka. Niemniej
jednak sa choroby, w ktorych lekarzem
koordynatorem powinien by¢ ten bedacy
blisko pacjenta, czyli rodzinny, a nie ten

Z centrum.

Wiekszo$¢ chorob rzadkich ma przebieg
ciezki, powodujac przedwczesng Smier¢

pacjenta.

Skomplikowanej sytuacji choréb rzad-
kich nie da sie poprawi¢ stosujac obecny
juz niewydolny system opieki zdrowot-
nej. Konieczne jest innowacyjne podej-
$cie wykorzystujace nowe technologie
umozliwiajace dostep do rozproszonych
informacji o standardach leczenia
oraz do danych zdrowotnych pacjen-
ta. Jednak, aby rozwigzanie techniczne
moglo zaczaé¢ poprawnie funkcjonowad,
niezbedna jest wspolpraca Srodowi-
ska medycznego wyspecjalizowanego
w chorobach rzadkich z organizacjami
pacjenckimi, ktore zgodnie z raportem?3*
moga by¢ cennym Zrédiem doswiadczen

pacjentéw (Rysunek 22).

31 M. Libura, M.Wtadysiuk. Choroby rzadkie w Polsce. Stan obecny i perspektywy, Warszawa, Uczelnia Lazarskiego, 2016
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RYSUNEK 22. ZRODEA INFORMACJI O CHOROBIE RZADKIEJ — ODPOWIEDZI RESPONDENTOW WEDEUG

RAPORTU*#?

Lekarz specjalista

Lekarz pierwszego kontaktu
Pielegniarka

Rehabilitant

Strony internetowe

Fora internetowe, facebook itp.

Infolinie i telefony stowarzyszen i fundacji

Bezpodrednie kontakty osobiste z innymi
chorymi/ rodzicami/ opiekunami

Ksigzki

_____________________________________________________|] 56,4%

I 46,7 %

;M 2,6%
Ulotki 1,0%

Inne

Plan dla Chorob
Rzadkich

Plan dla Choréb Rzadkich3® opisuje
Paszport Pacjenta z choroba rzadka jako
dokument elektroniczny udostepniony
na IKP, zawierajacy informacje o proce-
durach leczenia, aktualne dane o histo-
rii choroby, leczeniu farmakologicznym
iniefarmakologicznym, karte postepowa-
nia w stanach zagrozenia zycia itp. Dane
zapisane w paszporcie beda dostepne dla
wlasciwych stuzb medycznych - lekarzy,

pielegniarek, fizjoterapeutéw, ratow-

m Pacjent ® Opiekun

nikéw itp. W sytuacji zagrozenia zycia
posiadanie takiego dokumentu, przy pel-
nej dostepnosci placéwek medycznych
do systemdéw informatycznych jest na

miare zycia pacjenta.

Niestety Plan dla Choréb Rzadkich to dla
pacjentéw wcigz przyszlo$¢, rozwiazania
W nim opisane jeszcze nie funkcjonuja.
System dla Chordb Rzadkich realizowany
w Centrum e-Zdrowia jest wcigz na etapie

analizy.

Potrzebne jest rozwiazanie, ktore da sie

wdrozy¢ stosunkowo szybko.

32 M. Libura, M.Wtadysiuk. Choroby rzadkie w Polsce. Stan obecny i perspektywy, Warszawa, Uczelnia Lazarskiego, 2016
33 Plan dla Choréb Rzadkich, Uchwata nr 110 Rady Ministrow z dn. 24 sierpnia 2021, Monitor Polski 2021 poz. 883
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Pilotaz

Autorzy projektu pilotazu postawili sobie
za cel stworzy¢ proste w uzytkowaniu
rozwigzanie, ktére umozliwi pacjen-
tom dostep do ich danych w dowolnym
momencie. Pacjent powinien mie¢ moz-
liwo$¢ udostepnienia danych lekarzowi
w trakcie wizyty w o§rodku POZ. Rozwia-
zanie powinno dawac réwniez mozliwo$¢
dostepu do danych w sytuacji zagrozenia

zycia, gdy pacjent jest nieprzytomny.

Analiza mozliwos$ci technicznych wyka-
zala, ze najlepszym narzedziem bedzie
tag NFC jako nos$nik elektronicznego klu-
cza dostepowego do paszportu. Pacjent
moze nosi¢ tag NFC w postaci plastiko-
wej karty, opaski na reke lub breloczka/
zawieszki na szyje. Rozwigzanie takie
pozwala na rezygnacje z autoryzacji
uzytkownika hastem. Odczyt paszportu
jest mozliwy przez skanowanie smartfo-

nem nosnika NFC.

Projekt otrzymat dofinansowanie
z grantu udzielonego przez Inkubator
Dostepnosci realizowany przez Regio-
nalny Os$rodek Polityki Spotecznej w Kra-
kowie i Fundacje Instytutu Rozwoju

Regionalnego.

Przebieg projektu

Paszport Pacjenta to rozwigzanie infor-
matyczne. Niezbedne bylo stworzenie
systemu przechowujacego dane o stanie
zdrowia pacjenta zgodnie ze wszelkimi
zasadami bezpieczenstwa teleinforma-
tycznego. Jako rozwiazanie adresowane
do o0séb z niepelnosprawnosciami zespét
byl zobowigzany réwniez do zastosowa-
nia standardu dostepnosci WCAG 2.1.
Po zaimplementowaniu zaplanowanych

funkcjonalnosci rozpoczeto testy.

Do testow zaproszono zespdt medyczny
pod kierownictwem prof. dr hab. n. med.

Jolanty Wierzby oraz prof. dr hab. n. med.

RYSUNEK 23. TAGI NFC WYKORZYSTANE W PILOTAZU PASZPORTU PACJENTA Z CHOROBA RZADKA




Roberta Smigla oraz organizacje: Funda-
cje Parent Project Muscular Dystrophy,
Stowarzyszenie Marfan Polska oraz Sto-
warzyszenie zespolu Williamsa. Polgczo-
ny zespo6t medyczno-pacjencki opracowat
szablony paszportéw dla trzech choréb:
dystrofii mie$niowych typu Duchenne-
’a, zespolu Marfana i zespolu William-
sa. Szablony zawieraly podstawowe
informacje opracowane na podstawie
medycznych standardéw postepowania.
Szczegélng uwage zwrdcono na opisy
objawdéw, wyspecyfikowanie zalecen,
przeciwwskazan, niezalecanych lekdw
oraz procedury ratunkowej. Szablony
maja na celu skréci¢ proces wydawania
paszportu pacjentowi. Lekarz wydajac
paszport wykorzystuje szablon z wstep-
nie przygotowanymi informacjami, ktore
nalezy spersonalizowaéd, tzn. uzupekic
o informacje dot. pacjenta, jego obecnego
stanu, przyjmowane leki itp. Dzieki sza-
blonom mozliwe jest wydanie paszpor-
tu zawierajacego kompletne informacje
o chorobie pacjenta w kilka minut pod-

czas wizyty w gabinecie.

Rekrutacje testerow przeprowadzono
wérod pacjentéw chorujacych na wymie-
nione choroby - dystrofie mie$niowa
Duchenne’a, zespét Marfana lub zespét
Williamsa. Kazdy z pacjentow-testeréw
otrzymal trzy nos$niki — karte plastiko-
wa, opaske na reke oraz breloczek, kto-
rymi magt sie postugiwac podczas wizyt
w przychodniach, u fizjoterapeutow,

w szkole i przedszkolu.
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Po okresie testowym przeprowadzono
ankiety i wywiady z pacjentami-teste-
rami. Zebrane opinie wskazuja, ze jest
to rozwigzanie bardzo potrzebne i ocze-
kiwane przez pacjentéw. Pacjenci pod-
kredlaja poczucie bezpieczenstwa wyni-
kajace juz z samego faktu posiadania
takiego paszportu, ale rowniez uzytecz-
nos¢ paszportu w kontakcie z lekarzami
niebedacymi ekspertami w chorobach
rzadkich. Dostrzezono réwniez poten-
cjal tego rozwigzania, jako ratujace zycie
pacjenta w stanach zagrozenia spowodo-
wanego choroba rzadka. Pacjenci uzy-
wajacy Paszportu sa przekonani, ze opie-
ka medyczna udzielana w placéwkach
POZ bedzie bardziej dostosowana do ich
potrzeb.

Podsumowanie

Zastosowanie innowacyjnych technologii
zawsze wiaze sie z ryzykiem gdy koncep-
cji rozwiazania nie trafia w oczekiwania
uzytkownikéw. W przypadku projektéw
wdrazajacych innowacyjne rozwigza-
nia warto stosowa¢ metodyki startupo-
we. Szczegdlnie istotne jest rozpoznanie
potrzeb uzytkownikéw, zdefiniowanie
MVP, jako podstawowej wartosci dostar-
czanej uzytkownikom oraz jak najblizsza
wspollpraca z przedstawicielami grup
uzytkownikéw, aby zweryfikowaé czy
dostarczone rozwigzanie jest dobrze
dopasowane do potrzeb. W przypadku

projektéw cyfryzacji w medycynie uzyt-

165
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kownikami najczesciej sa pacjenci oraz

kadra medyczna.

Sukces projektu pilotazu Paszportu
Pacjenta przy ograniczonych Srodkach

finansowych oparto na szczegélowym

rozpoznaniu problemu, wasko zdefinio-
wanej koncepcji rozwigzania i wlacze-
niu przysztych uzytkownikéw w proces
tworzenia i testowania. Dzigki temu
potwierdzono, ze uzytkownicy potrzebu-

ja tego rozwigzania.






ZESPOL STUDIOW STRATEGICZNYCH
PRZY OIL W WARSZAWIE

OKREGOWA
IZBA LEKARSKA

W WARSZAWIE

im. prof. Jana Nielubowicza




	Słowniczek
	Wstęp
	Rekomendacje
	Transformacja cyfrowa
	Zastosowanie cyfryzacji w opiece zdrowotnej 
	Wyzwania w rozwoju cyfryzacji w ochronie zdrowia 
	Suwerenność cyfrowa w ochronie zdrowia 
	Zarządzanie danymi dotyczącymi zdrowia
	Cyfryzacja a bezpieczeństwo opieki medycznej
	Cyfrowe nierówności w zdrowiu
	Sztuczna inteligencja w ochronie zdrowia oraz standardy telemedyczne – zagadnienia wybrane
	Wygoda użytkownika
	Cyfryzacja ochrony zdrowia a innowacje
	Paszport Pacjenta z Chorobą Rzadką

